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Digitalizace procesu sbhéru a spravy dat spotreb energii
v organizacich Kralovéhradeckého kraje

Ing. Lenka Bacovska, vedouci oddéleni projektoveého rizeni CIRI
Ing. Bofek Dvoradek, referent pro energetiku KU KHK

Projekt Rozvoj systému hospodareni s energii v Kralovéhradeckém kraji

Projekt Rozvoj systému hospodareni s energii v Kralovéhradeckém kraji (KHK) je dal$im kvalitativnim krokem v zavedeném sys-
tému managementu hospodareni s energii v KHK. Kralovéhradecky kraj ma jiz od roku 2018 zaveden a certifikovan systém
managementu hospodareni s energii (dale také ,EnMS"), ktery specifikuje zakladni nastroje, metody a postupy, které se uplat-
AUji pfi Fizeni energetické hospodarnosti objektl v majetku Kralovéhradeckého kraje a je drzitelem certifikatu dle CSN EN I1ISO
50001:2012, resp. CSN EN ISO 50001:2019.

V certifikovaném systému je zahrnut sém kraj a jeho 100 organizaci (v prabéhu ¢asu dochéazi ke zménam v ramci jednotek pfi-
padd; nejsou zapojeny organizace, které sidli v pronajatych prostorach). Povinnosti pro zapojené organizace vyplyvaijici z na-
staveného systému jsou popsané ve Smérnici ¢. 27 upravujici Systém managementu hospodareni s energii v organizacich
Kralovéhradeckéhokraje, kterou schvalilaRada Krélovéhradeckého kraje. Nejuzsitym EnMS je tvoren predstavitelem vedenikra-
je (PVK;1osoba), energetikem kraje (EK; 1 osoba), internim auditorem (IA; 1 osoba), odbornymi konzultanty pro energetiku (OKE;
3 0soby), déle jsou v tymu predstavitelé vedeni organizaci (PVO; 100 osob) a energeti¢ti manazefi organizaci (EMO; 100 osob).

Pilifem projektu Rozvoj systému hospodareni s energii v Kralovéhradeckém kraji, je zavedeni systému dalkovych odeétu
spotieb jednotlivych druhti energii a médii (elektrina, plyn, teplo, voda). Drive pouzivany systém pro evidenci dat byl uzi-
vatelsky nepfivétivy s minimalnimi funkcemi, byl pofizen v roce 2012 a od té doby nebyl aktualizovan ve smyslu funkénich ¢i
uzivatelskych narokd.

Kralovéhradecky kraj se rozhodl, mimo jiné, i na zakladé podnétd od jednotlivych organizaci, k zavedeni systému dalkovych
odectu spotieb jednotlivych druhi energii a médii.

Dalsimi aktivitami projektu Rozvoj systému hospodareni s energii v Kralovéhradeckém kraji je vytvoreni elektronického mo-
dulu kalendare revizi a vytvorenimodulu e-learningového vzdélavani tymu EnMS.

Prvnim krokem v ramci pfipravy realizace vySe uvedenych aktivit byla inventarizace méridel, kterou provedli ¢lenové tymu
EnMS. Inventarizace probéhla formou osobnich navstév jednotlivych budov, kde byla zhotovena fotodokumentace umisté-
ni méridel, dale byla vytvorena mapka s vyzna&enim umisténi méfidel v budovach, proveden soupis kodl jednotlivych méfi-
del (EAN, EIC), velikost jisticu, typ méreni. Tyto informace byly podkladem pro vybér dodavatele systému dalkovych odectu.
Pozadavkem na systém byla dale funkce kalendare revizi a e-learningu, tak aby bylo vSe k dispozici v jednom systému.
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Zakladni funkce systému

fizeni pfistupovych prav jednotlivych uzivatelt kombinaci prav vyplyvajicich z uzivatelskych roli (jaké typy dat Ize prohlizet/

editovat) a prav k dattim z nastavenych objektU (ze kterych objektl Ize data ist/editovat),
dalkové odeditani méricl spotreby a cidel,

ukladani a archivace odectenych dat,

on-line a off-line analyzy dat (grafy, tabulky, reporty...),

on-line monitoring (udéalosti a alarmy),

obchodnipodporu (reporty, prehledy...),

fizeny pfistup k systému pres WEBové rozhrani pres verejny Internet (WEBovy portal).

I EEEEEEEE—— WWW.iSSS.CZ

6



_____________________________________________________________________________| sbornik konference 1ISSS 2023

Analyticky modul
umoznuje nastaveni konfigurovatelnych grafd, které poskytuji tyto moznosti:

= interpretaci dat po rliznych ¢asovych tUsecich (,obdobich* a ,granulich®) s moznosti prokladani historickymi daty (srovnani
s prfedchozim obdobim, meziroéni srovnani), nebo s referenénimi daty;

= moznost srovnanivysledk( analyz z vice objektl ve stejném ¢asovém Useku

= zobrazenidat ve vicevrstvych grafech ve formé sloupcovych, carovych, bodovych, skladanych sloupcovych a kolacovych
grafd.

Udalosti a alarmy

Soucasti monitorovacich funkci systému je subsystém generovani alarmu, které slouzi pro odhaleni zmén ve spotrebé,
které signalizuji uniky nebo havarie vody/plynu apod. Kazdou hodinu vyhodnocuje systém spotfebu za uplynulych ,X* hodin
(,délkaintervalu”). Pokud spotfeba za nastavenou délku intervalu prekroci (v souctu) zadany limit, systém okamzité odesila in-
formaci uzivateli objektu (pfipadné dalsim dle nastavenych kontaktd) o nadmérné spotiebé energie/média. Alarmy Ize nastavit
v nékolika algoritmech.

Celkem se jedna o 1071 odbérnych mist sledovanych dalkové ve 100 organizacich na 275 lokacich (adreséach).

I EEEEEEEE—— WWW.iSSS.CZ 7
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Modul , kalendar revizi“

Je soucastinové zavedeného systému, slouzi pro podporu provozu objektl a umoznuje planovat a vyhodnocovat jednorazové
i periodické Ukoly (napf. opravy, revize, kontroly) na méridla a na ostatni zafizeni.

Modul e-learningu

Je také sougasti nové zavedeného systému ma dvé &asti, edukadni a testovou. Clentim tymu EnMS poskytuije studijni materialy,
jak ve formé souborU ke stazeni, tak umoznuje prohlizeni material( pfimo ve webovém rozhrani. Systém umoznuje nastavit po-
vinnost postupného prohlizenijednotlivych vzdélavacich ¢asti. Dalsi funkci tohoto modulu je testova ¢ast, kde je mozné nastavit
pocet otazek, které musi byt zodpovézeny spravné, aby ¢len tymu EnMS Uspésné absolvoval proskoleni, ¢as na zpracovani
a odeslani vysledkl testu. UzZivatel je ihned informovan o vysledku testu. Sou¢asné Kralovéhradecky kraj ma on-line prehled
stavu progkoleni clenti tymu EnMS (jmenny seznam s datem provedeni a vysledkem testu), které musi byt dle normy CSN EN
ISO 50001:2019 pribézné a dolozitelné pfire/certifikacnim auditu.

Prirucka pro energetické manazery organizaci Kralovéhradeckého kraje

Jako dal$i vzdélavaci material byla vytvorena publikace obsahujici zakladni pojmy a pravidla v energetice. Vzhledem k rozsahu
tématu pochopitelné nemuize priru¢ka pojednavat o oboru energetika v celé jeho Sifi a hloubce. MUze v§ak poslouzit vsem, ktefi
se chtéji blize seznamit se principy v energetice.
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Pouzité technologie

Hlavni zpUsob ziskani dat o spotfebé energii a médii z jednotlivych méridel zvoleného fesenije sbér dat prostfednictvim bezdra-
tovych modultl. V pfipadé mensi koncentrace méridel v dané lokalité (cca do 15 méridel), jsou pouzity radiové moduly NB-loT
s odpovidajicim datovym rozhranim, které zajistuji prenos dat bezdratove na nejblizsi zakladnovou stanici mobilniho operatora
adale prostfednictvim jeho datové sité. V pripadé vetsi kumulace méridel je vyuzita bezdratova sit v pasmu 169 MHz (zfizeni po-
trebného poctu zakladnovych stanic 169 MHz na vybranych objektech. Sbér dat z méridel na tuto zakladnovou stanici probiha
v pasmu 169 MHz, ze zékladnové stanice pak v pasmu GSM.) Tam, kde jsou vyuzivany radiové moduly v pasmu 868 MHz nebo
433 MHz, jsou pouzity pfevodniky 868/433 MHz naNB-loT nebo 169 MHz. Prednostije vzajemna kompatibilita riznych zafizeni
od rliznych vyrobcu.

I EEEEEEEE—— WWW.iSSS.CZ 9
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Ukazatele dosazeni cila

1. Zrealizovanadigitalizace sbéru dat spotfeb energii Kralovéhradeckého kraje a jeho organizaci zapojenych v EnMS
2. Pocet dalkové odecitanych méridel energii (celkem 1071ks):

i. Kalorimetry 108 ks odecet kazdou 1hodinu

i. Elektroméry 437 ks odecet kazdou ¥ hodinu

iii. Plynomeéry 225ks odecet kazdou 1hodinu

iv. Vodoméry 301ks odecet kazdou ¥4 hodinu (online)

Snizeni podtu pojistnych udalosti, resp. minimalizace $kod

Relevantni data pro vyhodnoceni systému energetického managementu za kalendarni rok

Zajisténi moznosti sjednoceni evidence revizi a kontrol elektronickou formou v KHK

Zavedeni moznosti vzdélavani ¢lent tymu EnMS formou e-learningu

N o o os oW

Zajisténi prikazného prehledu vzdélavani clend tymu EnMS

Zainteresované strany

ZaKralovéhradecky kraj byl realizaci povéren nejuzsitym EnMS, ktery je tvofen pfedstavitelem vedenikraje, energetikemkraje,
internim auditorem a odbornymikonzultanty pro energetiku z Centrainvestic, rozvoje ainovaci, ktera je pfispévkovou organizaci
Kralovéhradeckého kraje (dale také ,CIRI"). Projekt dalkovych odectl by nebylo mozné realizovat bez izké spoluprace s pred-
staviteli vedeni organizaci a energetickymi manazery jednotlivych organizaci. Zejména fyzicka inventarizace méridel vyzado-
vala spolupracia soucinnost energetického tymu s vedenim a energetickymi manazery organizaci. DalSimi organizacemi, které
se podilely nafeseni, byly dodavatelé energii. Byla navazana spoluprace s distribu¢nimi spole¢nostmi, které dodavaiji jednotlivé
druhy energii a médii. Tam kde dodavatelé jiz uskute&novali své dalkové odecty spotfeb energii, napf. u elektrické energie spo-
leénost CEZ Distribuce u typu méfeni , A" a B, je dohodnut import dat z portalu naméfenych hodnot PND, stejnym zpdsobem
byla zahajena spoluprace se spolecnosti GasNet pro import dat spotfeb plynu z portalu AVE. Obé spoleénosti jsou vyhradnimi
distributory téchto energii v celém Kralovéhradeckém kraji. Slozitéjsi situace je u dodavatelll tepla a vody. Jedna se o lokalni
dodavatele, ale se vSemi se podafilo najit v této problematice shodu. VSechny dodavatelské organizace spolupracovaly nad

I EEEEEEEE—— WWW.iSSS.CZ 10
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ramec povinnostia ty mensi vyuzily projektu ke zvyseni povédomi o inovacich v oboru. Vzhledem k velkému poc&tu zaintereso-
vanych subjektl je patrné, ze bez Uspésného vyjednavani, soucinnosti a vzajemné Uzké tymoveé spoluprace by tak inovativniho
a efektivniho feSeni nemohlo byt dosazeno.

Doporuéeni pro implementaci v dalSi organizaci

Cely projekt je nad¢asovymainovativnim feSenim systému hospodarenis energii ve verejné spravé. Inovativnost spociva v digi-
talizaci proces( organu vefejné spravy v oblasti energetického hospodarstvi s jednoznacné pozitivnim vlivem na zaméstnance
kraje a jim zfizené a ovladané organizace. Prostfednictvim tohoto inovativniho procesu dochazi k zajisténi jednotného a porov-
natelného prehledu spotfeb jednotlivych druhl energii a médii na jednotlivych organizacich kraje v ¢ase. Slouzi k celkovému
vyhodnoceni efektivnosti procesu nastaveni energeticky Uspornych opatieni a kladeni diirazu na energetickou hospodarnost,
vyzadovanou od predstavitell organizaci. Je to inovativni proces nejen pro vedeni verejného subjektu, ale i pro jeho zamést-
nance svym nadc¢asovym feSenim a uvedenymi prvky novosti, které motivuji tyto pracovniky k jejich dalSimu pozitivnimu rozvoji
v ramci svého pracovniho plsobeni. K pfedani zkusenosti a sdileni know-how jsme jiz byli ze strany jinych verejnych subjektt
osloveni a probiha proces sdileni dobré praxe.

I EEEEEEEE—— WWW.iSSS.CZ 1



sbornik konference ISSS 2023

Analyza stavu konektivity v Ceské republice s bliz§im
zameérenim naobce

Ing. Lucie Burianova, Vysoka Skola ekonomicka v Praze, Narodohospodarska fakulta,
Katedra regionalnich studii

Uvod

Digitalni technologie hraji stéle signifikantnéjsi roli v otdzce rozvoje ekonomik [1]. RUst investic do ICT koreluje s pozitivnim
efektem na ekonomicky rlst a produktivitu [2]. Vzhledem k trendim souvisejicich s digitalni transformaci v podobé napf. umélé
inteligence, Internet véci i Big data je pro optimalni a efektivni uzivani nutna odpovidajici softwarova i hardwarova infrastruk-
tura. Jednou ze zcela zakladnich komponent pro digitalni transformaci je internetového pripojeni. Kvalitni a rychlé interneto-
vé pfipojenije jednou z klicovych komponent pro rozvoj podnikani, zvysovani produktivity a zlepSovani kvality zivota obyvatel
a zvySovani konkurenceschopnosti. Dlraz na dostupnost internetového pfipojeni byl feSen jiz na konci 20. stoleti [3]. Nekteré
studie prokazuji, ze existence internetové pripojeni snizuje chudobu venkovskych oblasti, a to zejména diky benefitu v podobé
zvySovani produktivity. Spoleéné s vyvojem digitalnich technologii se zaroven zvysuji pozadavky najeho rychlost.

Evropska unie kazdoro¢né provadi analyzu vyvoje digitalizace ¢lenskych statli pomoci Indexu digitalni ekonomiky a spolec¢-
nosti (DESI) [4]. Soucasti je klicova oblast konektivita, ktera monitoruje metriky spojené s internetovym pfipojenim. V ramci
této kategorie vykazuje Ceska republika vysledky, které jsou dlouhodobé pod primérem EU. CR se snazi prostfednictvim
program( a iniciativ souvisejicich s budovanim digitalni infrastruktury v oblasti konektivity specifické problémy fesit. V reakci
na problematické oblasti tykajici se konektivity byl v roce 2021 schvalen Narodni plan rozvoje siti s velmi vysokou kapacitou.
Dokument definuje strategicky postup pfivystavbé siti, u kterych by méla byt podpora sméfovana z verejnych zdroji. MPO pra-
videlné vypisuje vyzvy na vybudovani vysokorychlostnich siti ve Spatné pristupnych lokalitach. | prfesto se stale nedari oslovit
cilené zadatele a problematiku bilych mist efektivné vyresit.

Analyza prostiedi vysokorychlostniho pfipojeni v CR se zaméfenim na obce

Ceska republika dlouhodobé vynaklada znacné prostiedky na podporu digitaini ekonomiky a rozvoj digitalni infrastruktury.
Vroce 2021bylo do ICT a software vynalozeno 298,9 miliardy K¢ [5]. Tyto investice zahrnujii podporu konektivity. Jmenovité se
jedna o rozsifeni sirokopasmového internetu, pokryti mobilnich siti, vystavbu datovych center a dalsi potfebnou infrastrukturu
podporuiici digitalizaci a digitalni transformaci CR.

Na podporu konektivity byla pfijata fada programd a iniciativ. Konkrétné se jedna napft. o Operacni program Podnikania inovace
pro konkurenceschopnost (OP PIK), ktery poskytuje finanéni podporu k rozvoji digitélni infrastruktury a technologii pro podni-
kani. Pricemz jednou z podporovanych oblasti je zvySovani rychlosti a pokryti Sirokopasmovym pfipojenim. Dalsim prikladem
je Strategie digitalni ekonomiky, ve které byla pfijata opatfeni pro rozvoj digitalni infrastruktury se zaméfrenim na zlepSeni pfi-
pojeni na venkovskych oblastech. Podpore venkova se vénuije i Program digitalizace venkova, ktery nabizi finanéni podporu
na zlep$eni pfistupu internetu. Konektivita je fe§ena i v projektu Digitalni Cesko, ktery si klade za cil poskytnout kvalitnia rychlé
pfipojeni k internetu pro véechny obyvatele CR.

Pokud bychom se zamé&fili na konkrétni ukazatele, tak Ceska republika se v Indexu DESI 2022 v kategorii konektivity umistila
na 17. misté [6]. Zaroven se jedna o oblast, ve které byla hodnocena nejhire. V nasledujici tabulce, ktera komparuje vybrané
indikatory kategorie konektivity v ¢ase si lze pov§imnout nejvyznamnéjsich dlouhodobych problém, které se prozatim nedari
ucinné resit. Index DESI ukazuje vzdy &isla, které jsou v dané zemi sesbirana za predchozi rok.
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Tab. ¢. 1: Vyvoj konektivity v CR

Rok 2022 2022 2021 2021 2020 2020 2019 2019 2018 2018
Poradi 17 22 24 19 19

CR EU CR EU CR EU CR EU CR EU
VyuZiti pevného 84 % 78 % 83 % 77 % 74 % 78 % 74 % 77% 73 % 75 %
Sirokopasmového
pripojeni
Vyuziti pevného 27 % 41 % 24 % 34% 20% 26 % 18 % - - -
Sirokopasmového
pfipojeni
srychlosti
alespon 100 Mb/s
Vyuziti pfipojeni 077% |758% |037% [130% |<0,01% |- - - -
srychlosti
alespon1Gb/s
PokrytiNGA 93 % 90 % 97 % 87 % 92 % 86 % 90 % 83% 89 % 80 %
Pokryti VHCN 52% 70 % 33% 59 % 29% 44 % 21% - -
Pokryti optickou 36 % - 33 % - 29 % - - - - -
siti (FTTP)
Pokrytisitemi5G | 49% 66 % 0% 14 % - - - - -
Index cen 67 73 59 69 57 64 88 87 87 87
Sirokopasmového
pripojeni

Vlastni zpracovani podle EU Index Desi

Ceska republika disponuje nedostate¢nym poctem domacnosti vyuzivajicich pevné Sirokopasmové pripojeni s rychlosti
100Mb/s a zaroveri je zde zanedbatelné procento, které vyuzivéa pripojeni s rychlosti alespor 1Gb/s. U obou ukazatelt se dife-
rence od primeéru EU stale vice prohlubuije.

Vyznamné pod priimérem EU je CR i v pokryti VHCN, sitémi s velmi vysokou kapacitou, a poté v pokryti optickou siti FTTP.
Pokryti sitémi s velmi vysokou kapacitou je feSeno ze strany vliady i soukromych spolec¢nosti. V ramci feSeni problematiky
VHCN byl schvalen Narodni plan rozvoje siti s velmi vysokou kapacitou, ktery reflektuje jejich dalezitost. Nicméné je patrné, ze
se stav pokryti VHCN meziro¢né zvysil, coz nastalo z ddvodu zavadéni technologie Doscis 3.1. Soukromeé spolecnosti, prikla-
dem CETIN, O2 ¢i Vodafone, taktéz investuji do vystavby VHCN siti za G¢elem poskytnutivyssirychlostiinternetového pripojeni
pro své zakazniky.

Na pokryti optickou siti FT TP existuje v CR nékolik programd ainiciativ. V roce 2019 byl pfijat Narodni plan rozvoje optickych siti,
ktery siklade za cil do roku 2025 pokryt optickymi sitéminejméné 95% obyvatel. V planu je iniciovano na podporu pokryti sitémi
mi subjekty, tedy poskytovateliinternetovych sluzeb, jako je napr. O2 &i Vodafone. Tyto firmy investuiji do vystavby optickych siti
v ramci vlastnich programu ke zlep$eni dostupnosti a rychlostiinternetového pripojeni pro zakazniky.

V roce 2021 &inil meziro¢ni narlst pokryti 5G sitémi 49 %, coz je taktéz vysledek pod prdmérem EU. Problematice 5G siti je
podrobnéji vénovana nasleduijici kapitola.
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Vybrané specifické problémy CR v oblasti konektivity

V Ceské republice se dlouhodobé projevuji problémy vysokych cen mobilnich siti, oproti jinym statim EU. A poté kontroverze
vyzev MPO na podporu konektivity, které nejsou schopné adekvatné cilit na zadatele. Nasledujici kapitola je vénovana témto
specifickym problémim.

Sit 5G predstavuje telekomunikaéni standard nové mobilni sité. Na rozdil od svych predchldcl odpovida vy$sim standardim
pfi komunikaci a zaroven spliiuje pozadavky pro komponenty vztahuijici se k trendu Pramyslu 4.0. Ceska republika zaostéava
u pokryti 5G sitémi. V soucasné dobé je pokryto 49 % z osidlenych oblasti, pficemz priimér EU je 66 %. Nicméné, report z EU
také uvadi, ze pokryti 5G sitémi u venkovskych oblastije 43,3 % a v EU je primér 34,7 % [6]. Problémy, které jsou spojené s ko-
nektivitou v ramci 5G sité je vysoka cena a nedostatecné pokryti.

Jednim z hlavnich problémU je nedostate¢na konkurence v oblasti telekomunikaci. Trzni podil tfech nejvétsich poskytovatelll
mobilnich sluzeb (T-Mobile Czech Republic a.s. s 38,8 %, O2 Czech Republic a.s. s 28,8 % a Vodafone Czech Republic a.s.
s25,1%) v roce 2021 prestavoval pres 91 % celkového trhu [7], coz mze negativné ovlivnit dopad na koncového zakaznika.

Ceny mobilnich dat, kam spada i vyuzivani 5G sité, jsou jedny z nejvyssich v Evropské Unii. PFi porovnani balicku, ktery obsa-
huje 5GB dat a 300 hovor(, zaplati zakaznik v Ceské republice 35,63 eur mésicné. Za stejny produkt zaplati obyvatel Danska
16,1 eura, obyvatel Nizozemska 13,68, pficemz maji uzivatele v téchto zemich mnohem lepsi Uroven pokryti nez v CR. Déle
v Polsku obyvatelé zaplati 9 eur, v Rakousku 8,74 eur a na Slovensku 25,36 eur, pricemz primér EU je pro tento objem dat
16,4 eur [8]. (VSechny uvedené ceny jsou prepocteny na paritu kupni sily). Trend vys$sich ceny mobilnich v ramci Evropské unie
i celé Evropy jsou patrné i pro ostatni bali¢ky — produkty s rliznymi objemy dat.

Dalsi problémem 5G siti je nedostatecné pokryti izemiv CR. V roce 2021 dosahovalo pokryti Uzemi sitémi 5G témér 30 %, kde
nejvétsi podil mél Vodafone s cca 21 %, poté T-mobile s 10 % a nejméné bylo pokryto spolecnosti O2 a to kolem 3 %. Lepsi situ-
ace bylavroce 2021v oblasti pokryti obyvatelstva sitémi 5G, kdyz celkové bylo pokryto obyvatelstvo z témér 70 %. Podstatné
nejvetsi zastoupeni méla spolecnost Vodafone s celkovym pokrytim pres 60 %, dale T-mobile se zhruba 35 % a posledni opét
02 s pouhymicca4 % [9].

V Ceské republice probéhla v roce 2020 aukce kmitoctu pro 5G sité. Klicové aukéni bloky ziskaly stavajici velké firmy na trhu:
T-mobile, Vodafone a 02, které zaroven ziskalo blok se zavazkem narodniho roamingu. Novi hraci, Nordic Telecom a Centronet,
ziskali pouze dil¢i bloky u méneé klic¢ovych kmitoétl a jsou tedy zavislina O2. Tato aukce byla klicova z divodu mozného rfeseni
dlouhodobého problému s vysokymi ceny dat. Ocekaval se vstup ¢tvrtého vyznamného hrace, diky kterému by se ceny poda-
filo regulovat.

Ministerstvo priimyslu a obchodu iniciuje vyzvy na podporu vystavby siti pro vysokorychlostni internet v CR. V ramci OP
Podnikani a inovace v programovacim obdobi 2014-2020 byla vyhlaSena |. vyzva programu podpory Vysokorychlostni inter-
net. Cilem vyzvy bylo podpofit vystavbu siti s minimalni rychlosti 30 Mb/s do lokalit, ve kterych nebyl pfistup doposud zajistén.
Tato vyzva skoncila fiaskem a z plivodné vyclenénych 11 miliard bylo nakonec zazadano o 47 miliond K. Dotacni program byl
urcen pro 81 intervencnich mist, tedy bila mista, kde se nachazi necelych 5% obyvatel. Tato mista obvykle pro podnikatelské
subjekty nebyvaiji atraktivnia sou¢asné s vysokou administrativni zatézi plynouci z zadosti o dotaci je velmi narocné presvedcit
soukromého podnikatele o investici.

V souvislostis . vyzvou NKU v roce 2020 poukazalo na fakt, ze MPO nevyplatilo zadné dotace na budovani siti pro vysokorych-
lostniinternet. MPO selhalo v nastaveni podpory a nedostatec¢né pripravé programu [10].

DruhavyzvaVysokorychlostniinternet bylavypsanavroce 2019.1V. Vyzva Vysokorychlostniinternet byla vypsanavroce 2020,
vramcitéto vyzvy nebyly pfijemciobce. Vramcivyzvy ll. alV. ziskal podporu pro kraj Vysocina subjekt CETIN, a.s. V. MPO zve-
fejnilo, Ze vramci OP PIK bylo podporeno cekem 135 obci. Pokud se podivame na konkrétni data, tak nejvétsi podpora mifila do
Plzenského a Stredoceského kraje. Ve vyzve nebyla podporena zadna obec z krajl Olomouckého, Libereckého, Pardubického
a Karlovarského. Nizky po&et obci byl podpofen v Usteckém a Moravskoslezském kraji [11].
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DalSi vyzvy, které je cilené na podporu rozvoje konektivity v obcich jsou vypisovany v ramci Narodniho planu obnovy. V sou-
¢asni dobé je vypsana lll. Vyzva Digitalni vysokokapacitni sité z Narodniho planu obnovy pro podporu budovani infrastruktury
zékladnovych stanic siti 5G. Finan¢ni podpora je zamérfena na vystavbu technické infrastruktury vinvestiéné naro¢nych lokali-
tach, tedy venkovskych oblastech.

Analyza konektivita- TOP zemé EU

Za predpokladu, Ze se na rfeSeni konektivity divame z pohledu globélni ekonomiky, tak je mozné uvést si priklady a specifika
zemi, které jsou z hlediska konektivity v ramci EU nejuspésnéjsi. Nutno podotknout, Zze kazda zemeé disponuje odlisSnymi so-
cio-ekonomickymi faktory a |ze prfedpokladat, Ze neni vzdy mozné implementovat zcela totozné feSeni pro dosazeni stejného
Uspéchu.

Podle DESIindikatoru se v oblasti konektivity nachazelo v roce 2021 pfed Ceskou republikou celkem 16 statd [6]. Nejlepsimipéti
staty podle stejného indexu bylo Dansko, Nizozemsko, Spanélsko, Némecko a Itélie. Sousedni zemé CR skoncily na 25. misté
(Polsko), 21. misté (Slovensko) a na 15. misté (Rakousko) [4].

V ramci DESIindexu vykazuje nejlepsi vysledky v oblasti konektivity Dansko. Zemé dosahuje nadprimérnych vysledk( v kate-
goriich: 95 % domacnosti je pokryto VHCN, 74 % domacnosti je pokryto optickou siti FT TP, pfic¢emz Dansko exceluje v pokryti
venkovskych oblastia 98 % osidlenych oblastije pokryto siti 5G. Dansko schvalilo na konciroku 2021 strategii, ve které si stano-
vilo cil pokryti v§ech domacnosti a podnikl rychlosti 100/30Mbs a zarover 98 % z nich musi byt pokryto siti s rychlosti 1Gbps.
Oba cile jsou stanoveny do roku 2025 [12].

Druhou zemi v oblasti konektivity je Nizozemsko. 91 % zemé je jiz pokryto pevnymi sitémi s velmi vysokou kapacitou (VHCN)
apokryti 5G v obydlenych oblastech dosahuje 97 %.

Dalsi zemi na $pici konektivity je Spanélsko. To dosahuje obzvlasté dobrych vysledki v oblasti pokryti pevnou siti s velmi vy-
sokou kapacitou (VHCN) (94 % oproti priméru EU 70 %), zatimco v oblasti pokryti 5G je pouze priimérné, a to zejména kvdli
uréitému zpozdéni pfidrazbé vSech prikopnickych pasem 5G.

Statem, ktery lezi u hranic Ceské republiky a jez ma podle indexu DESI nejvy$$i miru konektivity je Némecko. To je zaroven
Ctvrté v poradiv celé EU ve stejné oblasti. Némecko dosahlo 96% pokryti rychlym Sirokopasmovym pripojenim, coz poskytuje
dobry zaklad pro digitalni zapojeni do spolecnosti a ekonomiky. Nicméné, i pres to, ze se pokryti venkova od roku 2019 vyrazné
zlepsilo, ato z 75 % na 85 %, coz je vyrazné nad priimérem EU, ktery ¢ini 67,5 %, tak Némecko stéle vykazuje zfetelnou digitalni
propast mezi méstskymi a venkovskymi oblastmi [13].

Pro¢ maji nékteré staty lepsi konektivitu?

Jednim z pfistupd, jak vyrazné zlepsit konektivitu v ramci regulatornich nafizeni je povinnost poskytovatell a provozovateld
internetového pripojeni zajistit urcité procentualni pokryti zemé. Jednim z takovych pfipadl je Nizozemsko, kde je licence na
pasmo 700 MHz v rdmci 5G sité spojeno s povinnosti 98 % pokryti mobilnimi sitémi [14]. Podobny pfistup méa také Spanélsko,
které zavazuje operatory (Telefénica, Orange a Vodafone) vyuzivanim pasma 700 MHz povinnost pokryt vysokorychlostnim
internetem pfistavy, nadrazi, silnice, a tim pfispét k rychlému rozsireni 5G sité [15].

Klicovou ¢asti pfi rozSifovani konektivity jsou investice, a to jak soukromé, tak z verejnych rozpoctl. Pro méstské oblasti jsou
z velké ¢asti pokryty internetem z investic ze soukromych zdroju. Situace je ovsem odliSna zejména ve venkovskych oblastech,
kde je mensi hustota osidleni. Vétsina statl se silnou konektivitou ma fondy a programy na podporu rozsiteni (vysokorychlost-
niho) internetového pripojeni.

Prvnipficka Danskav oblastikonektivity je dosazenaidiky pomérné hustému pokrytivysokorychlostniminternetem ve venkov-
skych oblastech. Jednim efektivnich kanald, pfes ktery Dansko vyrazné modernizuje svoji internetovou sit, je instituce Narodni
Sirokopasmy fondu (National Broadband pool), ktery se zaméfuje na financovani pro zavadéni vysokokapacitniho Sirokopas-
mového pripojeni v méné dostupnych oblastech. V roce 2022 tomuto fondu byly pridéleny prostiedky ve vysi 13,5 mil. Eur [16].
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Podobné jako v ostatnich statech EU se snazi investice do konektivity zlepsit socioekonomické prostredi i méné rozvinutych
oblasti. Jednim z takovych program v Némecku tzv. Digitalni tfida [17], ktera je samostatny program a ma za cil podpofit pfipo-
jeni 8kol k Sirokopasmovym sitim. Celkem je financovano pfiblizné 11 700 skol. Dalsim finanénim programem némecke spolkové
vlady je financovani mobilnich siti, na ktery je uvolnén rozpod&et pred 1 miliardu eur. Cilem téchto subvencije zajistit mobilni sité 5G
v odlehlych nebo alespon 4G v tzv. bilych mistech, tedy oblastech, ktera maji pouze 2G moznost pfipojeni nebo nemaiji zadné [13].

Vysokého stupné pokryti VHCN bylo ve Spanélsku dosud dosaZeno predevsim diky soukromym investicim. Vefejné finaneni
prostiedky, pfedevsim prostiedky RRF, jsou nyni vyclenény na zavadéni siti 5G a VHC, zejména ve venkovskych oblastech [15].
Spanélsko se rozhodlo podporovat nejen investice do infrastruktury, ale také poptavku po vysokorychlostnim internetovém
pfipojeni. Jednim z krokd, které Spanélsko podniklo, byla podpora v zavedeni Sirokopasmového pripojeni v ramci §panélského
RRP projektu v hodnoté 30 milion EUR. Sou¢asti tohoto projektu byly také poukézky na pfipojeni, které byly docasné posky-
tovany znevyhodnénym skupindm obyvatelstva [18].

Nutno podotknout, ze jsou i vyjimky — napriklad v Nizozemsku neexistuje historicky zadny narodni financovani Sirokopasmo-
vého pfipojeni a hlavni hybnou silou v zavadéni internetovych siti byly soukromeé investice [14]. To mdze byt také dlvodem, ze
Nizozemsko vyrazné zaostava s pouhymi 33 % prideleného pasma 5G ve srovnan s 56 % — priimerem EU.

Lze pozorovat v zemich, které jsou na prednich mistech v oblasti konektivity, ze vy$si mira konkurencniho prostredi koreluje
s rozsifenosti internetu v dané zemi. Siln&jsi konkurencni prostredi tak napfiklad ve Spanélsku umoznilo v pfedchozich letech
vyrazné rozsifeni Sirokopasmového pripojeni, zejména béhem pandemie COVID-19, a to diky zvySené poptavce po Sirokopas-
movych produktech (vétSinou v bali¢cich) a placenych televiznich sluzbach [15].

Diskuze

Pro feSeni problematiky mobilnich siti by mohla byt vhodna inspirace Uspésnych zemi. Zasadnimi aspekty, kterymi staty vy-
kazujici nejlepsi vysledky v oblasti konektivity disponuiji, jsou efektivni investice do infrastruktury a podporeni nabidky. Dale
je dualezité, aby bylo zajisténo adekvatni konkurenéni prostredi, které vede k vy8sim soukromym investicim do infrastruktury
i sluzeb. Toto ma za nasledek snizeni cen pro koncové zékazniky. Tyto staty pridéluji pasma pro 5G sité, &imz vytvari povinnost
soukromych operatorl zajistit velmi vysoké pokryti statu internetovym pripojenim.

Reseni otazek, které se tykaji vysokorychlostniho internetového pfipojeni bilych mist je velmi specifické a vyzaduije hlubsi za-
mysleni. Tam, kde, jiz bylo pro soukromy sektor vyhodné investovat, tak takova mista jsou jiz pokryta. V pripadé bilych mist se
jedna o lokality, u nichz implementaci doprovazi bariéry a pro soukromy sektor neni pfilis vyhodné budovat potrebnou technic-
kou infrastrukturu k zavedeni sité. V takovém pripadé zlstava na statu, aby témto lokalitam k potfebné implementaci pomohl.
| pfes pomeérné vysoky pocet vyzev, ktery byl ze strany MPQO iniciovany, se stale nedafina tyto lokality zacilit. Co mdze byt prici-
nou, Zze se v ramci vyzev MPO stale nedafi oslovit cilené Zadatele? Respektive pro¢ se obec, jakozto verejnopravni korporace,
do vyzev vysokorychlostniho internetu pfilis nezapojuje?

Jak jiz upozornilo NKU, nékteré vyzvy jsou ptili§ narocné a $patné uchopitelné. Oslovujeme obce s nizkym po&tem obyvatel,
které jsou specifické nizkymi pfijmy a nizkym personalnim zajisténim. Domnivam se, ze ve spojeni s administrativni narocnosti
vyzev je pro nékteré starosty neefektivni o danou dotaci zadat. Pokud se podivame na prijmy mensich obci, tak v pfipadé ne-
Uspésné zadosti o dotaci vyplacené ex-post, by tato ¢astka obec zadluZzila na dlouhé obdobi. Obce k pfiprave zadosti ¢asto vy-
uzivaji sluzeb poradenskych firem. Nicméné i tak Vam poradenska spole¢nost nemUze zarudit, Ze ve vyzveé skute¢né uspéjete.
Nikdo nechce byt ten, kdo obec zatizi dluhovym bfemenem s nejistotu adekvatni efektivnosti a navratnosti. Myslim si, ze dalsim
problémem mize byt nedlvéra starostl v systém ¢erpani dotaci diky pfedchozi nelispésné podané zadosti.

Dal$i otazkou je samotna neinformovanost o aktualnich dotacich. Vzhledem k tomu, ze cilime na obce, kde je nedostate¢né
internetové pripojeni a vétsinou tedy i urad jim nedisponuije, tak je obtizné se o samotné dotaci dozvedét. V. mnoha oblastech
si tuto roli informatora prebira MAS. Ta dokaze zastupclm obci efektivné predlozit stavajici dotace, na které je mozné &erpat
a zaroven jim je preda pochopitelnéjsim zplsobem. Otazkou zlstava, zda by nebylo efektivnéjsi vytvorit edukativni kurzy pro
zastupce a zaméstnance MAS, ktefi maji k mistnim lokalitam skute¢ny vztah a znaji jejich skute¢né problémy a potreby. V ramci
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doktorského studia jsem se zapoijila do mezinarodniho projektu, ktery na tyto problémy pfi Serpani dotaci taktéz poukazoval.
Zaroven bylo znatelng, jak vysokou dilezitost MAS pro nékteré obce v ramciinformovanosti o dota¢nich titulech hraji.

Pokud skute¢né chceme zefektivnit Cerpani dotaci pro obce, u kterych je to nejvice potfeba, tak je nutné vzit v potaz personalni
zajisténi. Myslim si, Zze starostové téchto obci nemusi mit blizsi zkusenosti s erpanim dotaci a vzhledem k administrativni na-
roc¢nosti se nasledné o dotace nemuseji pokouset. K zefektivnéni mdze pomocitvorba on-line aplikace, ve které obce naleznou
priklady k vyplnéni, rady a tipy a pfipadné moznost chatbota. Tuto aplikaci by nasledné mohly vyuzivat i MAS, které s dotacemi
obcim a drobnym podnikateldm pomahaiji.

Zavér

Internetové pfipojeni hraje vyznamnou roli pro digitalni transformaci ekonomik. Evropska unie kazdoro¢né analyzuje oblast di-
gitalniho rozvoje jednotlivych clenskych statt pomoci indexu DESI. Ceska republika v oblasti konektivity v indexu DESI 2022
obsadila 17. misto. Zaroven ve vSech &tyfech oblastech, které DESI zkouma, je oblast konektivity v CR hodnocena nejhire.
Zasadnimi problémy je nizké vyuziti vysokorychlostniho pfipojeni, nizké pokryti optickou siti FTTP a sitémi s velmi vysokou
kapacitou a drahé ceny za mobilni sité. Na feseni vystavby technické infrastruktury se podili soukromy sektor a poté stat. Ceska
republika na zakladé dokumentl EU pfijala fadu opatfeni a iniciativ pro rozvoj vysokorychlostniho internetového pfipojeni.

Prace se blize zamé¥ila na specifické problémy CR v podobé vysokych cen a 5G sité a poté kontroverzi vypisovanych vyzev
MPO nafeseni pokryti bilych mist. | pres nizsi pokryti 5G siti v CR jsme vyznamné nad primérem pokryti ve venkovskych oblas-
tech. Specifické problémy souvisejici s 5G sitémi byly vymezeny jako: nedostate¢na konkurence v oblasti telekomunikaci a ne-
dostatecné pokryti izemi. MPO iniciuje vyzvy na podporu konektivity v obcich pomoci OP Podnikani a inovace, skrz ktery byly
v programovacim obdobi 2014-2020 vypsany 4 vyzvy. Bohuzelipres znacny objem penéz, ktery byl na pokrytivysokorychlost-
niminternetem vyc¢lenén se nepodarilo bila mista ve vysoké mife pokryt. Specifickou otazkou k dalsimu zkoumani zlistava, pro¢
nékteré prihranicni kraje, kde nalezneme vysokou koncentraci bilych mist nebyly ve vétsi mife podporeny.

Pro identifikovani pfiklad( dobré praxe byla analyzovana konektivita u zemi, které vykazuji nejlepsi vysledky v ramci indexu
DESI. U téchto statli nalezneme nékteré shodné aspekty, které vyrazné pomahaji zlepSovat jejich celkové pokrytiinternetovym
pripojenim. Zasadnimi aspekty jsou efektivniinvestice do infrastruktury i podporeni nabidky, zajisténi konkurencniho prostredi,
které vede k vys$Sim soukromym investicim do infrastruktury i sluzeb a méa za nasledek také snizeni cen pro koncové zakazniky.
Dale tyto staty pridéluji pasma pro 5G sité, ¢imz vytvari povinnost soukromych operator( zajistit velmi vysoké pokryti statu
internetovym pfipojenim.

Reseni otazek konektivity v bilych mistech je velmi specifické a k uchopeni problému je tieba, abychom provedli hlubsi analyzu
a problematiku pochopili pfimo od starost( téchto oblasti. Domnivam se, Ze problémem mUize byt pfili§ vysoka administrativni
naro¢nost a Spatna uchopitelnost vyzev. Obce disponuji nizsimi financemi a v pfipadé nelspésného zadani o dotace by se
zadluzilina dlouhé obdobi. Otazkou zdstava, zda probiha dostate¢nainformovanost o vypsani dotace a zda MPO dokaze zada-
tele spravné oslovit. Zejména pokud se v dnesni dobé jedna o jeden ze zakladnich komplementd, jako je internetové pripojeni.
Zasadni roli v informovanosti dokazi ve specifickych lokalitach predat funkéni MAS. Domnivam se, Ze edukace &i vytvoreni
on-line nastrojl pro uleh¢eni podavani zadosti by dokazala v Uspésnosti osloveni specifickych skupin pomoci. Nicméné, tato
otazka vyzaduje hlubsianalyzu a do budoucna je potfebné hledat feseni se zastupci téchto mist.
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Zase zavérecny ucet. A zkusili jste MIS?
Ing. Andrea Hlavkova, Produkt Manager VERA, spol. sr.o.

Uzaverky ve méstech jsou konecné zpracovany a odeslany. Nastava dalsi naro¢na faze nejenom pro vedouci finan¢nich od-
bord, ale pro celé vedeni mésta. Musi se pfipravit Zavérecny Ucet — a to je spousta prace. Potfebujete detailni vystupy dle od-
bord, prispévkovych organizaci, mnozstvi prehledl o pfijatych a poskytnutych dotacich, o stavech finanénich prostredk( atd.
Tyto obsahlé informace se sice nachazeji standardné v informaénim systému, ale jsou roztrousené v riiznych agendach. Jejich
sesbirani a zpracovani do vhodnych vystupt zabira dny az tydny ¢asu. Pojdte to délat jednoduseiji.

Vetsinu potfebnych podkladl naleznete v Manazerském informaénim systému VERA Radnice (MIS) a to nejenom formou tabu-
lek, aleiv grafech, které Ize stahnout a bez dalsiho zpracovani pfimo pouzit jak pro Zavérecny Ucet, tak pro dalsi ucely. VSechny
dllezité informace mate k dispoziciv redlném ¢ase.

Pro koho se MIS hodi?

MIS je webovou aplikaci a pfistup do néj Ize nastavit nejen pro vedeni obce a vedouci zaméstnance, ale napf. i pro ¢leny financ¢-
niho vyboru nebo zastupitele, aby méli pfehled o fungovani obce. VSechny informace, které MIS zobrazuje jsou v souladu se
zakonem na ochranu osobnich udaji a GDPR.
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MIS ma jednoduché pouziti, je intuitivni a nabizi komplexni data pochazejici z riznych zdrojl na jednom misté a tim Usporu Sasu
spojenou s vyhledavanim potfebnych Gdaji v riznych agendach.

Jaké konkrétni informace MIS nabizi?

¢erpani a plnéni rozpodctu dle vybranych kritérii napf. dle odborl, zavaznych ukazatell, rozpo&tovych polozek, oddilu
a paragrafu nebo projektd,

prehled pohledavek —jejich aktualni stav, mésiéni vyvoj jednotlivych druhd pohledavek, meziroéni vyvoj za poslednich 5 let,
veetné informaci o stavu vymahani pohledavek, tj. kolik je zahajeno fizeni, stavy jednotlivych ikonl vymahaciho fizeni, kolik
fizenibylo ukonceno ...

prehled zavazk( —jejich aktualni stav, mési¢ni vyvojjednotlivych druhl vydajl, meziro¢ni vyvoj za poslednich 5 let, prehledy
vSech prijatych faktur a vystavenych vydajovych poukazt dle partnert (dodavateld) s rozpadem az na jednotlivé doklady;,
prehled poskytnutych dotaci dle jednotlivych oblasti (sportovni, kulturni, socialni, ..) véetné informaci o poc¢tu prijatych
zadosti, 0 pozadované vysi dotaci i vysi alokovanych prostfedkd, pfehled jednotlivych zadatell a jejich meziroéni srovnani
za poslednich 5 let,

prehledy o finan¢nich prostfednich — stavy a vyvoj jednotlivych fondd, bankovnich a avérovych uctu.

Pro jaké dalsi ucely (mimo pfipravy Zavéreéného uétu) Ize MIS vyuzit?

pokud chce byt obec vnimana jako transparentni vici verejnosti, mize z MISu exportovat rlizné vystupy a prezentovat je na
webu obce, v mistnich tiskovinach, socialnich sitich a v ostatnich médiich,

nabizenétabulkovéigrafické vystupy lze vyexportovatavlozitdo podkladovych materiald apribéznych zpravohospodareni
obce projednani rady, zastupitelstva nebo jinych organd obce,

priauditu jsou k dispozici pozadované informace bez zdlouhavych priprav a dohledavani,
pfi zpracovani statistickych vykaz( pro CSU a pro tvorbu vlastnich statistickych prehled(,
pfizpracovani analyz a podkladl pro strategické rozhodovani,

pfivyhodnocovanirealizovanych akci a projektd.
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Tyka se MIS pouze ekonomiky?

Kromé informaci o hospodareni obce nabizi MIS i Udaje o spisové sluzbé. Uzivatel-manazer ma prehled o tom, kolik dokument(
bylo na Urad pfijato a v jaké formé, anaopak kolik a v jaké formé bylo z Gfadu vypraveno. Zjisti tak vytizenost jednotlivych odbort
i to, kolik pisemnosti bylo vyfizeno, kolik spist bylo uzavieno a kolik jich bylo pfedano do spisovny a jak je na obci vyuzivana
moznost digitalniho vypraveni dokumentt. Zarovern ma prehled, kolik méa urad vycerpanych ¢asovych razitek.

Chcete vidét, jak to funguje? Pozadejte obchodni zastupce VERA o prezentaci. Radi Vam ukazeme vystupy v praxi.

www.vera.cz, info@vera.cz

Spolecnost VERA se od roku 1994 vénuje vyvoji a implementaci informacénich systému pro verejnou spravu. Jednotny systém
klientim zastresi oblast ekonomiky, spisové sluzby, spravnich agend, manaZerskych nadstaveb, komunikaci s ob&anem (Portal
obcana), interni procesy uradu, zpracovani prestupkt z kamerovych systémd, freseni pro méstskou policii a dalsi.

VERA poskytuje celou fadu sluZeb, které souvisi s vyuzivanim softwaru a garantuje svym klientim vyvoj v souladu s platnou legis-
lativou. Je drZitelem certifikati ISO 9001:2015, ISO 27001:2013 a aktivnim ¢lenem ICT UNIE.
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Pohled puvodce na pripravované atestace
spisovych sluzeb

Pavel Jirasek, MC Praha 16
Tomas Lechner, TRIADA, spol.sr. 0.

Role spisové sluzby v tiradu

Elektronické systémy spisové sluzby jsou nedilnou soucasti rozvoje elektronizace verejné spravy. Jejich legislativni zavedeni
bylo spojeno s nastupem komunikace prostfednictvim datovych schranek s cilem zajistit davéryhodnou spravu prijatych elek-
tronickych dokument( a efektivni tvorbu viastnich dokumentl rovnou v elektronické podobé véetné jejich pripadného nasled-
ného odeslani pres datovou schranku. Historicky navazuiji elektronické systémy spisove sluzby na obecné principy zalozené na
prirastkové evidenci podaciho deniku v listinné podobé. Nicméné elektronizace méni pohled na to, co spisova sluzba vlastné
je. Nyni jiz nedokladuje jen pfijem a odeslani dokument(, ale stara se o cely zivotni cyklus dokumentt véetné jejich uloZeni ve
spisovné po dobu béhu skartacnilhlty. Elektronické systémy spisové sluzby nejsou tedy jenom dokumentacnim doplikem, ale
zékladnim nastrojem pro Uradovani, byt nékdy vystupuijicim v roli podplrného nastroje na pozadi Ufednich procesu.

Moznaitento posun v Uloze spisové sluzby vedl k tomu, Ze v roce 2021 byla uzakonéna atestace elektronickych systému spiso-
vychsluzeb. Primarnim cilem bylo zfejmé zkvalitnéni vykonu spisové sluzby, ale nelze se vtomto ohledu opfit o diivodovou zpra-
vu k zakonu, protoze atestace byla do zakona ¢. 261/2021Sb., kterym se méni nékteré zakony v souvislosti s dalsi elektronizaci
postupt organt verejné moci, pridana az pozménovacim poslaneckym navrhem. Nicméné je otazkou, zda atestace jako takové
automaticky zajistikvalitnéjsia spolehlivéjsichod spisové sluzby v elektronické podobé, nebo pljde jen o dalsi zbytec¢nou admi-
nistrativni a finanéni zatéz. Navic nastavena pravidla pro atestace mohou vést k vyznamné nejistoté plynouci z pomérné kratké

doby platnosti atestu ve srovnanis tim, jak dlouho mlze trvat kvalitni nasazeni spisové sluzby v organizaci.

Ac by se mohlo zdat ve srovnani se soukromym sektorem, Ze vefejna sprava je dlouhodobé stabilni, tak mnozstvi legislativnich
zmén regulujicich vykon verfejné spravy a také jeji postupuijici elektronizace v reakcina dynamicky rozvojinformaéni spolecnosti
pUsobi, Ze je tfeba se vyrovnavat s fadou dil¢ich zmén, které se musi promitnout také do spisové sluzby. Dalsim vyznamnym
prvkem, ktery je tfeba pro spravnou implementaci elektronické spisové sluzby zohlednit, je mnozstvi specifickych agendovych
informacnich systému ¢iinformadnich systémU spravujicich dokumenty, které by mély byt videalnim pfipadé provazany nacen-
tralni spisovou sluzbu Uradu. Proto nasazeni spisové sluzby a jeji rozvoj v organizaci je dlouhodoby, viastné az nikdy nekoncici,
pribéh. Z tohoto pohledu je délka platnosti atestu a pravidlo, Ze systém, ktery neprosel reatestaci, musi plivodce nahradit do
jednoho roku atestovanym systémem v praxi pro mnoho organizaci, zejména téch vétsich, naprosto nerealizovatelny.

Atestace spisovych sluzeb

Plvodné nastaveny plan zavedeni atestace elektronickych systému spisoveé sluzby byl v lonském roce upraven. Podle aktualné
platného itinerare se elektronické systémy spisoveé sluzby zacnou atestovat 1. Cervence letosniho roku. Vybranym atestacnim
strediskem je Ceské agentura pro standardizaci, ktera by do té doby méla zvefejnit atestacni scénare, které budou soucasti
provozniho fadu atestacniho stfediska, jak na konciledna tohoto roku stanovilo Ministerstvo vnitra.

Od 1. &ervence 2024 ma platit zakaz nabizet nebo dodavat neatestované elektronické systémy spisové sluzby. To je tedy oka-
mzik, do kterého by kazdy plvodce mél provérit, ze prave jeho dodavatel spisové sluzby ziskal pro svij systém atest. A pokud
nahodnou ne, musi se rychle divat jinde, protoze uz méa jen 1,5 roku, nez bude platit povinnost vyuzivat jen a pouze atestované
systémy spisoveé sluzby.
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Zopakujme jesté jednou fakt, ze atest konkrétniho elektronického systému spisové sluzby bude platit nejvyse dva roky, pokud
nedojde ke zméné predpist, podle nichz byl atest proveden. V takovém pfipadé se délka atestu zkracuje tak, ze jeho platnosti
skoncinejpozdeiji do roka od nabyti U¢innosti pfipadnych zmén téchto predpist. Znamena to, ze elektronické systémy spisové
sluzby, které ziskaji atesty v uréené dobé do 1. Cervence 2024, budou muset byt velmi brzo po zacatku platnosti povinnosti je-
jich pouziti ptivodci (1. ledna 2026) opét reatestovany. Z pohledu nastavenych termint to budou v§echny elektronické systémy
spisové sluzby, jejichz dodavatelé chtéji zlistat plisobit na tomto trhu a spisové sluzby dale dodavat. Tato skute¢nost rozhodné
neprida na klidu nikomu, kdo je za vedeni spisové sluzby v organizacich verejné spravy zodpovédny, protoze jistota kvalitnino
nastroje podlozena atestem z roku 2024 bude muset byt opakované provéfena pravé v okamziku nastupu povinnosti takove
systémy pouzivat.

Elektronicka spisova sluzba Munis ERMS

Spole¢nost Triada, ktera je tvircem i dodavatelem elektronického systému spisové sluzby Munis ERMS, se samoziejmeé aktiv-
né pfipravuje na budouci atestace svého systému a sleduje dénikolem pfipravovanych zmén predpist. Dne 13. dubnaletosniho
roku vysla ve sbirce zakont novelizace vyhlasky ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby, coz znamena, Ze je
znama finalni podoba prvni poloviny z celkové davky zmén, ktera se v ramci pfipravy na atestace ocekava. Druhou polovinou
bude narodni standard pro elektronické systémy spisoveé sluzby, ktery ma byt také vyznamné zménen.

rych procesech nahrazuje stavajici zakladni evidenéni oznaceni dokumentl v podobé &isla jednaciho, povinné vkladani doku-
mentl do spisu nejpozdéji v okamziku, kdy se za¢nou vyfizovat, coz ruku v ruce znamena zménu pohledu na spisy, ktera se vice
pfiblizuje spravnimu fadu. Nicméné bohuzel nebyl pfi pfilezitosti prace na zménach ve spisové sluzbé fesen dlouhodoby rozpor
pohledu na spisy v rliznych procesnich pravnich pfedpisech, napf. mezi spravnim a dafnovym fadem, takze zlstal pfi starém
i dvoji pohled na ¢islovani spis, byt uz se mu pfimo nefika priorace a sbérny arch.

Povinnym vkladanim dokument( do spist se sjednocuji postupy pfi vyfizovani dokument(, byt to znamena zékaz jednoduché-
ho vzeti na védomi ¢i odpoveédi bez tvorby spisu. V této souvislosti Ize poukazat na to, jak se elektronicka spisova sluzba Munis
ERMS pfipravuje na tyto zmény, protoze zamér zavést tuto povinnost byl avizovan jiz mnohem drive. Elektronicka spisova sluz-
ba Munis ERMS majiz vice nez dva roky aplikovanu automatickou tvorbu spist pro dvojice dokumentt podani— odpovéd, &imz
i uzivatele vychovavame k tomu, aby zminéna zmeéna povinné tvorby spist nebyla zas tak velka.

Doplnéni informaci’ x
UloZeni
Vecna skupina  52: Spolupréce se statnimi organy a jinymi organizacemi, W5 | .. &

Fyzicka slozka Nenastaveno

Automaticky spis pro dokument-odpovéd

Automaticky zaloZit spis |V

Nazey | Reseni: Certifikity poufité v pogtovnich sluzbch jsou v pcfa'dkd |

QObsah pro spisovnu
Text
1. Ztvarnéni Piijaté listovni podani

Koemponenta analogova "dopis” "dopis” 1 list

Fl: Piipravit pro spisovnu r: Upravit ztvarnéni || Il Jen vytvoiit odpovéd x Neukladat

Obr. 1: Ukazka automatické tvorby spisu pfi odpovédi na podani.
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UMC Praha 16

Hlavni mésto Praha je ¢lenéno na 22 spravnich obvod( a 57 méstskych ¢asti. Méstska ¢ast Praha 16 (ilustrativni fotografie viz
Obr 2) je jednou z téchto ¢asti lezici na jihozapadnim okraji mésta. Sou¢asné je sidlem spravniho obvodu, ktery zahrnuje Uzemi
méstskych ¢asti Praha 16 (katastralni Uzemi Radotin), Praha-Lipence, Praha-Lochkov, Praha-Velka Chuchle (katastralni Gze-
mi Velké Chuchle a Mala Chuchle) a Praha-Zbraslav (katastralni Uzemi Zbraslav a Lahovice). Cely spravni obvod mél k 1. led-
nu 2023 celkem 23 064 obyvatel (z toho v Radotiné 7 801) pfirozloze 3616 ha (z toho Radotin 931 ha). Dalsiinformace o méstské
¢astilze najit na webovych strankach [1].

Utad méstské ¢asti Praha 16 je ¢lenén na odbory, jejichZ Ukolem je vykonavat statni spravu (u vétsiny agend pro cely spravni
obvod) a samospravu (pouze pro Radotin) dle Organiza¢niho fadu Uradu, pfipadné dle povéreni Rady méstskeé ¢asti tak, aby
byla zajisténa ¢innost Uradu jako organu méstske ¢asti. Aktualni podobu organizaéni struktury prfedstavuje schémana Obr. 3.

Obr. 2: Letecky snimek Prahy 16 - autor Ing. Pavel Jirasek.
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Organizaéni struktura Ufadu méstské éasti Praha 16
ke dni 17. 2. 2023

Mgr. Karel Hanzlik, tel.: 234 128 101
karel.hanzlik@prahal6.eu

1. mistostarosta 2. mistostarosta

Mgr. Miroslav Knotek, tel.: 234 128 107 Ing. Petr Siska, tel.: 234 128 101
miroslav.knotek@prahal6.eu petr.siska@prahal6.eu

Tajemnik
Kancelar aradu
Ing. Pavel Jirasek, tel.: 234 128 201
pavel.jirasek@prahal6.eu

Oddéleni informatiky

Odbor ekonomicky Odbor mistniho hospodarstvi Odbor Zivnostensky
Katefina Valinova, DiS., tel.: 234 128 220 Ing. Pavel Svitorka, tel.: 234 128 280 Bc. Vaclava Lorencova, tel.: 234 128 411
katerina.valinova@prahal6.eu pavel.svitorka@prahal6.eu vaclava.lorencova@prahal6.eu

Oddéleni spravy obecnich nemovitosti

Hana Sprynarova, tel.: 234 128 281
hana.sprynarova@prahal6.eu

Odbor vystavby, dopravy

Odbor socialni Odbor obéansko spravni

a zivotniho prostiedi
Mgr. Jitka Stejskalova, tel.: 234 128 310 Ing. Lenka Bohmova, tel.: 234 128 260 Mgr. Bc. Zuzana Hogerova, tel.: 234 128 240
jitka.stejskalova@prahal6.eu lenka.bohmova@prahal6.eu zuzana.hogerova@prahal6.eu

Oddéleni evidence obyvatel
a osobnich dokladu
Jan Martinek, tel.: 234 128 290 Lenka Cermakova, tel.: 234 128 245
jan.martinek@prahal6.eu lenka.cermakova@prahal6.eu

Oddéleni dopravy

Oddéleni zivotniho prostiedi

Ing. Lenka Hiibnerova, tel.: 234 128 264
lenka.hubnerova@prahal6.eu

Obr. 3: Organizaéni schéma UMC Praha 16, zdroj [1].

Diskuse

Utad MC Praha 16 vede elektronickou spisovou sluzbu od zacatku zavedeni tohoto legislativniho pojmu a v navaznosti najiz dfi-
vé&jsi vyuzivani moznosti informacéniho systému Munis pro podporu vykonu spisové sluzby. Elektronicka spisova sluzba Munis
ERMS je vyuzivana vsemi 80 uzivateli Uradu, byt v nékterych pfipadech nepfimo prostfednictvim vazby z propojenych agend
vystavby, dopravy a zivotniho prostredi. Spisova sluzba pro nas znamena kli¢ovy prvek administrativnich procesu, nezbytnou
oporu majici dosah do v8ech agend a ¢innostnich roli v ramci zakony ¢i Statutem hlavniho mésta Prahy svéfenych kompetenci
v samostatné i prenesené plisobnosti. Bez spolehlivé a kvalitni elektronické spisové sluzby si dnes jiz nikdo nedokaze predsta-
vit chod jakéhokoli organu vefejné moci v Ceské republice.

Pro bezproblémovy vykon spisové sluzby jsme v Uzkém kontaktu s dodavatelem, u néhoz objednavame pravidelna skoleniroz-
Sifujici znalosti uzivatel( a navazujici na aktualizace uzivaného informacniho systému. Takovym prubifskym kamenem v oblasti
implementace elektronické spisové sluzby je provedeni elektronického skartacniho fizeni. V sou¢asné dobé mamejiz za sebou
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tfi takovato fizeni a pfipravujeme se na ¢tvrté. V poslednim dokon¢eném fizeni bylo navrzeno a timto fizenim proslo celkem
4139 samostatnych dokumentt a 373 spisU.

Atestace elektronickych systémuU spisovych sluzeb je z pohledu plvodce teoreticky moznosti mit uréitou jistotu o kvalité do-
davatele a jeho spolehlivosti, na stranu druhou zpUsob jejiho schvaleni i prvni informace o pribéhu samotného atestacniho
procesu spise naznaduje, ze se bude jednat o dalsi administrativni, Easovou a finanéni zatéz, kterou dodavatelé informadnich
systému zakonité v kone¢ném dlsledku prenesou na odbératele. Vérme, ze toto je jen nejhorsi mozny scénar a ze v realném
procesu atestace precijen pomohou a zkvalitni elektronické sluzby ve verejné sprave.

Literatura

[1] Oficialni webové stranky méstské ¢asti Praha 16, dostupné na <https://www.praha16.eu/>.
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Spisova sluzba - ziva soucast agend
a obéhu dokumentu

Ing. Michal Kellner, Allium, s.r.o.

Spisova sluzba byva nékdy spiSe straSakem a nepfilis oblibenym nastrojem. Nemusi tomu tak ale byt. Nauéme se ji
vyuzivat, propojme ji s jinymi systémy a vyuzijme jeji funkce i pro dokumenty, které dnes primarné tvofime a uklada-
me v jinych systémech nebo agendach.

K ¢emu je nam vlastné spisova sluzba? A pouzivame ji skute¢né spravné?

Malé pripomenuti na vod — spisova sluzba se stara nejen o spravné tridéni, evidenci a archivaci dokument. Moderni systémy
spisové sluzby dnes nabizi i dal$i zajimavé funkce, které Ize u agendovych dokument( s vyhodou vyuzit. At uz je to kontrola
elektronickych podpisu, pfijem nebo odesilani datovych zprav a dalsi.

Agendy? Agendové dokumenty? Co to je? V organizacich vznika velké mnoZzstvi elektronickych informaci, a to navic v rliznych
systémech. To ale neznamena, Ze tyto informace nemaji byt ve spisové sluzbé evidovany nebo Ze s nimi nema byt spravné
pracovano. Jak nakladat s dokumenty a které dokumenty maji byt souc¢asti spisové sluzby popisuje zakon ¢. 499/2004 Sb.
oarchivnictvia spisové sluzbé a vyhlaska €. 259/2012 Sh. o podrobnostech vykonu spisové sluzby. Nesmime tak zapominat, ze
touto pravni Upravou se fidi také napfiklad sprava téchto typt dokument:

= Smlouvy a dohody, pravni dokumentace a analyzy
= Faktury a u¢etnidokumentace
= Personalnidokumentace

= DalSiinternia externi komunikace, pfedpisy a fizena dokumentace

MuiZe nam spisova sluzba skuteéné pomahat? Jak?

MUzZe, a to nejen v oblasti usporadani dokumentt a podpory jejich zivotniho cyklu veetné tvorby, schvalovani, seznameni's ob-
sahem, archivaci.

S rozvojem digitalizace a elektronické komunikace stale ¢astéji vyuzivame elektronické podepisovani. A pravé podpora elek-
tronickych podpist a jejich validace je jednou z velmi uzitecnych funkci. Urgité je dobré védét, zda je napriklad podpis protist-
rany na smlouvé platny. A moderni spisova sluzba nam kromé takového ovéreni mize dovolit smlouvu pfimo z aplikace (bez
nutnosti pouziti aplikaci tretich stran) také podepsat prislusnym certifikatem.

Dalsi, nékdy opomijenou, vlastnosti je snadna pristupnost k dokumentiim a fizeni pfistupu. Mlzeme tak napriklad zpfistupnit
faktury a jejich schvaleni uzivatelim, ktefi z néjakého dlvodu nemaji pfistup do ucetniho systému. Pokud je pfistup k doku-
mentlm fizen a omezen na opravnéné osoby, minimalizuje to riziko neopravnéného pristupu k citlivym osobnim Udajam, ato je
dulezité napriklad z pohledu GDPR.

Mimochodem, z pohledu naplnéni GDPR je urcité vyhodnéjsi mit informace rozlozeny v méné systémech. Spisova sluzba
umoznuje fizeni zivotniho cyklu dokumentd, véetné uréeni doby uchovavani a zplsobu a ¢asu jejich likvidace (skartace). To je
dllezity aspekt z pohledu GDPR na uchovani osobnich tdajd, které stanovuje, ze tyto Udaje by mély byt uchovavany pouze po
dobu nezbytnou k dosazeni Ucelu zpracovani. Spisova sluzba mdze rovnéz usnadnit zpracovani zadosti od subjektd tykajicich
se jejich osobnich udaju.
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To bude asi zbytecné slozité a drahé...

Z vy$e uvedeného vyplyva, ze spisova sluzba je klicovou soucasti spravy dokumentt a uspeésného fungovanijakékoli organiza-
ce. Pro zajisténi spravného fungovani je potfeba nejen kvalifikovanych zaméstnanc, ale také odpovidajicich technologii, které
umozni zaméstnancim efektivné pracovat. Pfedstavili jsme si pfiklady situaci, v nichz je vhodné zapojit do procest spisovou
sluzbu. Nedava vsak prilis smysl, aby vSe obsahl samotny systém spisove sluzby. Takovy systém by byl zbytecné robustniadra-
hy. Vhodnym feSenim je pruzny systém spisoveé sluzby, ktery v oblastech kde je to smyslupiné umoznuje vyuziti osvédcenych
arozsifenych nastrojl a technologii, které vétsina organizacijiz vyuziva, pripadneé je ma zakoupeny, ale neumije spravné vyuzit.
Takoveé technologie poskytuje napfiklad spole¢nost Microsoft prostfednictvim feseni Microsoft 365, ktery je v mnoha organi-
zacich standardné vyuzivan. Zde je nékolik tip(, jaké nastroje z tohoto baliku Ize vyuzit ve spolupréaci se spisovou sluzbou:

= Microsoft SharePoint — platforma pro spravu a sdileni dokument, kterd umoznuje vytvaret spole¢né pracovni prostiedipro
tymy. V ramci spisové sluzby mize SharePoint slouZit jako centralni tlozisté pro agendové dokumenty.

= Microsoft Power Automate — nastroj drive znamy jako Microsoft Flow je nastroj pro automatizaci pracovnich postupt. Lze
ho vyuzit ve spisové sluzbé pro vytvareni automatizovanych tokd, které zjiednodusuji a urychluji procesy spravy dokument,
napfiklad notifikace o novych dokumentech, schvalovaci procesy nebo spravné zatfidéni dokumentu.

= Microsoft Teams — Teams je komunika¢ni a kolaboraéni platforma, ktera umoznuje tymidm komunikovat, sdilet soubory

a spolupracovat na dokumentech v realném ¢ase. V ramci spisové sluzby mize Teams slouZit jako prostfedek spoluprace
pfizpracovani agendovych dokumentd, jako jsou schvalovaci procesy, pfipominky nebo diskuze.

= Microsoft Outlook — e-mailovy klient, ktery je sou¢asti Microsoft 365. Mlze byt vyuzit pro spravu e-mailové komunikace
tykajici se agendovych dokumentd, jako jsou schvalovaci procesy nebo ozndmeni o zménach dokumentd.

= Microsoft Word, Excel — aplikace pro préaci se soubory dokumentt, moznost sou¢asné spoluprace vice autorti nebo tfeba
rezervace soubor.

Je to jenteorie nebo ,,Ziva“ spisova sluzba skuteéné existuje?

Uvedeny pfistup naplhuje spisova sluzba Ordinics, ktera nenijen spisovou sluzbou, ale pfinasinovy pohled na zpracovani doku-
mentl. Vénuje se nejen ulozeni dokumentd, ale klade si za cil automatizovat procesy pfijejich zpracovani. PIné vyuziva prostredi
Microsoft a je tak pIné integrovana a kombinovatelna s jiz existujicimi aplikacemi Office od firmy Microsoft. To pfinasi vyhodu
efektivity, centralizace, spoluprace a bezpecénosti, coz usnadnuje a zlepSuje spravu dokumentd v organizaci.
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JARVIS - Technologicky skok

pro moderni statni spravu
Jitka KoSovanova, Solution Architect, SSP Public, S&T CZ s.r.o.

Elektronicka spisova sluzba JARVIS aplikuje Al v praxi

Spajili jsme dvacetileté zkusenosti ve vyvoji, provozovani a dodavani spisové sluzby
AthenA s nejnovejsim védeckym vyzkumem a vytvorili jsme JARVIS — aplikaci, ktera
pomaha svému uzivateli, pfizplsobuje se jeho pozadavklm, udrzuje systém, poskytu-
je prehled ¢i hlida terminy.

Vyzkumny tym S&T CZ do nového softwaru implementoval nejnovéjsi IT technologie,
véetné umélé inteligence (Al), vyvinul unikatni metody zpracovani a stavi na vlastnich
feSeni. Vysledkem je inteligentni sluzba, kterou Ize bezpeéné prizplsobovat indivi-
dualnim potrebam jednotlivych agend tak, aby za zaméstnance odpracovala maxi-
mum rutinnich administrativnich ukonu.

Modularni architektura umoznuje prizplsobit prostfedi aplikace na miru a dle

potfeby ji dale ménit a rozsifovat. Ergonomické uzivatelské rozhrani umoznuje

nadefinovat viditelnost rliznych typU informaci i zobrazit pouze nahledy ke ¢teni bez

nutnosti otevirat samotné soubory. Jarvis prfesnégji vyhledava v dokumentech i pfi za-
daninejednoznacného dotazu, zjiednodusSuje procesy predani, schvéleni a podepsani dokumentu, automaticky extrahuje data
a presouva je na dalsi misto zpracovani.

Diky databazové nezavislosti |ze v Jarvisu pouzit vice databazovych zdrojd, coz uzivatelim umoznuje pracovat v rliznych
prostredich nezavisle na technologiich téchto zdroju.

Zcela novym nastrojem, kterym se Jarvis mize pochlubit, je navrhar workflow. Pomocijednoduchého vyvojového diagramu
Ize modelovat vlastni procesy, urcit vlastnosti jednotlivych krokl (zasilani e-mailovych anotaci, zmény vlastnosti komponent,
automatické Sablonové zpracovani), konfigurovat podminky zpracovani dle rdznych parametrd (kdyz je smlouva od urcitého
dodavatele, predej ji na definovanou pozici a nasledné posli k prednastavenému schvaleni a podpisu). Vytvorené posloupnosti
lze v navrhari verzovat, vracet se k pdvodnim variantam a upravovat je. Navic je mozné na jeden dokument aplikovat vice proce-
sU, napriklad nejdfive ho pfedat v ramci organizace a poté ho schvalovat jinym procesem.

V JARVISu jsou integrovany $pi¢kové technologie zaloZzené na umeélé inteligenci a vlastnim vyvoji. Uplatiuji se mimo jiné v mo-
dulu zpracovani obrazu, sémantického vyhledavani a automatické anonymizace.

Modul zpracovani obrazu prevede rliznorodé dokumenty, jako jsou obrazky, fotografie nebo PDF soubory, na text a nasled-
né obsazena data extrahuje a vyuzije v dalsim procesu. Napfriklad po naskenovani faktury je JARVIS schopen ji predist a extra-
hovat potfebna data, ktera jsou nasledné automaticky zaslana k dalSimu zpracovani. Timto zplsobem je eliminovano manualni
vyhledavani a pfepisovani dat.

Diky modulu sémantického vyhledavani odpada dlouhé procitani jednotlivych dokumentl, nebot pozadavek na hledani
se nemusi prfesné shodovat s textem obsazenym v dokumentu. JARVIS dokaze rozumét vyznamu textu a hledat informace
na zakladé zadaného vyrazu, aniz by byla nutna prfesna shoda se slovy obsazenymi v dokumentu. To vyrazné zjednodusSuje
a zrychluje vyhledavani.
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Dalsim uzitecnym modulem je automatické anonymizace, ktera umi identifikovat a odstranit z dokumentl osobni Udaje.
Vyuziva pfitom strojového u¢enia neuronovych siti, které Ize ,trénovat” i na konkrétni typy dokumentd.

JARVIS poskytuje feSeni pro organizace vsech velikosti, a to diky své flexibilité provozu. Je mozné ho vyuzivat jak v cloudu,
tak ion-premise, tedy pfimo uvnitf organizace.

JARVIS ma jasné ambice posunout zpracovani agendy ve statni spravé na vyssi Uroven. Elektronicka spisova sluzba nové ge-
nerace je privétiva k uzivateli, flexibilni, tvarna a spolehliva.
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Od papiru k digitalizaci:
Efektivni cesta ke GO Paperless

Bc. Alzbéta Kridlova, produktova manazerka, Asseco Solutions, a.s.

Moderni technologie jsou v naSem Zivoté stale dulezitéjsi. Na chytra auta, pracky a robotické vysavace jsme si pfi-
vykli velmi rychle. Ale v pracovnim Zivoté se k technologickym novinkam a automatizaci procesti stavime stale dost
rezervované. Proé? Existuje nékolik dlivodi, ale nejpodstatnéjsim z nich je podle védeckych studii skuteénost, ze se
lidé neradi pfizpisobuji zménam.

Pokud vSak chcete usetfit ¢as i penize, je na ¢ase prejit na moderni zplsoby prace. Nastésti jiz dnes existuje fada nastrojl
atechnologii, které umoznuiji digitalizaci firemnich procesU. Jednim z téchto nastrojl je GO Paperless.

Koncept bezpapirové kancelare existuje jiz cela desetileti, ale vétsina organizaci stale Ipi na svych ,papirovych zvyklostech®.
To sebou nese nejen ztraceny ¢as pfi hledani a tridéni informaci, tisku, kopirovani a skenovani dokumentd, ale fada téchto do-
kument( obsahuije i osobni ¢i citlivé informace, coz znamena, Ze je nelze jen tak vyhodit. Listinna likvidace je ¢asové i finan¢né
naroc¢nejsi nez ta elektronicka.

Fikce nebo realita?

Atedsi predstavte svét GO Paperless, ve kterém byste své firemni procesy svérili digitalnim pomocniklm. O pracovni dochaz-
ku se postaraji moderni dochazkové terminaly s centralnim feSenim i pro vice provozU a s pfistupem do systému z kteréhokoliv
mista na svété. Samozfejmostije podpora planovani smén, prfesc¢ast a integrace s personalnim a mzdovym systémem, véetné
vypoc¢tu mezd a graficky ztvarnénych reportd. Prijem, tfidéni, verifikaci, archivaci a skartaci dokumentt Vam ohlida elektronicka
spisova sluzba. Vedouci mak dispozici aktualniihistoricky prehled o vytizenosti jednotlivych pracovnik(. Ekonomické oddéleni
vam schvali fakturu online na jeden klik a jesté si prec¢te vase poznamky umisténé pfimo u eDokumentu, které jste mu doplnili
pres mobil. Umélainteligence vas pfitom upozornina anomalie v U¢etnim deniku a sestavi forecast na dalsi obdobi. Pro realizaci
projektd, ¢i neocekavanych zakazek si z aplikacniho portalu aktivujete presné takovou aplikaci, kterou potfebujete a ona bude
umeét automaticky komunikovat s vasim ERP systémem. A moznost, Ze v digitalnim rezimu mdzete pracovat odkudkoli a kdykoli,
je jen drobnou vyhodou v fadé dalsich. Upina elektronizace ma vyznamny dopad také na bezpeénost vasich dat, protoze data
ulozena v digitalni podobé jsou chranéna a Sifrovana. A pokud svou bezpapirovou kancelar premistite na cloudové uloziste,
zvysSite tim nejen Uroven zabezpeceni svych dat, ale mizete docilit az 50% Uspory personalnich a investi¢nich nakladd. Fikce?
Nikoli, pouze nékteré z vyhod Paperless kancelare.

Go paperless by HELIOS
Dochéazka na jedno pipnuti s dochazkovym systém AneT-WebTime.

= Elektronicky podpis pracovniho listu a digitalni prilohy k pracovnimu listu (Zzadanky, potvrzeni...)
= Elektronické schvalovani pozadavkU (napf. Zadost o dovolenou)
= Elektronické seznamovani s planem a odsouhlaseni zmén v planu

= V8e v mobilunajednom misté, rychle a prehledné
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Poznamka k eDokumentu na jeden klik se systémem HELIOS Pantheon pro Uzemni samospravné celky a vétsi prispévkove
organizace.

Systém je zaméren na ekonomiku organizaci.

Velkou vyhodou i pfinosem je nastavitelné Workflow, které je vybornym pomocnikem pro podporu vnitinich procest stejné
jako hlidani lhtt. VeSkera komunikace je bezpapirova a pIné digitalizovana.

Pro prispévkové organizace ekonomika obsahuje moduly Rozpocet, Ugetnictvi, Vykaznictvi, Banka, Pokladna, Faktura
vydana, Faktura dosla.

Pro uzemni celky je rozsifen o agendu Mistnich poplatkd a Vymahani.
K dispozicijsou Objednavky i Smlouvy, stejné jako modul Finanéni kontrola.

Primé napojeni na spisovou sluzbu SPISKA.

Digitalni archivace jednim tlacitkem se spisovou sluzbou Spiska pro komplexni spravu vasich dokumentu.

Elektronickasprava Vasichdokumentd, od pfijmudokumentl, pfesjejich evidenci, vyfizeni, vyhotovenivlastnichdokumentd,
jejich odeslani, ukladani dokumentl ve spisovné a jejich vyfazovani pomoci skartacniho fizeni.

Chrani informace obsazené v dokumentech proti zni¢eni nebo ztraté jejich pravnich ucinkd, zajisti orientaci a moznost
snadného pristupu k dokumentim.

Zabezpedivam spravné urceni historické hodnoty dokumentt a jejich prevzetik trvalému ulozeni.

Predchazejte kybernetickym hrozbam a ochrante sva data na 100 %. Dnesni doba nese s sebou mnoho hrozeb arizik. Sluzba
phishing smérfuje na obranu proti kybernetickym Gtokdm zevnitf. Pomaha se vzdélanimi provérovanim pomoci simulaci, nasled-
nym vyhodnocenim i opakovanym mapovanim. Neni nutna zadna technicka podpora, pouze minimalni spoluprace na pocatku.
Sluzba vede k minimalizaci $kod i ohrozeni od vlastnich uzivatel.
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Vykrocit k budoucnosti

Digitalizace a paperless ale neznamenaji jen Usporu ¢asu a penéz, ale také ohleduplnost k Zzivotnimu prostfedi. Podle studie bylo
vroce 2019 na svété vyrobeno pres Styfi biliony listd papiru a az 50% z nich bylo okamzité vyhozeno. Toto mnozstvi odpadu ma
velky negativnidopad na Zivotni prostfedi, protoze pro vyrobu papiru je potfeba velkého mnozstvivody, energie a dalSich zdrojd.

Chcete-li byt krok pfed ostatnimi a uSetfit si ¢as i penize, pfipojte se ke GO Paperless by HELIOS a vase firma bude pfipravena
na budoucnost!
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Zase to SASE
Pavel Kfizanovsky, CISCO SYSTEMS (Czech Republic) s.r.o.

Pro¢ SASE?

Ve svété IT dochazi k zasadnim zménam. Prudce narlsta prace na dalku a zaroven firmy i verejné organizace rychle adoptuji
hybridni cloudové technologie. Zajisténi kyberbezpecnosti ve vysoce decentralizovaném prostredi vyzaduje novou filozofii, v niz
firmy musi chranit sva data, zaméstnance a aplikace. Odpovéd predstavuje architektura SASE — Secure Access Service Edge.

Coje SASE?

SASE poskytuje bezpecné a bezproblémoveé pripojeni k jakékoli aplikaci, pres jakoukoli sit, z jakéhokoli mista nebo zafizeni.
SASE integruije sitové a bezpecnostni funkce do jednotného cloudového feseni nebo sluzby. Na rozdil od tradi¢nich bezpec-
nostnich feSeni posouva bezpecnostni politiky a jejich vynucovani blize ke koncovym uzivatellim a aplikacim, které jsou stale
vice distribuovany. Vyuziva principl nulové davéry (Zero Trust) a eliminuje potiebu neustéle prenaset data do firemniho datové-
ho centra, ¢imz U¢inné snizuje zatizeni sité a eliminuje Uzka mista, a zaroven poskytuje vynikajici uzivatelskou zkusenost. Jako
alternativa k tradi¢nimu zpUsobu zabezpeceni poskytuje bezpecény pfistup od end-to-end, tj. véetné datového centra, vzdale-
nych pobocek firem a organizaci, mobilnich ¢i domacich uzivatell apod.

SASE znamena prechod z aplikacniho modelu zaméreného na datova centra (DC Centric modelu) na model s podporou inter-
netu a cloudu (Cloud-enabled). Od IT tymU to vyzaduje zcela pfehodnotit sitovou strategii. Zaroven jim ale pomaha zajistit bez-
pecné a bezproblémoveé prostrediipro uzivatele a aplikace mimo infrastrukturu organizace, kde jsou s vy$si pravdepodobnosti
vystaveni ndhodnym nebo zamérnym bezpecénostnim utokdam.
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Cloudovy model SASE spojuje dohromady sitové technologie typu SD-WAN (Software Defined WAN) a cloudova bezpecénost-
ni feseni typu Security Service EDGE (SSE) s vyuzitim principl nulové divéry (ZTNA — Zero Trust Network Access).

SASE zajistuje pfipojeni a ochranu uzivatell a aplikaci bez ohledu na to, kde se nachazeji nebo hostuji, a v koneé¢ném dlsledku
poskytuje lepsi, konzistentnéjsi a bezpecnéjsi uzivatelske prostredi. Prinasi také snizeni nakladd a slozitosti I T, zlepSeni flexibili-
ty avykonu sité a v kone¢ném disledku uzivatelské zkusenosti.

Cisco SASE (Zase?)
Mnoho firem dnes prezentuje SASE jako zcela zasadni ¢erstvou novinku.

Zasadni téma SASE zcela jisté pfedstavuije, protoze vynucuje radikalni zmény v podnikovém IT, véetné architektury a zplsobu
zabezpeceni. Nicméneé se zakladni definici SASE prisel Gartner uz v roce 2019 a s podrobnéjsi taxonomii véetné délenina SSE
a SD-WAN soucastijiz vroce 2021. Velka ¢ast SASE komponent definovanych Gartnerem uz v néjaké podobé existovala dfive.
Produkty jako firewall, webova gateway/proxy, zabezpe&eni DNS ¢&i néjakou formu SD-WAN vyuzivame uz fadu let. Dalo by se
tedy namitnout, ze ,zase” nékdo vymyslel novy marketingovy buzzword, aby preprodal jiz existujici produkty. Tak to ale neni,
protoze nasazeni SASE pfinasi dvé zmény:

1. Jednotlivé technologie jsou pouzity/provozovany z cloudu formou sluzby;
2. Komponenty SASE jsou (meély by byt) integrovéany do jednotné architektury.

Na trhu pUsobi fada dodavatelt, ktefi umi (i) z cloudu nabidnout jednu nebo nékolik SASE komponent. Problém vSak nastava
sbodem ¢. 2, tedy s kompetencito celé spojit dohromady. Bez dostatec¢né integrace jen pokracuje nejvétsibolest dnesnich pro-
vozovatell bezpecné IT infrastruktury podnik( a organizaci: obrovské mnozstvi dodavatel(l, nastrojli a systémd pro identifikaci
problému a mitigaci bezpe&nostnich hrozeb.

Cisco je jeden z mala dodavatell, ktery nabizi integrované single-vendor SASE fe$eni. V souladu s Gartnerem zahrnuje Cisco
SASE dvé zékladni soucasti:

1. SD-WAN - bezpecéné propojeni véech lokalit firmy/organizace véetné navaznosti na rizné typy cloudovych sluzeb (laaS,
SaaS).

= Cisco SD-WAN umoznuje end-to-end makro/mikro segmentaci sité a bezpecny optimalizovany pfistup do cloudu;
= \/Se vcetné provisioningu cloudovych sluzeb je soucasti workflow v SD-WAN managementu;

= Redeni umozniuje automatickou optimalizaci cesty do cloudu nejlepsi dynamicky uréenou cestou (pfimy pfistup
z pobodek nebo pres centralu apod.).

2. SSE (Security Service Edge) integruje pod jednotnou spravou nasledujici funkcionality provozované jako sluzba v cloudu:
= QOchrananabazi DNS (DNS layer security);
= Secure web gateway — bezpecna webova proxy;
= Next generation cloudovy firewall (v&etné IPS);
= Cloud Access Security Broker (CASB) a Data Loss Protection (DLP) systém;
= Cloud Malware detection, tj. ochrana koncovych stanic pfed malwarem;

= Zero trust network access (ZTNA) mj. pro bezpecny vzdaleny pfistup do infrastruktury firmy/organizace (tedy forma
cloudového VPN koncentratoru);

stranek;

= |nteractive threat intelligence (Cisco TALOS).
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Velka ¢ast SSE sluzeb byla a stale jesté je k dispozici pod znackami Cisco Umbrella a Duo Security, nicméné ocekavame, ze
v nejblizsi dobé dojde k pfejmenovani celé této skupiny na Cisco SSE.

Jakeé jsou hlavnivyhody Cisco SASE?

= Jednotné end-to-end single vendor SASE, tj. integrované rfeseni celé problematiky;
= Plndautomatizace, Uplny zero touch deployment (ZTD), integrované workflow zahrnujici i provisioning v cloudu;
= Bohaté bezpecnostnifunkce podporené nasi security intelligence TALOS;

= Velka aprovérena skalovatelnost (napf. >10 tis. pobocek v pripadé SD/WAN, >40 datovych center provozuijicich Cisco SSE
sluzby po svété, jedno z nichjeiv Praze);

= |ntegrovana analytika a nastroje pro end-to-end vhled i pro provoz cloudovych aplikaci pro rychlou prevenci, detekci
a odstranéni provoznich i bezpecnostnich problémd;

= Otevieny systém s moznostiintegrace i na bazi publikovanych APl rozhrani.

Dalsiinformace souvisejici s Cisco SASE Ize najit na https://www.cisco.com/go/sase
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Penterep - inovativni platforma pro podporu
manualniho penetracniho testovani

Roman Kimmel, Penterep Security, s.r.o.
Willi Lazarov, Vysoké uceni technické v Brné
Zdenék Martinasek, Vysoké u¢eni technické v Brné

Uvod

Rizika kybernetickych Utokd na informacni systémy statni spravy, komercénich firem i béZnych koncovych uzivatell pfedstavuiji
v soucasnosti realnou hrozbu, pficemz jejich frekvence se neustale zvysuje. Dopadem uspésnych Utokd jsou vétsinou finanéni
ztraty, ale pfi kybernetickych Utocich cilenych na nemocniéni zafizeni jimi mohou byt i lidské zivoty [1]. U&innou obranou je pravi-
delnarealizace a vyhodnoceni bezpecnostnich penetraénich testl. Béhem nich Ize odhalit pfipadné slabiny systém( a aplikaci
drive, nez je odhalia zneuziji potencionalni Uto¢nici. Potfeba penetracniho testovani vyplyva také z nové evropskeé smérnice NIS
2 (Network and Information Security 2), ktera rozsifuje po¢et povinnych subjektl a rozsah povinnosti, jako je zejména nutnost
testovat a prokazovat kybernetickou odolnost.

Penetracni testovani

Penetrac¢ni testy posuzuiji Uroven bezpecnosti metodou pokusu o prinik do testovaného systému. Pri nalezeni zranitelnosti
je implementovano bezpecénostni opatreni, ¢imz dochéazi k pribéznému zvysovani kybernetické odolnosti daného systému.
Penetracni testovani mohou provadét interni zaméstnanci firem nebo externi specialisté.

Penetrac¢nitestovani je mozné provadét budto zcela automatizované, manualné nebo pomoci statické analyzy kodu. PIné auto-
matizovany test je bezesporu nejrychlejsim a tim pademinejlevnéjsim fesenim. Bohuzel pfiném ale nenimozné odhalit vsechny
zranitelnosti. Napfiklad chyby v obchodnilogice nemohou byt z principu automatickymi nastroji odhaleny. Napfiklad v pfipadé
testovani bezpecnosti webovych aplikaci se U¢innost automatt pohybuje pouze kolem 20 % [3]. Staticka analyza kodu je spe-
cialni variantou automatického testu, béhem kterého se nevyhledavaji zranitelnosti pomoci vstupt do bézici aplikace, ale ana-
lyzou samotného zdrojového kodu. Staticka analyza mize byt oproti béZznym automatickym nastrojiim ucinnéjsi, ale opét plati,
ze nékteré chyby neni mozné jejim vyuzitim odhalit. Prikladem neodhalitelnych chyb jsou nedostatky v konfiguraci prostredi,
ve kterém je aplikace provozovana. V pfipadé manualniho penetracniho testovani je mozné se v idealnim pripadé priblizit az
k100% ucinnosti, coz je ovSéem vykoupeno ¢asovou naro¢nosti a naroky kladenymina zkusenosti penetrac¢niho testera [4].

Zatimco pro automatizované testy maji uzivatelé na vybér z Sirokého spektra nejriiznéjsich nastrojl, na poli manualniho testo-
vani prili§ velkou softwarovou podporu testefi oCekavat nemohou. Testefi Casto vyuzivaji kontrolni seznamy (tzv. checklisty),
které jsou definované nékterym ze standardu, nebo takové, které si sami vytvorili b&éhem jejich dlouholeté praxe na zakladé
vlastni zkuSenosti. B€hem manualniho testu si penetracni testefi ¢asto pisi mnoho poznamek v elektronické, nebo papirové
podobé. Popisuiji jednotlivé nalezy a pouzité postupy, hodnoti zavaznost nalezU, schranuji podklady v podobé snimkd obrazov-
Ky, videi, Uryvkl zdrojového kddu, nebo ziskanych dat. Na konci testu je pak ukolem testera jesté vyhotoveni zavéreéné zpravy,
ve které vedle informaci o testovaném prostredi a pouzitych zplsobech musi uvést také detailni popis kazdého nalezu véet-
né ohodnoceni jeho zavaznosti, moznych dopadU pfi zneuziti a doporuceni k naprave. Tvorbou zaveéreéné zpravy stravi tester
mnohdy stejné ¢asu, jako samotnym testovanim [5].

Z vy$e popsanych faktd je zfejmé, Ze kritickymi problémy manualniho testu jsou velka zavislost vysledku na zkuSenostech, zna-
lostech a inteligenci testera, dale jeho zavislost na Casové kapacité, pouzitych nastrojich a metodologii. Diky tomu je testovani
realizovano ¢asto nesystematicky, zdlouhave a chaoticky bez vhodné moznosti sdilenivysledkd v pracovnim tymu. Pro realizaci
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komplexniho bezpecnostniho testu je ovsem nezbytné postupovat systematicky, kombinovat automatické nastroje a naro¢né
manualni testy (viz obr. 1). V soucasnosti existuje velké mnozstvi dil¢ich, jednouc¢elovych nastroju, které mohou testefi pfi své
praci vyuzivat. Na trhu ovsem neexistuje zadny nastroj, ktery by manualni testovani pojimal komplexné. Tedy takovy, ktery by
sluc¢oval funkcionalitu téchto nastrojl, propojoval manualni testovani s automatizovanymi nastroji a provadél by penetracnino
testera pfi praci krok za krokem.

Obr. 1. Problematika penetracniho testovani

Platforma Penterep

V rdmci uginné spoluprace odbornikl na kybernetickou bezpe&nost z Ustavu telekomunikaci VUT v Brné a prednim ex-
pertem na penetracni testovani webovych aplikaci Romanem Kiimmelem vznikla platforma Penterep’, ktera si klade za cil
v maximalni mozné mire zjednodusit a zpfehlednit praci penetraénich testerd. Jednim z pfinosU platformy je priblizit moznost
interniho testovani béznym uzivateldm, ktefi maji pouze zakladni znalosti o0 penetracnim testovani. Penterep je inovativni plat-
forma, ktera provadi penetrac¢niho testera jednotlivymi kontrolnimi seznamy tak, aby bylo vzdy zfejmé, jaky test se ma pravé
vykonat. Tester ma u kazdého testu k dispozici také podrobny navod, jak dany test realizovat, diky cemuz je mozné do testovani
zapojit i méné zkusené zacinajici testery, ktefi se béhem prace soucasné vzdélavaji. Pripadné nalezy jsou v platformé
evidovany jako vysledky jednotlivych testd véetné hodnoceni zavaznosti a pripadnych pfiloh. Platforma poskytuje rozsahlou
znalostni bazi, ve které jsou jiz vS8echny zranitelnosti dikladné popsany. Testerlim diky tomu stac¢i konkrétni zranitelnost pou-
ze vybrat ze seznamu. Efektivni pfistup k realizaci penetraénich testt za pomoci platformy Penterep je zobrazeno na obr. 2.

Na testovanicilového prostiedimlzZe pracovat soucasnéivice tester(, aniz by nékteré soucasti zlistaly neotestovany, nebo aby
se prace testerl opakovala. Kazdy ¢len tymu ma totiz okamzity pfehled o tom, které testy jsou jiz hotové, a které na provedeni
teprve ¢ekaji. Systém opravnéni umoznuje pridélit pristup k jednotlivym testovanym soucastem konkrétnim testerim. Do tymu
Ize pridat také IT (Informacni technologie) pracovniky nebo vyvojare zodpovédné za bezpecnost testovaného prostredi. Tito

1 Projekt aplikovaného vyzkumu byl spolufinancovan se statni podporou Technologické agentury CR v ramci Programu ZETA 4, reg.
€. TJO4000456.
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pracovnici diky tomu mohou v realném ¢ase nalezené zranitelnosti komentovat, nebo mohou rovnou implementovat protiopat-
feni, ktera predaji testerlim zpét k pfezkoumani. Mimo to maiji testefi k dispozici také moznost volat pfimo z platformy Penterep
skripty pro automatizované testovani, pfic¢emz vysledky téchto skriptl jsou po skonéeni prace predany platformé, kde jsou
automaticky zaevidovany.

Obr. 2. Problematika penetracniho testovani

Po ukonceni testovani vyhotovi platforma Penterep zcela automaticky zavéreénou zpravu (report) s uvedenim vSech
standardnich nalezitosti a soupisem vSech odhalenych zranitelnosti véetné jejich ohodnoceni, doporu¢enim k naprave atd.
Diky znalostni bazije do reportu k jednotlivym nélezlim doplinéno také provazani na reference, popis relevantnich Utokd a dalsi
informace. K reportu jsou automaticky pfilozeny také prilohy, které testeri vlozili béhem testovani. Cely proces uziti platformy
Penterep je znazornén na obr. 3.

Obr. 3. Schéma uziti platformy Penterep
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Co v$e Ize s platformou Penterep testovat

Nastroj Penterep se nezaméruje na testovani pouze jedné konkrétni specifické oblasti. Jedna se o platformu pro penetracni
testovani, ktera je diky modularnim kontrolnim seznamm snadno rozsifitelna nalibovolnou oblast, jako je napf. testovani webo-
vych? a mobilnich aplikaci, forenzni analyzu, sitovou infrastrukturu, aplikacniho serveru, sitovych sluzeb® OSINT (Open Source
Intelligence) aj. (viz obr. 4). Implementované kontrolni seznamy pfitom reflektuji svétové uznavané standardy, mezi které patfi
napfiklad OWASP (Open Web Application Security Project) nebo NIST (National Institute of Standards and Technology). Na
tvorbé téchto kontrolnich seznam( se aktivné podili odbornici z praxe, a to penetraéni testefi z NUKIB a bezpeénostni
specialisté ze spoleé¢nosti ATS-TELCOM PRAHA a.s. Penterep nabidne také pomoc pfi nutnosti testovani a prokazovani
kybernetické odolnosti, ktera plyne z nove evropské smeérnice NIS 2. Platforma je k dispozici ve formé cloudového software jako
sluzba (SaaS — Software as a Service), nebo je mozné platformu nasadit na vlastni server (on-premise feseni).

Obr. 4. \Vlybér kontrolnich seznamu v platformé Penterep

Zavér

Diky inovativnim vlastnostem platformy Penterep je s jeji pomoci mozné realizovat bezpecnostnitesty nejen kvalitnégji, ale imno-
hem efektivnéji,nez by tomu bylo bez jejiho pouziti. Uzivatelé platformy mohou navic usetfit nemalé financni prostredky, které by
jinak museliinvestovat do nakupu licenci mnoha jednouc¢elovych nastrojl, nebo do vzdélavani pracovnikd.

2 Kontrolni seznamy jsou vysledky projektu TJ040004586, ktery byl spolufinancovan se statni podporou Technologické agentury CR v ramci
Programu ZETA 4.

3 Tyto kontrolni seznamy jsou planované vysledky projektu VKO1030019, ktery je aktualné v feSeni a spolufinancovan se statni podporou
Ministerstva vnitra CR v ramci Programu OPSEC.
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Co se zmeénilo zarok

v tvorhé elektronickych dokumentu?

Mgr. Tomas Lechner, Ph.D.,
Vysoka Skola ekonomicka v Praze, Narodohospodarska fakulta, Katedra prava

Uvod

Dokumentovy pristup je zakladem sou¢asného zplsobu Uradovani aplikovaného jiz nékolik stoleti. A¢koliv elektronizace otevi-
ra idalSimoznost, napf. v transak&nim pristupu, je stale dokumenta¢ni hodnota dokumentt schopnych zaznamenat pravni stav
v ¢ase véetné zaznamu (dokladu) projevu vile stéZejni pro vykon verejné spravy. V pripadé listinnych dokument je zcela pfiro-
zenasnahaautorl vytvaret je tak, aby meély uréité, byt mnohdy i nepsané, kvality. Kvalita listinnych dokument( zahrnuje jak tech-
nickou stranku, tedy pouzity druh papiru a inkoustu, jakym je na néj zaznamenavan obsah, tak stranku obsahovou. V pripadé
tvorby elektronickych dokumentt jsou naroky na obsahovou stranku zcela shodné s dokumenty listinnymi. Vyjadfuje se k nim
napf. § 16 vyhlasky ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby, ale také § 18 ¢i § 68 az 69 spravniho fadu, popr.
dalsi ustanoveni dal$ich procesné pravnich predpis(. Zbyva vSak stale ne prilis uspokojivé fesena stranka technické kvality.

Technické kvalita elektronickych dokumentd ma dveé slozky. Prvni je volba datového formatu, coz je zplsob kodovani kompo-
nenty, ktery zajistuje uloZzeni dokumentu nebo jeho ¢asti (Casti) pro ucely zpracovani vypocetni technikou a jeho znazornéni
(definice prevzata z Narodniho standardu pro elektronické systémy spisové sluzby [2]). Druhou je volba datového nosice, kde je
dokument uchovavan. V ramci tohoto pfispévku se soustredime na prvnislozku, nebot primarné predstavuje zasadnéjsivyzvu.
Pokud nejsou vytvorena kvalitni data, je pak upIné jedno, kde je budeme uchovavat. Prezentovany vyzkum dale navazuje na
prispévek [1] a srovnava aktualni stav se stavem analyzovanym v roce 2022.

Vystupni datové formaty

Elektronickym dokumentem se podle nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014, o elektronické identifikaci
a sluzbach vytvarejicich daveru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES, znamého pod
zkratkou elDAS, rozumi jakykoli obsah uchovavany v elektronické podobé, zejména jako text nebo zvukova, vizualni nebo
audiovizualni nahravka. Naproti tomu obecné dokumentem se podle § 2 pism. e) zakona ¢. 499/2004 Sb., o archivnictvi a spi-
sové sluzbé, rozumi kazda pisemna, obrazova, zvukova nebo jina zaznamenana informace, at jiz v podobé analogoveé ¢&i digital-
ni, ktera byla vytvorena plvodcem nebo byla plvodci doruc¢ena. K tomu dale plati, Ze vefejnopravni plvodci, ktefi vykonavaiji
spisovou sluzbu v elektronické podobé (coz v nepfilis vzdalené budoucnosti budou viastné vsichni verejnopravni plvodci, jak
nastavil zakon ¢. 261/2021 Sb., o dalSi elektronizaci postupl organt verejné moci), a tedy ti, ktefi primarné tvori prvopisy doku-
mentU prave v elektronické podobé (§ 16 odst. 3 vyhlasky ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby), musi za-
jistit, aby tyto dokumenty vystupovaly ze spisové sluzby ve vystupnim datovém formatu podle § 23 odst. 1 pism. a) cit. vyhlasky
¢.259/2012 Sb.

Jejisté trochu §koda, Ze na uziti vystupnich datovych formatl se pohlizi jako na néco specifického jen pro vykon spisoveé sluzby.
Je toobdobné, jako kdyby platilo, Ze listinny dokument evidovany ve spisové sluzbé musi byt vytistén na kvalitnim papife zplso-
bem, ktery zarucijeho trvanlivost, ale listinny dokument, ktery neni evidovan ve spisové sluzbé, mize byt nacmaran oby&ejnou
tuzkou na utrzek toaletniho papiru. To samoziejmé tak neni a nikdo se pfi tvorbe listinnych dokumentt neohlizi na to, zda tento
dokument je evidovan ve spisové sluzbé jako zakladni eviden¢ni pomUcce, nebo zda je evidovan tfeba v samostatné evidenci
dokumentU. Tvorba listinnych dokument( je pfirozena a zavedena dlouhodobou praxi. Stejné tak by se ale mélo posunout vni-
mani v oblasti tvorby elektronickych dokument(, kde tim primarnim zékladem je volba takovych datovych formata, které:
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= budou mit perspektivu dlouhodobé &itelnosti,

= budoudodrzovat zasadu technologické neutrality, vyzadovanou mimo jiné zakonem ¢.12/2020 Sb., o pravu na digitalni
sluzby, a

= budou schopné adekvatné zaznamenat dlikaz projevu vile v podobé kvalifikovaného elektronického podpisu.

Pro statické textové a statické kombinované textové a obrazové dokumenty je takovym formatem PDF/A-2 a vyS$Si. jejichz za-
kladni rozbor Ize najit napft. v [3]. Vyhlaska ¢. 259/2012 Sb. k tomu dodava, Ze verze PDF/A-3 a vys$si je vystupnim datovym
formatem statickych textovych dokument( a statickych kombinovanych textovych a obrazovych dokument(, neobsahuje-li
dokument v datovém formatu, ktery neni vystupnim datovym formatem, a dokument obsahuijici dalSi dokumenty.

Samozrejmé, ze ne vsechny elektronické dokumenty musi byt statické, a proto jsou definovany i dalsi vystupni datové formaty.
Jejich celkovy prehled podle § 23 vyhlasky ¢.259/2012 Sb. je nasleduijici:

= Vystupnim datovym formatem statickych textovych dokument( a statickych kombinovanych textovych a obrazovych
dokument( datovy format Portable Document Format for the Long-term Archiving (PDF/A, ISO 19005).

= Vystupnim datovym formatem statickych obrazovych dokumentd je bud datovy format Portable Network Graphics (PNG,
ISO/IEC 15948), nebo datovy format Tagged Image File Format (TIF/TIFF, revize 6 - nekomprimovany), anebo datovy format
Joint Photographic Experts Group File Interchange Format (JPEG/JFIF, ISO/IEC 10918).

= Vystupnim datovym formatem dynamickych obrazovych dokumentl je bud datovy format Graphics Interchange
Format (GIF), nebo néktery z datovych formatd MPEG. Konkrétné mze byt pouzit bud datovy format umozniujici ulozeni
komprimovanych dat kodovanych podle standardu Moving Picture Experts Group Phase 1 (MPEG-1, ISO/IEC 11172), nebo
datovy format umoznujici ulozeni komprimovanych dat kddovanych podle standardu Moving Picture Experts Group Phase
2 (MPEG-2, ISO/IEC 13818), anebo datovy format umoznujici ulozeni komprimovanych dat kddovanych podle standardu
Moving Picture Experts Group Phase 4 (MPEG-4,ISO/IEC 14496).

= Vystupnimdatovymformatem zvukovych dokumentt je datovy format umoznujiciulozenikomprimovanych dat kddovanych
podle standardu MPEG-1 Audio Layer Il nebo MPEG-2 Audio Layer Il (MP2), nebo datovy format umoznujici ulozeni
komprimovanych dat kdédovanych podle standardu MPEG-1 Audio Layer lll nebo MPEG-2 Audio Layer lIl (MP3), a kone¢né
Ize také pouzit datovy format Waveform audio format (WAV), modulace Pulse-code modulation (PCM).

= Vystupnim datovym formatem pro databaze a datové véty je datovy format Extensible Markup Language Document
(XML), kde soucasti predavaného dokumentu v datovém forméatu XML je popis jeho struktury pomoci schématu XML nebo
Document Type Definition (DTD), o kterém verejnopravni plivodce vede dokumentaci.

= Vystupnim datovym formatem pro Ucetni zaznamy v elektronické podobg, jejichz obsahem je elektronicka faktura, je datovy
format Information System Document (ISDOC) verze 5.2 a vy$Sinebo datovy format, ktery je v souladu s evropskou normou
pro sémanticky datovy model zakladnich prvki elektronické faktury a syntaxi podle smérnice Evropského parlamentu
aRady ¢.2014/55/EU, o elektronické fakturaci pfi zadavani vefejnych zakazek.

= Vystupnim datovym formatem metadat, jimiz jsou opatfovany dokumenty v elektronickém systému spisové sluzby, je
datovy format Extensible Markup Language Document (XML) podle schématu XML pro vyménu dokumentt a jejich
metadat mezi elektronickym systémem spisoveé sluzby stanoveného narodnim standardem nebo datovy format Extensible
Markup Language Document (XML) podle schématu XML pro vytvoreni datového balicku SIP stanoveného narodnim
standardem, ktery obsahuje metadata podle schématu XML pro zaznamenani popisnych metadat uvnitf datového balicku
SIP stanoveného narodnim standardem.

Postup analyzy

V minulém roce jsme analyzovali obdobi mésice brezna aktualniho roku 2022 [1]. Letos jsme z ddvodu vétsi prikaznosti
a delSimu pfipravnému obdobi vzali cely prvni kvartal rok 2023. Stejné jako minule jsme oslovili nékolik vefejnopravnich pl-
vodcU vedoucich spisovou sluzbu v elektronické podobé, avsak nikoliv s dotazem na jimi vytvarené dokumenty, ale zajimala
nas statistika datovych formatU pfijatych jejich podatelnamiod jinych organt vefejné moci. Tim jsme bylischopniiz pomérné
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mala statistickych souborl (4 méstskych a obecnich uradu) provést analyzu dokumentd vytvorenych vice nez 200 (tedy
o nékolik jednotek vice nez v loriské analyze [1]) riznymi organy verejné moci, coz zahrnuje pfiblizné 1 % vSech stavajicich
organul verejné moci.

Do analyzy vstoupily statistické vystupy z elektronickych systému spisovych sluzeb vytvorené podle pozadavku 2.1.15a 8.2.3
pism. b) narodniho standardu pro elektronické systémy spisové sluzby [2]. Vybrany byly pouze ty komponenty dokumentd, kte-
ré byly prijaty zdatové schranky jiného organu verejné moci, aby se jednak odstinily vystupy prevodu podle zéakona ¢. 499/2004
Sb., které provadi pfimo plvodce, a jednak, aby nebyla statistika zatizena dokumenty pfijatymi od subjekt(, jichz se povinnost
tvorit elektronické dokumenty ve vystupnim datovém formatu netyka.

Celkem bylo analyzovano 2834 komponent dokument(, které byly pfijaty podatelnami oslovenych plvodcl v obdobiod 1. led-
na do 31. bfezna 2023. Plvod dokumentU byl ovéren dle identifikatoru datové schranky zkontrolovany vici otevienym datdim
obsahujicim seznam datovych schranek organu verejné moci a dostupny na <https://www.mojedatovaschranka.cz/sds/da-
tafile?format=xml&service=seznam_ds_ovm> [3]. Diky této kontrole bylo navic mozné kategorizovat tyto datové schranky, pfi-
¢emz byly zvoleny nasledujici skupiny (shodné s lonskou analyzou [1]):

= Ministerstva

= Soudy

= Policie

= Méstské, obecniakrajské Urady, Urady méstskych ¢asti a magistraty (municipality)
= Skoly

= QOstatni (jina OVM, ktera nespadaji do zadné z vyse uvedenych kategorii, jako napt. statni fondy, riizné agentury apod.)

Vysledky

Obr. 1 ukazuje aktualni ¢etnost jednotlivych datovych formatt pres vSechny kategorie organt verejné moci. Z grafu je zfejmeé,
ze nejcetnéjsim datovym formatem je PDF/A, jehoz procentualni zastoupeni je 45 %. Ale nevystupni datovy format PDF ma
bohuzel také vysokou ¢etnost, a to hned na druhém misté v celkové ¢etnosti 40 %.

Obr. 2. pak ukazuje ¢etnost jednotlivych datovych formatt pro kategorie ministerstva, soudy a policie. Pro ministerstva je nej-
¢etnéjsim formatem PDF/A pfiblizné v 51 %, pro soudy bohuZel nevystupni datovy format PDF, a to dokonce v 89 % pfipadl
a pro polici obrazova dokumentace ve formatu JPG v 35 %.

Obr. 3 nasledné prezentuje tutéz statistiku, ale pro kategorie municipality, Skoly a ostatni. Od krajl, mést a obci nejcastéji chodi
komponenty v datovém formatu PDF/A, a to v 58 % pfipady, od skol je to opét bohuZel nevystupni datovy format PDF ve dvou
tfetinach vSech pfipadd, a od jinych OVM prichazi nej¢astéji v pfiblizné 47 % vystupni datovy format PDF/A.

I EEEEEEEE—— WWW.iSSS.CZ 44



] sbornik konference 1ISSS 2023

Obr. 1: Procentualni zastoupeni datovych format( pfijatych ode vsech organut verejné moci

Obr. 2: Procentualni zastoupeni datovych formatt pro kategorie OVM ministerstva, soudy a policie.

Obr. 3: Procentualni zastoupeni datovych formatt pro kategorie OVM municipality, Skoly a jina OVM (ostatni).
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Diskuse

Zakladni statistika prijatych datovych formatl z datovych schranek OVM na Obr. 1 ukazuje, Zze se mezi témito datovymi
formaty vyskytuji jak vystupni, tak také nevystupni formaty. Vystupni datové formaty (PDF/A, XML, JPG) tvofi dohromady
54,7 % vSech prijatych komponent. Zbytek, tedy 45,3 % vsech prijatych komponent bylo v nevystupnim datovém formatu.
Jsme si védomi ustanoveni § 23 odst. 9 vyhlasky ¢. 2569/2012 Sb., které pripousti pouziti nevystupniho datového formatu
v pfipadé, kdy je soucasné pouzit také vystupni datovy format, ale toto ustanoveni nemdze vysvétlit stale tak velké procen-
tualni zastoupeni nevystupnich datovych formatd. Miniméalné u datového formatu PDF nedava sou¢asné pouziti s vystupnim
datovym formatem smysl.

Datovy format | Procentni zastoupeni 2022 |Procetni zastoupeni v roce 2023 |Progres

PDF/A 32,7% 45,0% 12,3%
PDF 47,8% 40,0% -7,8%
XML 9,4% 6, 7% -2, 7%
IPG/IPEG/IFIF 4,2% 3,0% -1,2%
DOCX 1,5% 1,2% -0,2%
TXT 0,8% 1,0% 0,3%
XLSX 0,1% 0,8% 0,7%
HTML/HTM 2,0% 0,7% -1,2%
DOC 0,4% 0,6% 0,2%
XLS 0,1% 0,4% 0,3%
FO/ZFO 0,9% 0,2% -0,6%
CsV 0,2% 0,1% -0,1%
P7S/TST 0,1% 0,1% 0,0%
RTF 0,1% 0,1% 0,0%

Tab. 1: Vyvoj procentniho zastoupeni datovych formatu

V Tab. 1jsou hodnoty procentniho zastoupeni jednotlivych datovych formatd v roce 2023 srovnany s vysledky z po¢atku roku
2022, které byly analyzovany v [1]. Zelené jsou zvyraznény radky s narlistem a ¢ervené s poklesem procentniho zastoupeni.
Z hlediska vystupniho datového formatu PDF/A je patrny pfiznivy trend narlstu o celych 12,3 procentniho bodu. Nejvyraznéjsi
pokles byl zaznamenan u nevystupniho datového formatu PDF, coz je opét pfiznivy vysledek, protoze pravé tento format nema
ve srovnani s PDF/A uzitné opodstatnéni, na rozdil tfeba od tabulkovych format XLSX nebo CSV, pro jejich pouziti mize byt
prakticky divod, ktery by mélbytsamoziejmé doplnénaplikacivyse citovanéhoustanoveni§ 23 odst. 9 vyhlasky ¢.259/2012 Sb.

StéZejni pro nasi diskusi je vSak zastoupeni vystupnich a nevystupnich datovych formatd. Celkovy prehled identifikovanych
formatd jednoznacné ukazuje, ze mezi vSemi sledovanymi OVM jasné prevladaji statické textové dokumenty a statické kom-
binované textové a obrazové dokumenty. Nebyl identifikovan zadny datovy format pro dynamické obrazové nebo zvukové
dokumenty. Srovnani procentniho zastoupeni vystupnich (z uvedenych ptipadd PDF/A, XML a JPG) a ostatnich nevystupnich
datovych formattje v Tab. 2.

Celkové je patrny za uplynuly rok urc¢ity narust uziti vystupnich datovych format(, coz je jisté velmi chvalyhodné. AvSak uvedena
zména porad jesté nedosahuje kvalit, které by elektronické dokumenty produkované verejnou spravou mely mit.
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Datovy format | Procentni zastoupeni 2022 |Procetni zastoupeni v roce 2023 |Progres

Vystupni
datové
formaty 46,3% 54,7% 8,4%
MNevystupni
datové
formaty 53,7% 453%  -8,4%

Tab. 2: VVyvoj vystupnich a nevystupnich datovych formatu.

Podivejme se jesté na srovnani uziti vystupnich a nevystupnich datovych formatl jednotlivymi kategoriemi organ( verejné
moci. Vysledky jsou znazornény na Obr. 4.V pfipadé ministerstev a Skol je patrné mirné zhorseni situace, naproti tomu soudy,
policie a municipality produkuji oproti loriskému roku vice kvalitnich elektronickych dokumentd.

Prvenstviv uziti vystupnich datovych formatU si stale udrzujijina OVM, ktera nespadaji do zadné z ostatnich uvedenych spe-
cifickych kategorii. Tyto subjekty posilaji vystupni datové formaty v témér 70 % vSech pfipadl. AvSak druhé misto, které jesté
vloni patfilo ministerstviim, letos obsadila policie. Navic, jeji nartst kvality dokument( ve smyslu uzivani vystupnich datovych
formatd je v absolutnim vyjadreni nejvyssi, vice nez 20 procentnich bodd. Druhy v poradi, kdo se nejvice zlepsil, jsou mu-
nicipality. U nich bylo zjisténo zkvalitnéni ve vysi 16,2 procentniho bodu, a celkové jiz produkuji téméf 60 % dokumentl ve
vystupnich datovych formatech.

Zlepseni je patrné také v pripadech soud(, nicméné porad vytvareji pouze priblizné 11 % dokument( ve vystupnich datovych
formatech, takZe jsou stale nejhorsi skupinou organt vefejné moci z tohoto Uhlu pohledu. Predposledni misto patfi Skolam, kte-
ré se za poslednirok nejvice zhorsily o témér 11 procentnich bodd, takze vice nez tfi &tvrtiny jimi vytvofenych dokumentd nejsou
ve vystupnich datovych formatech, a to navic tim, Zze vytvareji pouze PDF namisto spravného PDF/A.

Obr. 4: Srovnani procentniho zastoupeni vystupnich datovych formatd pro jednotlivé kategorie OVM v letech 2022 a 2023.

Shrnuti

Z nami provedené analyzy vyplynulo, ze oproti loriskému roku doslo celkove ve vefejné spravé k mirnému zlepseni z hlediska
uzivanych datovych formatd a uvédomeéni si faktu, ze vystupni datove formaty nejsou zbytecny vymysl specificky jen pro spiso-
vou sluzbu, ale Ze jsou zakladem technické kvality tvorby dokument(, zejména verejnych listin v elektronické podobé. Nicméné
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porad jesté necela polovina dokumentl vytvarenych organy vefejné moci je v nevystupnich datovych formatech. Nejvétsine-
dostatky pretrvavaji v pouziti PDF namisto PDF/A, coz nemUze byt pfipsano napf. potfebé vyplnovani tabulek &ijinych specific-
kych souvislosti, ale jednozna¢né ukazuje na nedostatky v tvorbé dokumentu.

Pokud si uvédomime, Ze kazdy organ vefejné moci ma pfi ulozeni dokumentu povinnost pfevést dokument do vystupniho da-
tového formatu, pficemz ovérovaci dolozka musi byt kromé podepsani ¢i peceténi téz oznacena kvalifikovanym elektronickym
¢asovym razitkem, za jehoz vydani plati organy verejné moci poskytovatelm kvalifikovanych sluzeb vytvarejicich dlvéru pro
elektronické transakce, je zfejmé, Ze tato nekvalita tvorby dokumentl ma nejen omezujici dopady na adresaty dokumentu, ale
prinasi také nemalé naklady vlastni verejné sprave.

Z hlediska detailni analyzy pro vybrané kategorie organ(i vefejné moci Ize pochvalit zejména policii a municipality, kde doslo
k vyraznému zlepseni. Zlepseni bylo zjisténo také v pfipadé soudU, ale protoze tyto subjekty patfi trvale k nejhorsim z hlediska
kvality vytvarenych elektronickych dokument(, je vysledek sice optimisticky, ale stéle vyrazné nedostatecny. Prekvapivée bylo,
ze uministerstev a Skol doslo dokonce ke zhorseni situace, a v pfipadé Skol dokonce vyraznému.

Je tedy tfeba i nadale sledovat kvalitu vytvarenych elektronickych dokument( a soustfedit se na osvétu v této oblasti, aby se
zbranilo zbyteénym vydajlim spojenym s napravou nevhodné vytvarenych dokumentt a aby se celkova kvalita elektronickych
dokumentl vytvarenych verejnou spravou déle po technické strance zlepsovala.
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Novinky v inkoustovém kancelarském tisku
Martin Lucky, Pre/Post Sales Specialist, Epson Europe CZ & SK

Spole¢nost Epson pokracuje v pfechoduk ¢isté inkoustovému portfoliu kancelarskych tiskaren. Na koncilofiského roku uvedla
tiskarnu formatu A4 WorkForce WF-C5390 a multifunkéni zafizeni WF-C5890. Tyto zafizeni sméruji do malych a domacich
kancelafi a pfedstavuji alternativu mensich laserovych tiskaren s rychlosti tisku 25 A4 stran za minutu. Aktualni novinkou v pro-
duktové fade predstavuji kompaktni multifunkénitiskarny AM-C4000/C5000/C6000, které nabizi kancelarsky tisk do formatu
A3 rychlosti 40/50/60 stan A4/min. Tyto zafizeni doplfiuji Fadu tiskaren Workforce a Enterprise, ktera tak nabizi rychlosti tisku
0d 20 do 100 A4 stran/min.

Inkoustové tiskarny Epson pouzivaji osvédcené piezoelektrické hlavy PrecisionCore navrzené na celou zivotnost zafizeni bez
nutnosti vymeény. Pri tisku se nevytvari Skodlivy 0zén a mnozstvi prachovych ¢astic je vyrazné nizsinez u laserovych tiskaren,
COZ umoznuje nasazeninejen v kancelafich, ale i v Cistych provozech jako jsou laboratofe ¢i nemocnice. Tiskovy proces je stu-
deny, tedy Heat-Free, neohfiva okolni prostfedi a vynika nizkou spotfebou energie. Spotfeba je az 0 83 % nizSi nez u srovna-
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telnych laserovych tiskaren. Pokud tedy provozujete vétsi mnozstvi tiskaren, mohou Uspory za energii pfedstavovat polozku
v fadu desitek tisic korun za rok. Nizsi spotreba elektrické energie Heat-Free technologie ma také enviromentalni rozmér v po-
dobé redukce mnozstvi CO2. Spole¢nost Epson se spojila s ¢asopisem National Geographic v kampani pro zvyseni povédomi
o tom, Ze Setfeni energii a teplem je skveély zplsob, jak minimalizovat nas vliv na Zivotni prostredi.

Vyznamna je u inkoustovych zafizeni také Uspora ¢asu a pokud plati, ze ¢as jsou penize, kazdy kratsi pracovni proces pfinasi
finanéni Usporu. Inkoustoveé tiskarny jsou mistrem v rychlosti tisku kratkych dokumentd do 3-5 stran, kterych je v dnesnich kan-
celarich vétsina. To tyto tiskarny odliSuje od laserovych tiskaren nejen stejné, ale i vyssirychlostni kategorie, protoze inkoustova
tiskarna vytiskne 3—4strankovy dokument dfive, nez se laserova stihne pripravit (zahtat) pred tiskem. UzZivatel tak neztraci ¢as
pficekanina vytisk. Dalsi ¢asovou Usporu predstavuiji vysokokapacitni zasobniky inkoustu at ve formé zasobnik(az na84 000
stran &i dolévacich zasobnikl EcoTank tiskaren, které neni potfeba casto ménit ¢i doplnovat. Inkoustové tiskarny maji minimum
vymenitelného spotfebniho materialu v prabéhu své Zivotnosti, neztracite tak ¢as ¢ekanim na servis a provedeni pravidelné
udrzby. Inkoustoveé tiskarny Epson Ize vzdalené monitorovat prostfednictvim cloudového feSeni Epson Remote Services, po-
moci kterého muze zajistit vas partner plynulé dodavky inkoust(, kontrolu stavu pocitadel a pfipadny servis bez zasahu uziva-
tele CilT oddéleni.

PFi zvysujici se cené dopravy predstavuje Usporu takeé logistika spotfebniho materialu a likvidace odpadu. Inkoustové tiskarny
pouzivaji az 0 90 % méné spotfebniho materialu a obald nez laserové tiskarny srovnatelné kategorie. Uspora v dopravé a pfi
likvidaci odpadu je tedy nesporna.

Jejen nauzivateli zda sivybere vykonné tiskarny a multifunkéni zafizeni fady Epson WorkForce, anebo zafizeni s inkoustovymi
zasobniky Epson EcoTank. Kancelarska zafizeni Epson pouzivaji inkousty na bazi pigmentu, které se vyznacuji vybornou ba-
revnosti, ostrosti textu, svétlostalosti pro archivni pouziti a odolnosti vii¢i vode a zvyraznovactim. K dispozici mame celou fadu
zafizeni, ze kterych simUzete vybrat na zakladé svych potieb a pozadavk( na barvu, rychlost, softwarové vybaveni, kompatibi-
litu se systémy fizeni tisku, zdsobu papiru a zpracovani nestandardnich materiald.

Informace o metodice srovnani naleznete na www.epson.cz/heat-free-technology
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Novicom - komplexni reSeni kybernetické bezpecnosti

Aneb:

= Jak plnit legislativni, metodické a technické pozadavky v oblasti kybernetické bezpeénosti?

= Jaké jsou nastroje a sluzby k napInéni poZadavki nového zakona o kybernetické bezpeénosti?
= Jak vyFeSit problém nedostatku manaZeru nebo architektd kybernetické bezpeénosti?

= Jak nakladové i procesné optimalizovat a efektivné nastavit Zivotni cyklus spravy agendy kybernetické
bezpecnosti?

Jindfich Savel, CEO, Novicom, s.r.o.
Ing. Vladimir Karas, Security Consultant, Novicom, s.r.o.

Zakon ¢.181/2014 Sb., o kybernetické bezpedénosti, a vyhlaska ¢. 82/2018 Sb., o kybernetické bezpeénosti, ukladaji povinnym
osobam vykonavat celou fadu ¢innostiv oblasti kybernetické bezpecénosti (dale jen ,KB"). Nékteré z téchto ¢innostijsou prova-
dény periodicky (napf. audit KB nebo hodnoceni rizik), jiné procesy jsou aktivovany vnéjsim podnétem (napf. proces zvladani
kybernetickych bezpecnostnich udalostiaincidentl). Poznamenejme zde, Ze okruh povinnych osob, na které se vztahuji zakon
a vyhlaska o kybernetické bezpec¢nosti, byl vyznamné rozsifen novelou vyhlasky ¢. 317/2014 Sb., o vyznamnych informacnich
systémech ajejich urcujicich kritériich.

Kazda povinna osoba (at uz se jedna o spravce nebo provozovatele Kl nebo VIS) musi zajistit vykon ¢innosti manazera KB,
spravci nebo provozovatelé Kl musi navic zajistit cGinnost architekta a auditora KB. Zadny pravni pfedpis nehovofi o formé pra-
covneé pravniho vztahu mezi povinnou osobou a ¢lovékem vykonavajicim nékterou z vyse uvedenych roli.

Osobou odpovédnou za provoz systému fizeni KB je manazer kybernetické bezpecénosti, pficemz provoz systému spociva ve-
dle zavedeni technickych opatfeni mimo jiné ve vypracovani a prabézné aktualizaci celé fady internich smérnic a zaznamd (pfi-
loha ¢. 5 vyhlasky ¢.82/2018 Sb. takovychto dokument( uvadi vice nez tficet) a dale v adekvatni reakci na podnéty prichazejici
zvendi. Déle je treba vzit v ivahu, Ze kazdé organizace ma sv(j vlastni systém internich smeérnic, pfedpisl a instrukci, které se

Proto je zde nastroj Novicom CCM (Cybersecurity Compliance Management), jehoz tkolem je praci manazera KB usnadnit
a zprehlednit. Primarnim cilem vyuziti sluzby Novicom CCM je spInéni legislativniho souladu ¢innosti organizace v oblasti ky-
bernetické bezpecénosti. Sluzba spociva v zajisténi Cloud prostredi, ve kterém je provozovano predpfripravené aplikacni pro-
stfedi pro podporu ¢innosti manazera KB a tymu, ktery se podili na zajisténi dokumentace celého systému fizeni bezpecnosti
informaci povinnych osob, at uz jsou v pozici spravce nebo provozovatele VIS nebo Kll, a to v souladu s platnou legislativou
voblasti KB. Lze tedy fici, Ze sluzba Novicom CCM zajistuje komplexniinformacéni podporu prace manazeraa souc¢asné jej vede
celym procesem fizeni KB.

Zakladni obsah a funkénirozsah Novicom CCM:

= vzorova dokumentace systému fizeni kybernetické bezpedénosti;

= podpora komunikace mezijednotlivymirolemi, podpora distribuce tkold;

= obsahuje jednoduchy registr aktiv arizik, registr zranitelnosti a dopadd a nastroj pro tvorbu planu zvladanirizik;
= hlidanitermint pro spinéni povinnosti;

= zakladni workflow feSeni kybernetické bezpe&nostni udalosti/incidentu véetné formulare pro reporting NUKIBu a rozdélo-
vani tkoll podle nastaveniincident response;
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= podpora per-rollam hlasovani v ramcifidiciho vyboru KB;
= podporakontroly a auditu;

= vzory zakladnich dokument( pouzivanych v ramci systému (mimo predpisy) — zapis z jednani, pfezkum vedenim, vyroéni
zprava, zapis z kontroly, auditni zprava atd.;

= yvzory podani NUKIB (pfedvyplnéné $ablony — systém, kontaktni osoby apod.);

= upozorfuje na nove povinnosti a na reaktivni opatreni.

Jak jiz bylo fe¢eno, zékon o KB uklada povinnym osobam ustanovit manazera KB, jehoz povinnosti ve své priloze blize specifi-
kuje vyhlaska o KB. Jestlize nejsou k dispozici zaméstnanci, ktefi by byli schopni zastavat tuto roli, existuje feSeni— outsourcing
manazera nebo tymu KB. Outsourcing umozni vyhoveét pozadavkiim zakona s nulovymiinvesti¢nimi naklady, kdy si organizace
pronajme pracovni ¢as manazera, ktery bude mit ke své praci k dispozici nejen software Novicom CCM, ale i dalsi nastroje
(Novicom ADDNET, BVS nebo ELISA), ato vée v cené outsourcingu.

Rovnéz silze pronajmout cely tym kybernetické bezpecénosti, ktery mlze zahrnovat nejen manazera kybernetické bezpecnosti,
ale v pfipadé potreby i architekta kybernetické bezpecnosti, auditora kybernetické bezpecnosti a eventualné i lektora kyberne-
tické bezpecnosti.

Architekt KB provede navrh implementace technickych bezpeénostnich opatfeni a zajisti bezpecnou architekturu informac-
nich systém, jejich vzajemné vazby a dohlédne na soulad implementace architektury informacnich systému se systémem fi-
zeni bezpednostiinformaci.

Auditor KB proveri fungovani systému fizeni bezpecnosti informaci v organizaci v definovanych intervalech a dle stanovenych
pozadavkl v souladu s platnou legislativou, pfipadné se zdsadami, standardy a smérnicemi organizace. Na zakladé zjisténi
zpracuje zpravu z auditu a navrhne zlepSeni systému fizeni kybernetické bezpecénosti.

Lektor KB pomUze prokazatelnym zplsobem naplnit pozadavky vyhlasky o kybernetické bezpecnostiv oblastilidskych zdrojl
zajisténim planu pravidelného Skoleni a ovérovani bezpecnostniho povédomi zaméstnancl v souladu s jejich pracovni naplni.

S detailni specifikaci legislativnich norem, roli vyzadovanych zakonem a dal$ich specifik dané oblasti se mlzete seznamitina
jednodennich nebo dvoudennich kurzech v ramci $koleni zkuSenych lektorl ze spole¢nosti Novicom, kde si mlzZete vybrat
z kurzt napt: Uvod do kybernetické bezpe&nosti, Manazer kybernetické bezpeénosti, Architekt kybernetické bezpe&nosti,
Auditor kybernetické bezpecnosti, ISVS a Cloudové vyhlasky atd.

V soucasné dobé se v Ceské republice pripravuje novy zakon o kybernetické bezpecnosti, jehoz smyslem je promitnuti smér-
nice EU, znamé jako NIS2, do ¢eského pravniho statu. V ramci sluzeb Novicom CONSULTING nabizime nové zajisténi studie
dopad( transpozice smérnice NIS2 na subjekty v Ceské republice, ve které Vam upfesnime, jaké povinnosti vyplyvaii z této
nové legislativy a jak se na né pfipravit.

JindFich Savel v Novicomu uplatiuje své 30leté zkusenosti z oblasti navrhd a dodavek infrastruktur, aplikacniho software, sys-
témU pro spravu dokumentd a fizeni procesU, tvorby a fizeni firemni, produktové i marketingové strategie a budovani prodej-
ni sité. Prave pri realizaci dodavek pro efektivni spravu a zabezpeceni pocitacovych siti se mél moznost detailné seznamit se
zpUsoby zajisténi kybernetické bezpecnosti a také se Sirokou nabidkou produktt kybernetické ochrany na trhu. V Novicomu
pracuje od konce roku 2012, kde nejprve zastaval pozici obchodniho feditele, a od kvétna 2020 plsobijako CEO.

Vladimir Karas se kybernetické bezpecnosti zacal vénovat v poloviné devadesatych let. V sou¢asné dobé je certifikovany Lead
Auditor ISO 27001, lektor a auditor dle zakona o kybernetické bezpecnosti, lektor ITSM dle ISO 20000-1a ITIL4, lektor a Lead
Auditor dle ISO 22301 a certifikovany GDPR DPO lektor.

=/ "
NOVICOM — CYBER SECURITY & NETWORK MANAGEMENT HAS NEVER BEEN EASIER % NoVICOMm
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VITAKARTA
aneb kdyz data s inteligenci tancéi

Ing. Eva Svecova, MHA - vedouci odboru strategie, OZP

VITAKARTA je pokrokova aplikace, ktera pro Oborovou zdravotni pojistovnu zaméstnanct bank, pojistoven a stavebnictvi
(dale jen ,0ZP*) predstavuije kli¢ovy komunikacni nastroj, jehoz prostiednictvim zabezpeduje nejen své zakonné povinnosti.
VITAKARTA za dobu svého dvanactiletého vyvoje drzi krok s technologickymi novinkami a udrzuje naskok pred konkurenci,
coz dokazuije i jeji vysoké hodnoceni v katalogu aplikaci. VITAKARTA neni jen pasivni pfehled vykazané péce, ale umoznuje
pojisténclim jej také aktivné kontrolovat. VITAKARTA umozniuje online ¢erpani prispévki z katalogu padesati benefitll véetné
vyuziti VITASHOPU (eshopu OZP). VITAKARTA nabizi prémiovée sluzby OZP, jako jsou online konzultace s lékafi a objednani
k nim, kontrola Iékovych kombinaci, pfipominani medikace ¢i podani prehledu OSVC. VITAKARTA neznamené jen administrati-
vu, ale pojisténci jsou jejim prostifednictvim aktivné a hravé motivovani ke zdravému zpUlsobu Zivota a absolvovani preventivnich
prohlidek. VITAKARTA prochazi pravidelnym redesignem, ktery modernizuje grafiku a ergonomii. Aplikace je vyvijena a vytva-
fena ve spolupraci se spole¢nosti STYRAX, a.s.

Obr. Priklady obrazovek mVITAKARTY

O uzite¢nosti VITAKARTY svedcikazdoro&né rostouci nejen pocet registrovanych klient(, ale zvlasté zvysuijici se pocet unikat-
né prihlagenych (v roce 2022 dokonce 337 595), viz. Obr. Cisla pro radost.

V katalogu aplikacije mVITAKARTA hodnocena 4,5 hvézdickami pro obé dvé platformy
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Obr. Cisla pro radost

50 odstind VITAKARTY

Cilem VITAKARTY bylo od poc¢atku umoznit pojisténctim vyridit si jakykoliv pozadavek elektronicky. VITAKARTA v soucas-
né podobé se svymi vice nez padesati funkcemi predstavuje uceleny komplexni portal online agendy OZP. Funkce z menu
VITAKARTY (viz. Obr. Menu VITAKARTY) v zasadé obsahuji véechno, co klient obvykle potrebuje fesit. VITAKARTA je tedy
plnohodnotnym ekvivalentem klientskych kontaktnich pracovist.

Obr. Menu VITAKARTY
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Aplikace je dostupna prostrednictvim internetového prohlizece, je k dispozici také v mobilni verzi alze siji stahnout (jako aplikaci
pro Android aiOS) do chytrého zarizeni (mobil, tablet). Pro praci s aplikaci je potfeba byt klientem OZP a mit zfizeny pfistup do
VITAKARTY. Aplikaci si ale mohou po nainstalovani prohlédnout i uzivatelé, ktefi nejsou klienty OZP — na prihlasovaci obrazov-
ceje Demo.

Prihlaseni do webové aplikace je mozné prostfednictvim:

= UzZivatelskéhojménaahesla
= Bankovniidentity

= |dentity ob¢ana

= Potvrzenim v mobilni aplikaci
= QRkodu

Po odsouhlaseni uzivatelem v nastaveni Uctu je mozné se do mobilni verze VITAKARTY prihlasovat jednoduse i pomoci bio-
metrie (TID, FID).

Obr. Prihlasovaci obrazovky

Zobrazeni zakladnich, klienty nej¢astéji vyuzivanych, sluzeb je na tzv. dashboardech, které jsou pripraveny pro stézejni ob-
lasti ZDRAVI, BONUSY, ZPRAVY a PREHLED. Na dashboardech jsou umistény miniaplikace (widgety) zobrazuiici vybrané
dulezité informace a ikony s odkazy na konkrétni funkce VITAKARTY. Toto zobrazeni vede ke snadnému ovladani a zjednodu-
Suje pfistup k hledanym informacim. Navic odpovida standarddm, na které na které jsou klienti zvykKlii z jinych aplikaci. V§echny
funkcionality a sluzby nabizené ve VITAKARTE jsou k dohledani v nabidce/menu.
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Obr. Dashboardy

Pojisténci maji ve VITAKARTE k dispozici:

PROHLIZENI

® zdravotni vykdzané péce, kterou OZP proplatila jejich lékardm (praktickému lékafi, ambulantnim specialistam,
nemocnicim,...),

®  lékd,lécivych prostfedkd, zdravotnickych prostfedkl apod., na jejichz uhradé se OZP podilela,

® poplatkd a doplatky, které zaplatili ve zdravotnickych zafizenich a lékarnach,

® finan¢nichrefundaciproplacenych OZP,

&  doporucené preventivni prohlidky,

&  benefitd —jejich pfehledu véetné moznosti okamzitého ¢erpanivyhod,

=  udalostifeSené s Asistencnisluzbou OZP,

®  chronickych potizi a rad/doporuceni k potizim identifikovanym dle vykazané péce nebo oznaceni pojisténcem v jeho
zdravotnim profilu.

ZAZNAMENAVANI

&  uzivanych lékl popf. vitaminovych pfipravkd,

&  chronickych potizi,

&  absolvovanych ockovani,

®  prodélanych Urazd, operacia zakrokd,

®  nemocilécenych bez navstévy lékare (nachlazeni, virdzy apod.),

®  dalsichudajl jako rodinna anamnéza, kousnuti klistétem nebo pro zeny poznamky o menstruaci atd.

&  hodnoceniaodmén lékari, lékaren apod.

I EEEEEEEE—— WWW.iSSS.CZ 56



I ——— sbornik konference 1ISSS 2023

VLASTNIZDRAVOTNI DATA

Lze si pfenaset zaznamy z aplikace Zdravi (HealthKit) pro zvoleného pojisténce prostiednictvim mVITAKARTY i do
webové VITAKARTY (véahu, vysku, krevni tlak, srdeéni tep a index télesné hmotnosti).

Tato datajsou prfenasena jen na zakladeé udéleni souhlasu pro kazdy uvedeny typ.

Je mozno ukladat soubory jako napft. lékarské zpravy, vysledky vysetfeni apod.

Zajimavajeimoznost vyuzititzv. SOS tlacitka, které na zakladée uzivatelem predvypinénych udajd v pripadé potfeby umoznuje
i bez prinlaseni zavolat na preddefinované &islo, odeslat SMS nebo e-mail obsahuijici i Udaje o aktualni poloze, popf. zobrazit
emergentni udaje.

VITAKARTA
prakticka aplikace pro zdravi

VITAKARTA jako vyznamny elektronicky produkt OZP predstavuje také nazorny priklad dobré praxe vyuziti zdravotnich dat.
Diky dlouholetému vyvoji aplikace ma OZP prostor soustfedit se na tvorbu modull, které prinasi klientim znaénou pfidanou
hodnotu. V souc¢asné podobé tak VITAKARTA obsahuje Fadu pokrocilych medicinskych funkci: vyhodnocuje EKG zaznamy
z chytrych hodinek, umi vytvofit viastni zdravotni profil pojisténci, hlida prevenci ale i nevhodné lékoveé interakce, identifikuje
chronické stavy a v neposledni fadé umoznuije jak kontrolovat vykazanou péci, tak odmeénovat jeji kvalitu. Brzy také nabidne
sdileni laboratornich vysledk(. VITAKARTA jednoduse dava datdm novy smysl, kdy nad nimi stavi moderni inteligentni sluzby
sinformacemi pro klienta.

Obr. Prehled Iéku vé. detailu Iékovych kombinaci
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Obr. Kontrola vypisu péce

VITAKARTA v sobé spojuje v dnesni dobé nejcennéjsi hodnoty jako je zdravi, bezpedi, ¢as a informace a pro uzivatele je
tak praktickym a uziteénym pomocnikem.
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Znalostni softwarové reseni ISIT software CZ.

z pohledu smérnice NIS 2
Roman Vaclay, LL.M., MBA, ISIT Slovakia, s.r.o.

Ukolem nové smérnice NIS 2 je pfinést vy$si Uroven kybernetické bezpe&nosti v celé EU a posilit ochranu osobnich Uda-
i a kritickych infrastruktur proti kybernetickym hrozbam a Utokm. Smérnice NIS 2 je nastupcem a logickym pokracovanim
smérnice NIS odstranuijici jeji nedostatky. Hlavnim cilem smérnice NIS 2 je zvysSit Uroven kybernetické odolnosti subjektl pu-
sobicich v Evropské unii ve vdech pfislusnych odvétvich a odstranéni rozdild v jejich kybernetické odolnosti v ramci vnitfniho
trhu. Specifickym cilem je zajistit, aby se od subjektl ve vSech odvétvich, které jsou zavislé na sitich a informacnich systémech
a které poskytuji klicové sluzby pro hospodarstvia spole¢nost jako celek, vyzadovalo, aby pfijaly opatfeni v oblasti kybernetic-
ké bezpecnostia oznamovaly incidenty s cilem zvysit celkovou Uroven kybernetické odolnosti na celém vnitinim trhu EU.

Nova smérnice NIS 2 vyrazné rozSifuje regulovana odvétvi ajiz existujici regulované odvétvirozsifuje o dalsi nové, napf. postov-
niakuryrnisluzby, nakladani s odpady, chemicky a potravinarsky priimysl, vyroba strojd, elektrickych zafizeni, automobilt ajiné.

NIS 2 zavadi taky nové pozadavky pro dodavatele a poskytovatele sluzeb, ktefi maji poskytovat sluzby pro kritické informacni
infrastruktury a digitalni sluzby v ramci EU, a ktefi musi prokazat, ze zabezpecenijejich sluzeb a produktl bylo navrzeno aimple-
mentovano v souladu s nejvyssimi standardy kybernetické bezpecénosti.

Rozsifenim regulovanych odvétvi o nové regulované sluzby bude nutné, aby tato opatreni pfijala vhodna a pfimérena technic-
ka, provozni a organizaéni opatieni k fizeni rizik souvisejicich s bezpedénosti siti a informacnich systém, které tyto subjekty
vyuzivaji ke své ¢innosti. Znamena to povinnost zabyvat se zakladnimi opatfenimi pro fizeni kybernetickych rizik ve smyslu ¢l.
21 Nafizeni NIS 2 pro informacni systémy, jejichz soucasti jsou fidici systémy primyslové automatizace a inteligentni sité, loT
zafizeni. Z uvedeného vyplyva, ze bude tieba rozsifit analyzu a fizenirizik i o primysloveé fidici systémy — ICS (Industrial Control
System) a loT zafizeni.

Nova smérnice NIS 2 pfedpoklada vytvoreni evropskeé databaze zranitelnosti, kterou povede agentura ENISA. Do rejstfiku bu-
dou zafazeny vefejné znameé zranitelnosti produktd IKT nebo sluzeb IKT spolu s popisem dostupnych opravnych zaplat nebo
pokyn(, jak Ize zmirnit rizika vyplyvajici ze zvefejnénych zranitelnosti. K tomuto bude potfebné resit také otazky vhodné formy
a zpusobu zpfistupfiovani informaci o zranitelnostech s predikci zavedeni vyuzivani systém( sdileni informaci s automatizova-
nym rozhranim pro pfistup na strané prijemcd téchto hlaseni, s cilem cileného upozornéni na zranitelnosti rozpoznanych pro-
duktl a sluzeb subjektl a uzivatell.

Jednim z moznych feseni automatizovaného systému cileného upozornéni na zranitelnosti rozpoznanych produktl a sluzeb
konzumenta je implementovan ve znalostnim softwarovém reseni ISIT software CZ. Softwarové feSeni ISIT software
CZ v procesné samostatném nastroji Modul Kybernetické bezpecnosti organizace ma zabudovanou funkénost
— Management automatického pfijmu a zpracovani bezpeénostnich varovani poskytovanych Narodnim centrem ky-
bernetické bezpe&nosti SK-CERT Narodniho bezpeénostniho Ufadu SK-CERT NBU (NUKIB) na aktualni hrozby a zranitel-
nosti s detekci aktiv v informacnim systému s uréenim ochrannych opatfeni a upozornénim pro definované osoby v systému.
Management automatického prijmu a zpracovani bezpecnostnich varovani je ovsem jen jednou z mnoha funkci ve znalostnim
softwarovém feseni ISIT software CZ ajeho Modulu Kybernetické bezpec&nosti organizace.

Management automatického pfijmu a zpracovani bezpecnostnich varovani v Modulu Kybernetické bezpeénosti organi-
zace je pouze doplriikova funkce tohoto pomérné komplexniho nastroje. Hlavnim cilem, osou pfivyvoji tohoto nastroje bylaaje
snhaha prakticky pomoci uzivateli tohoto nastroje pri spravé agendy kybernetické bezpecnostiv organizaci.
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Program je navrzen tak, aby dokazal uzivatelim i s mensimi zkusenostmi v oblasti kybernetické bezpecénosti, resp. v zajistovani
bezpednosti sitiinformacnich systéma realné pomoci a dosahnut pozadovaného cile —identifikaci konkrétnich bezpecnostnich
opatreni, které je nutno implementovat na prvcich informacné-komunikacnich technologiich organizace za u¢elem dosazeni
pozadované urovné odolnosti primarnich procesl organizace vici kybernetickym bezpe&nostnim hrozbam.

Modul Kyberneticka bezpecnost organizace programu ISIT software CZ pro uzivatele poskytuje v realném case
prehled o stavu kybernetické bezpecnosti, pomaha aktivné specifikovat zranitelna mista v zabezpeceni informacné-ko-
munikacnich technologii, kybernetické hrozby, které maji potencial tyto slaba mista vyuzit, identifikuje a ohodnoti rizika ky-
bernetické bezpecnosti informaci. K dosazeni pfehledu o stavu kybernetické bezpecnosti v realném ¢ase pomaha uzivateli
Automatizovana Analyza Rizik v rozsahu automatickeé identifikace rizik, tzn. pfifazenirelevantnich hrozeb, jejich zranitelnosti
a napravnych opatfeni bezprostfedné po vlozeni, resp. zapsani aktiv uzivatelem do programu, automatizované analyzy rizik,
uzivatelem fizeny proces fesenirizik a planu zvladanirizik.

Modul Kyberneticka bezpeénost organizace programu ISIT software CZ umoznuje uzivateli zabyvat se zakladnimi
opatfenimi pro fizeni kybernetickych rizik ve smyslu ¢l. 21 Narizeni NIS 2 pro informacni systémy, jejichz soucasti jsou Fidici sys-
témy pramysloveé automatizace ainteligentnisité, loT zarfizeni. Modul umoznuje zafadit do procesu analyzy afizenirizik v modu-
lu zaradit i zékladni komponenty primyslovych fidicich systémd - ICS (Industrial Control System), loT zafizeni.

Kromé jiz uvedenych funkcionalit nastroj ISIT Software CZ umoznuije:

Vedeni evidence zakladnich informaci o spravci nebo provozovateli zakladni sluzby, vyznamného informacniho systému,
systému kritické informacniinfrastruktury;

Rizeni personalni bezpeénosti v rozsahu vedeni seznam( o vlastnich zaméstnancich s uvedenim kromé zékladnich perso-
nalii, procesnich roli, funkéniho zafazeniiinformace o pfistupu a pfistupovych opravnénich k informa¢nim systémuam provozo-
vanych organizaci, absolvovanych skolenich, odpovédnostech zaméstnance, svéfenych aktivech, pfesunech opravnéniatd,;

Rizeni tietich stran vrozsahu vedenizakladnichinformaci o tretich stranach, rozsahu povolenych &innosti, povolenych pfistu-
pech, evidence smluv, seznamu a popisu tfeti stranou pfijimanych bezpecénostnich opatfeni, seznamu zaméstnancd treti strany,
fizenijejich pristupt k aktivim organizace atd,;

Rizeni aktiv v rozsahu evidence a popisu aktiv, evidence vlastnikil aktiv, osob odpovédnych za zavedeni bezpe&nostniho
opatfeni snizujicich riziko, spravce aktiv, hodnoceni aktiv atd.;

Proces fizenirizik je pfimo zavisly na volbé souladu s pozadavky na kybernetickou bezpecnost podle zvolenych pravnich nebo
obecné uznavanych norem.

Uzivatelsky vybér z voleb:

= volba fizeni rizik kybernetické bezpecnosti podle uceleného komplexu opatfeni ve smyslu doporuceni mezinarodné
akceptovanych standardd kybernetické bezpecnosti pravidel dobré praxe (Best practices),

= vyolba fizeni rizik v souladu s pozadavky na kybernetickou bezpecnost dle vyhlasky o kybernetické bezpecnosti
¢.82/2018 Sh.

= volba fizeni rizik v souladu s pozadavky na kybernetickou bezpeénost kombinaci pozadavkd vyhlasky o kybernetické
bezpecénosti¢.82/2018 Sb.apozadavkl nabezpednost uzivatelem vybranych podpdrnych a technickych aktiv zuceleného
komplexu opatfeni ve smyslu doporuéeni mezinarodné akceptovanych standardl kybernetické bezpecénosti, pravidel
dobré praxe (Best practices),

= volba fizeni rizik v souladu s pozadavky na kybernetickou bezpec¢nost podle pozadavkd ISO/IEC 27001: 2013/, ISO/IEC
27002: 2013 a pozadavkd na fizeni informacni bezpedénosti ve zdravotnictvi ISO 27799: 2016;

Soucasti Rizeni rizik kybernetické bezpeénosti je vedeni evidence osob odpovédnych za zavedeni napravného opatfeni, za
prijetirizika, za prenos rizika a za spolecné snasenirizika;
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Rizeni incidentd kybernetické bezpeénosti v rozsahu evidence zaznam( o incidentu, kategorii, popisu a stavu zavaz-
ného incidentu, druhu incidentem zasazenych Udajd, zasazené moduly zakladni sluzby nebo primarniho procesu, evidence
dtkazl, informaci o kriti¢nosti aktiv, feSeni kybernetického incidentu, zamezujicich a napravnych opatreni, jakoz i zaslani
vystupu z nastroje v pfedepsané formé hladSeni o kybernetickém bezpecnostnim incidentu na dozorovy orgéan, pfipadné na
jiny definovany e-mail.

Generovani zavérecéné zpravy ve formeé jednotlivych kapitol, resp. volitelnych ¢asti:

= Sprava kybernetické bezpe&nostiinformacéniho systému

= Zavery z analyzy rizik zkoumaného informacniho systému

= Aktiva

= Analyzyrizik—vystup

= Zaver

= Prohlaseni o aplikovatelnosti

= Priloha-legislativni vychodiska

= Priloha 2 — Pouzita metodika

= Pfiloha 3 - Oznacenipouzivané k zajisténi sdileni citlivych informaci (TLP)

= Podpurné sluzby

Specialni pfidanou hodnotou pro zékazniky, ktefi jsou fidicim organem pro jiné organizace v sektorové plisobnosti mame pfi-
pravené multilicenéni feSeni na fizeni KB v ramci resortu nebo na fizeni jednotlivych organiza¢nich jednotek v robustni or-
ganizaci. ISIT software CZ podporuje a napomaha dlouhodobé udrzovat systém fizeni KB v organizaci a zaroven v multiverzi
umoznuje plnohodnotné fidit KB v resortnich organizacich, a to véetné zmén a bezpecnostnich incidentd. Privodnim profitem
je moznost centralni spravy nastaveni, seznamU hrozeb, opatfeni a jejich ohodnoceni, ale zejména moznost centralniho systé-
mu upozornovani na HW a SW zranitelnosti, jakoz i centralniho fizeni zasilani hlaseni o kybernetickych incidentech, ¢imz vite
jednak optiméalnéjsi analyzovat stav KB v resortu a zaroveri minimalizovat moznosti vzniku bezpecénostnich incidentd.

Licencovani jednotlivych moduld aplikace je nezavislé, tzn. kazdy modul mUize vyuzivat jiny pocet uzivatell. Pfi zakoupeni
software vdohodnutém licencovéani za koncovou cenu je soucastitéto ceny 122 mésicti bezplatna podpora— update. Po uply-
nuti 12 mésicl od instalace softwaru je moznost volitelného maintenance ve vysi 15 % z pofizovaci ceny na dalSich 12 mésicu.
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Podptirné sluzby jsou Podpora pfiinstalaci, zaskoleni obsluhy pro admin a klient licence, metodicka podpora pfi naplnovani
dat arealizaci tiskovych vystup(, auditnich ¢innosti, Analyzy rizik a Zavérecné zpravy, provedeni rozdilového auditu, customiza-
ce dle pozadavkl zakaznika, identifikace aktiv a jiné sluzby v oblasti KB (samostatné placené sluzby).

Produkt je pojistén na 1mil EUR - odpovédnost za zptsobenou Skodu pro tzemi EU.

Modul KBO aplikace ISIT software CZ obdrzel dne 12.10.2021 Osvédéeni o kompatibilité programového vybaveni a shodé
s pozadavky Vyhlasky o kybernetické bezpecnosti ¢. 82/2018 Sb. od Fakulty podnikatelské VUT Brno.
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Cinnosti Uradu pro ochranu osobnich Gdajt

z pohledu aplikace GDPR

Ing. Lenka Vankova, Vysoka Skola ekonomicka v Praze,
Narodohospodarska fakulta, Katedra prava

Uvod

Utad pro ochranu osobnich udajd (dale UOOU nebo Urad) byl s G&innosti od 1. ervna 2000 zfizen zékonem ¢&. 101/2000 Sb.,
o ochrané osobnich Udajl a o zméné nékterych zakond, jako nezavisly spravni organ v oblasti ochrany osobnich udajd a po-
stupné se ujal dozoru nad dodrzovanim povinnosti stanovenych timto zakonem. Dne 24. dubna 2019 byl tento pravni zaklad
transformovan na zakon ¢. 110/2019 Sb., o zpracovani osobnich Udajl. Vyrazné posileni ochrany dat zaznamenaly vSechny
staty EU od 25. kvétna 2018, kdy veslo v icinnost nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd a o volném pohybu téchto Udajl a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich tidajd neboli GDPR)[1], které pfedstavuje pravniramec ochrany osobnich tidaju
platny na celém tzemi EU, ktery haji prava jejich ob&ant proti neopravnénému zachézeni s jejich daty a osobnimi tdaji. GDPR
prebiravsechny dosavadni zasady ochrany a zpracovani udajd, na nichz unijni systém ochrany osobnich udajd stoji a potvrzuje,
7e ochrana cestuje pres hranice souc¢asné s osobnimi Udaji [2]. V souladu s tim dale obecné nafizeni rozviji a posiluje prava lidi
dotCenych zpracovanim, a to v obou slozkach: mit informace o tom, které jejich Udaje jsou zpracovany a proc; a domahat se
dodrzovani pravidel, véetné napravy stavu. GDPR klade systematicky dlraz na vymahatelnost prav lidi a povinnosti spravct
odpovédnych za zpracovani [2], podrobnéji napf. [3], [4], [5], [6].

Hlavnimi tkoly UOOU jsou monitorovat a vymahat uplatiiovani obecného nafizeni a dalsich predpist upravuijicich nékteré otazky
ochrany osobnich udajl, tedy pUsobit jako dozorovy Ufad, a zvySovat povédomi verejnosti o ochrané osobnich tdajd [12].

Role UOOU p¥i aplikaci GDPR

Utad poskytuje zastupctim odbornych, profesnich a priimyslovych sdruZeni konzultace k aplikaci GDPR. Predevsim se vyja-
druje ke konkrétnim navrhtim postupl pfi pInéni povinnosti ulozenych takovym spravctm, véetné jejich vztahu s lidmi, jejichz
osobni Udaje tito spravci zpracovavaji. Konzultace poskytuje rovnéz jednotlivym spravcdm a lidem, ktefi se domnivaiji, ze jejich
osobni Udaje jsou ur&itym spravcem zpracovavany v rozporu s pravnimi predpisy. Sifeji vyuzitelné vystupy z konzultadni &in-
nosti zvefejhuje na svych webovych strankach a v oddvodnénych pripadech organizuje vefejnou diskusi k navrhlim metodic-
kych materiald uréenych obecné spravcovské verejnosti. Zastupci Uradu se bezuplatné zacastiuji odbornych akci s tematikou
ochrany osobnich tdajt a Urad se podilii na nékterych vzdélavacich projektech [12].

Utad je jedinym dozorovym Ufadem s obecnou psobnosti podle GDPR v Ceské republice; z jeho plsobnostije na jedné strané
vynato zpracovaniosobnich tdajd provadéné urcenymiskupinamispravcd, na strané druhé plsobnost zahrnuje ochranu osob-
nich udajd v oblastech nespadajicich do plsobnosti GDPR. V ramci dozorové ¢innosti, kterou vykonava podle vnitrostatnich
procesnich predpist, se Urad postupem podle spravniho fadu zabyva stiznostmi dot&enych subjektt dajd a provadi kontrolni
¢innost podle kontrolniho fadu a pini fadu ukold, které sleduji zkvalitnéni a prohloubeni ochrany osobnich tdajd v Evropském
hospodarském prostoru i v mikrosvété jednotlivych spravetl. Cast z téchto Ukold se tyka jednotlivych spravel a zpracovateld,
napf. v souvislosti s pfedavanim osobnich udaji do tfetich zemi a mezinarodnim organizacim, posuzovanim vlivu na ochranu
osobnich udajd, kodexy chovani a vydavanim osvédcéeni o ochrané Udajl a peceti a znamek dokladajicich ochranu udaja [12].
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Kontrolni éinnost

Kontrolni ginnost Ufadu byla v roce 2018 zasadné dotéena Ucinnosti obecného nafizeni o ochrané osobnich tdajt. Obecné
narizeni s sebou prineslo mimo jiné zasadni dliraz na spolupraci dozorovych Ufadud jednotlivych &lenskych statd EU, ktera ma
smérovat primarné k jednotnému posuzovani provadénych zpracovani. Souc¢asti tohoto systému je i mechanismus jediného
kontaktniho mista pro pfipady preshrani¢niho zpracovani osobnich udajd. Soucasti kontrolniho planu pro rok 2018 byly dvé
kontroly, které je Urad povinen pravidelné provadét, tj. kontrola zpracovani osobnich tdajti v Celnim informagénim systému (CIS)
a kontrola zpracovani osobnich tdajl ve vnitrostatni ¢asti Vizového informacniho systému (VIS). Déle byly predmétem kontrol
poznatky z pfedchozi dozorové ginnosti Uradu. Z tohoto diivodu probéhla napfiklad kontrola spolecnosti, ktera zpracovava
osobni Udaje vyuzivané pro marketingové Ucely; shromazduje osobni Udaje ziskavané financnimi poradci, ktefi se spolecnosti
spolupracuiji; dale kontrola zpracovani osobnich Udajd u personalni agentury nebo poskytovatele sluzeb tzv. hybridni posty.
Neékteré kontroly byly do kontrolniho planu zarazeny v primé souvislosti s uc¢innosti obecného nafizeni, tj. kontrola zverejhovani
osobnich Udajl na internetu v tzv. klonech verejnych rejstiikl. V zari 2018 byl kontrolni plan doplnén prevazné o kontroly zpra-
covani systému vyuzivajicich biometrické Udaje (dynamicky biometricky podpis, hlasova biometrie, technologie FacelD) [11].

V souvislosti s pfijetim zakona ¢. 110/2019 Sb. a jeho Uc¢innosti od 24. dubna 2019 doslo k reorganizaci odboru dozoru. Vznikly
tak kontrolni tymy v ramci specializovanych oddéleni, které doplnili dosavadni inspektory. Pfedmétem kontrolni Cinnosti v roce
2019 bylo celé spektrum povinnosti vyplyvajicich z obecného nafizeni, resp. zakona ¢. 110/2019 Sb. Nejcastéji kontrolujici kon-
statovali nedodrzeni zakladnich zasad zpracovani a absenci pravniho ddvodu pro zpracovani osobnich udajd. Do kontrolniho
planu Uradu pro rok 2019 byly zafazeny napf. kontroly vyuzivani soubord cookies v soukromém sektoru, zpracovani biometric-
kych udajl, novorozenecky laboratorni screening, testovani genetickych udaji (DNA), kontrola politickych stran v ramci voleb
do Evropského parlamentu, kontrola CSSZ zaméfena na zpracovani osobnich tdajd prostfednictvim ePortalu, atd. [10].

Dozoroveé a kontrolni postupy dle zakona ¢. 255/2012 Sb., o kontrole (kontrolni fad) byly v roce 2020 poznamenany situaci
a opatfenimi souvisejicimi s pandemii COVID-19. Fakticky to znamenalo utlumeni ur¢itych forem dozoru, které se zejména ty-
kalo jak zahajovéani a provadéni nékterych kontrolnich ukond, napriklad mistnich Setfeni, tak v prodluzovani In(t pro tkony [9].
Pokles kontrolni ¢innostivroce 2020 je patrny z nasledujici tabulky, ktera uvadi poc¢ty zahajenych a ukonc¢enych kontrol v letech
2018 az 2022 vcetné ulozenych pokut za neposkytnuti soucinnosti v kontrole.

Tab. 1: Kontrolni ¢innost

Do kontrolniho planu Ufadu pro rok 2020 byly zafazeny napf. kontroly zpracovani osobnich Udajd prostfednictvim cookies pro-
vozovatelimedialné vyznamnych internetovych stranek &i vyhledavact v CR, kontroly soukromych subjekti (konkrétné posky-
tovatelll nebankovnich Uvérd ve vztahu k pofizovani a uchovavani kopii ob¢anskych prakazt), kontroly $kol se zamérenim na
dodrzovani zasad zpracovani a zabezpedeni osobnich Udajl a roli dodavatelll informacnich sluzeb, atd. [9].

V roce 2021 prosel Urad zasadni zménou, kterd se dotkla kontrolniho aparatu. K 31. kvétnu skoncilo az na jednu vyjimku funkeni
obdobiinspektory, ktefi nesli primarni tihu kontrolni Sinnosti na zakladé predchozi pravni Upravy, tj. zakona ¢.101/2000 Sb. Tato
zména prenesla tézisté cinnosti na tri oddéleni: oddéleni kontroly verejného sektoru, oddéleni kontroly soukromého sektoru
aoddélenivéeobecné kontroly [8].

Utad v roce 2022 navazoval t&snéjsi spolupraci s trady (napf. s Ceskym Uradem zeméméficskym a katastralnim, Narodnim
Uradem pro kybernetickou a informadni bezpecnost, Ceskym telekomunikacnim ufadem), které mohly s ohledem na odborné
zkusenosti v oblasti své plsobnosti prispét k efektivnéjsimu provadéni kontrol v oblasti ochrany osobnich tdajd. Dokonce Ize
predpokladat, ze s celkovym rozvojem digitalizace, vSeobecné elektronizace komunikace a rozsifovanim vyuziti technologii
umeélé inteligence bude vyznam takové spoluprace vyznamné umocnén [7].
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Dozorova ¢innost v oblasti obchodnich sdéleni

V dlsledku nabyti Uginnosti obecného nafizeni o ochrané osobnich udajti doslo v ramci Uradu k jistym zménam, kdy se do-
zorovou ¢innosti v oblasti ochrany osobnich udaji zabyvaiji jednotlivé inspektoraty. Dozorova ¢innost v oblasti nevyzadanych
obchodnich sdéleni, ktera byla dfive vykonavana jednim z inspektoratd, pak byla od 1. srpna 2018 svéfena samostatnému nové
vzniklému oddéleni, které provadi veSkeré ukony spjaté s nevyzadanymi obchodnimi sdélenimi, tj. pfedevsim analyzy jed-
vyznamné jsou vSak také ukony spojené s upozornénim jednotlivych subjektl na mozné poruseni zakona, které se provadi
v pfipadech, kdy Urad obdrzi jen nékolik malo stiznosti v uréeném obdobi viicijednomu subjektu a zasah do soukromi v elektro-
nické komunikaci tak neni zna¢ny. Toto upozornéni pini pfedevsim preventivni funkci. Funkci preventivni a vychovnou ¢i osvé-
tovou plni také dalsi ¢innosti tohoto oddéleni, jako je poskytovani konzultaci v této oblasti a vyfizovani jednotlivych pisemnych
nebo telefonickych dotazl &i zobecnovani vysledkd kontrol a spravnich fizeni v podobé vydavani tiskovych zprav a stanovisek
[11]. Jedna se rovnéz o formu spoluprace s ostatnimi spravnimi Ufady (pfedevsim Ufady na ochranu spotfebitele, Ceskym tele-
komunika¢nim tfadem apod.) [8]. V neposledni fadé sestavuje jednotlivé statistiky [11].

Nize uvedena tabulka zachycuje po&ty jednotlivych dozorovych &innostiv oblastiobchodnich sdéleni v letech 2018-2022, kte-
rymi se toto oddéleni zabyvalo.

Tab. 2: Dozorova ¢innost v oblasti obchodnich sdéleni

V roce 2018 se oddéleni vénovalo celkem 30 kontrolnim fizenim a s 26 subjekty vedlo spravni fizeni, jehoz vysledkem bylo ulo-
zeni sankce. Celkova vyse sankce, kterou toto oddéleni za Sifeni nevyzadanych obchodnich sdéleni udélilo, byla 3 464 360 K¢E.
V deseti pfipadech bylo vedeno rovnéz spravnifizeni o ulozeni poradkové pokuty za neposkytnuti sou¢innosti v ramci provadé-
né kontroly, kdy celkova vyse uloZzené sankce Cinila 905 000 K¢ [11].

Prevaznou ¢ast své ¢innosti oddéleni obchodnich sdélenivénovalo v roce 2019 predevsim kontrolni ginnosti a ukladani sankci.
V pripadech malého poc&tu stiznosti byly subjekty pouze upozornovany na mozna poruseni zakona pfi Sifeni obchodnich sdé-
leni [10].

Rok 2020 byl pro oblast sifeni obchodnich sdéleni vyznamnym, soudnimi rozsudky byly potvrzeny nékteré dilezité za-
véry ze spravnich fizeni, doSlo téz k ulozeni prozatim nejvyssi sankce za zasilani nevyzadanych obchodnich sdéleni ve vysi
6 000 000 K¢, ale také doslo i k narlistu poctu stiznosti na zasilani nevyzadanych obchodnich sdéleni zhruba o tfetinu oproti
pfedchozimu roku, coz je patrné z vyse uvedené tabulky. Narlst mize zfejmé souviset s pandemickou situaci v roce 2020, kdy
se nabidka zbozi a sluzeb presunula vice do online prostor a tomu odpovidalo i zvySeni online propagace jednotlivych interne-

tovych obchodd, véetné sifeni obchodnich sdéleni [9].

Vroce 2021je patrné, ze doslo k vyznamnému snizeni poétu podavanych stiznosti. Tento pokles mohl byt disledkem dlouhodo-
bé pandemickeé situace, ktera ovlivnila jak jednotlivé spolec¢nosti, tak i adresaty pripadnych obchodnich sdéleni [8].
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Oproti pfedchozim letlm, kdy pocet podanych stiznosti dosahoval nékolika tisic, dochazii v roce 2022 v této oblasti k urgité
stagnaci. Z dozorové Cinnostije vSak patrné, ze snizeni poctu stiznosti neznamena nizsi pocet provedenych fizeni, at uz kontrol-
nich, spravnich &ijen formou upozornéni dané spole¢nosti [7].

Konzultac¢ni éinnost a feSeni stiznosti

Diky nardstu poctu dotaz(l a posléze i k narlistu poctu stiznosti subjektl tdajl ve spoijitosti s blizici se Uginnosti obecného nafi-
zeni doslo poc¢atkem roku 2018 k rozdéleni oddéleni stiznosti a konzultaci na oddéleni podnétl a stiznosti a oddéleni konzultaci.
Stiznostniagendu vyrazné ovlivnil pfelom Gc¢innosti obecného nafizeni. V tomto obdobi sméfovala velka ¢ast stiznosti proti po-
stupu spravecd osobnich udajd pri ziskavani souhlasu dotéenych subjektl tdajd v situaci, kdy spravce neopravnéné podmirio-
val poskytnuti sluzby souhlasem se zasilanim obchodnich sdéleni ¢i jinymi nikoli nezbytnymi marketingovymi aktivitami nebo
ziskaval souhlas manipulativné. Po U&innosti obecného nafizeni zaznamenal Urad zvy$eny podet stiznosti na nevykonavani
prav subjektu udajl ze strany spravct (zejména pravo na pfistup k osobnim tdajliim); na kopie verejnych rejstrikl internetu, pro-
vozované soukromymi subjekty; na zvefejnovani osobnich Udajl na internetu a souvisejiciho prava byt zapomenut; na kamery,
nejc¢astéji vyuzivané vramci sousedskych (obcanskopravnich) sporl, zaméstnavatelem nebo k ochrané verejného majetku [11].

V roce 2019 prevazovaly podnéty a stiznosti sméfujici proti zpracovani osobnich udaju v oblasti soukromopravnich vztahd. To
Ize pricitat nejen vysSimu pocetnimu zastoupeni spravct v tomto sektoru, ale i povinnému jmenovani poveérenct pro ochranu
osobnich tdajd u vsech OVM a verejnych subjektd, u kterych poverenci za necelé dvaroky svého plsobenikultivovali provadé-
né zpracovani osobnich udajd [10].

Pocet podnétl a stiznosti v jednotlivych letech od nabyti i¢innosti obecného nafizenije uveden v nasledujici tabulce.

Tab. 3: Podani a stiznosti

| pfes probihajici pandemii koronaviru COVID-19 doslo v roce 2020, v porovnani s pfedchozim rokem, pouze k mirnému pokle-
su poctu podnétl a stiznosti. Ac¢koli bylo nutné vykonavat znaénou ¢ast ¢innosti z domova, nebyla plynulost feSeni stiznosti
apodnétd nijak vyraznéiji ovlivnéna. Epidemie ovéem ovlivnila obsahovou skladbu stiznosti a podnétd. Podatelé se na Ufad ob-
raceli se stiznostmi a podnéty, které vyveéraly z ginnosti nékterych statnich organt pfi zvladani epidemie. Z hlediska zastoupeni
stiznosti z oblasti vefejnopravnich a soukromopravnich vztah(, i v roce 2020 a 2021 pokracoval trend vyrazné prevazujiciho
zastoupeni podnétl a stiznosti smeéfujicich proti zpracovani osobnich Udajd v oblasti soukromopravnich vztah(. Z nich nej¢as-
téjsim zlistava zpracovani osobnich Udajd pro marketingové Gcely [8],[9].

Konzultanti Uradu predevsim v prvni poloviné roku 2022 v souvislosti s novelou zakona &.127/2005 Sb., o elektronickych komu-
nikacich, vyfizovali mnozstvi dotaz(l v oblasti cookies. Déle Urfad obdrzel, obdobné jako v pfedchozich letech, mnozstvi dotaz(
ke kamerovym systémuam, dluznickym registrim, manipulacim se zdravotnickou dokumentaci [7].

Uginnosti obecného nafizeni pfibylo do &innosti Uradu i vyhodnocovani pfijatych ohlaseni poruseni zabezpedeni osobnich
udajl a poskytovani pfedchozich konzultaci dle obecného natizeni. Ohlasovani poruseni zabezpe&eni osobnich tdajl bylo pro
spravce novou povinnosti a tak bylo mozné sledovat, jak spravci mnohdy nereflektovali pozadavky obecného nafizeni na ob-
sah ohlaseni [11]. V pribéhu roku 2019 byl zpfistupnén formular pro ohlasovani poruseni zabezpec&eni osobnich udajl, ktery
zacal byt zahy vyuzivan spravci z celého spektra zpracovani osobnich udajd [10]. Poruseni zabezpecéeni osobnich udajd, ktera
byla ohlagovana Uradu, se vyskytovala jak v soukromém sektoru, tak vefejném sektoru [10]. Spole&nym jmenovatelem pro oba
sektory byla v roce 2018 i v roce 2019 ohlaseni tykajici se kybernetického incidentu, tj. napadeni §kodlivym programem (tzv.
ransomwarem), ktery protipravné zasifroval informace nebo ztrata zafizeni &i dokumentu [10, 11]. Roky 2020 a 2021, v nichz
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Utad obdrzel stejné mnozstvi ohlageni poruseni zabezpedeni osobnich udajd, byly ovlivnény protiepidemickymi opatfenimi
a s tim nardstala potreba kvalitnéjsiho zabezpedeni internetové sité v souvislosti se stéle vice rozsifenou praci zdomova a s
distan¢nivyukou. Vyznamny po&et pripadl poruseni zabezped&eni osobnich Udajl byly nadale hackerské Utoky, at uz se jednalo
o phishing, ransomware, nebo jiné napadeni virem [8].

Uginnost obecného nafizeni vyrazné ovlivnila i konzultaéni agendu, protoze mnohdy bylo nutné mirnit paniku, ktera se kolem
obecného nafizeni vytvorila. Urad tazateldim zdGrazioval zakladni kontinuitu pravidel s dfivéjsim zakonem &.101/2000 Sb.; za-
ktualizoval rubriku Casto kladenych otazek; doplfoval informaéni materidly na webovych strankach Uradu; zadal kazdodenné
provozovat telefonni informacni linku ur¢enou k poskytovani rychlych a jednodussich informaci o obecném narizeni verejnosti
(zvlasté malym a strednim podnikatelim); za¢al provozovat telefonnilinku pro dotazy tykajici se kamer a kamerovych systémd;
odpovidal na pisemné dotazy tykajici se velmi riiznorodych otazek; objasnoval, v jakych pfipadech vznika, respektive nevznika
povinnost jmenovat povéfence pro ochranu osobnich udajd; u dotaz( na uplatfiovani prav subjektt udajd vysvéetloval, ze ani
obecné nafizeni nepfinasi zménu tam, kde je urcity postup stanoven zvlastnim zakonem; vysvétloval pfisnéjsi vyklad Pracovni
skupiny 29 (po uc¢innosti obecného nafizeni nové Evropského sboru pro ochranu osobnich Udajd) k povinnosti vést zaznamy
o ¢innostech zpracovani; poskytoval osobni konzultace; usporadal seminare pro povérence, atd. [11].

Ve druhém roce plsobnosti obecného nafizeni se konzultacni agenda zamérovala jak na vysvétlovani novych institutd, které
toto nafizenipfineslo, tak na zakladni principy ochrany osobnich tdajd platné po desitky let. Od 24. dubna 2019 byly navic odpo-
védina dotazy a konzultace poskytovany jiz v navaznostii na zakony vydané k GDPR a smérnici 2016/680, které v tomto roce
nabyli i¢innosti — zakon ¢. 110/2019 Sb., o zpracovani osobnich Udajd, a zakon ¢. 111/2019 Sb., kterym se méni nékteré zakony
v souvislosti s pfijetim zédkona o zpracovani osobnich udajl.

Vyvoj po&tu dotaz(, které kazdoro&né zodpovida Urad po nabyti Uginnosti obecného nafizeni, ukazuje nasledujici tabulka.

Tab. 4: Dotazy a konzultace

Vyrazné ovlivnéni konzultacni agendy se projevilo zvy$enim celkového mnozstvi dotazli v roce 2018 a naporem na telefonni
konzultacni GDPR linku pfetrvavajicimiv roce 2019. Telefonniinformadénilinka k GDPR byla hojné vyuzivana jak ze strany laické,
tak odborné verejnosti [10]. V roce 2019 pocet dotazu jiz nebyl tak enormni, jako v roce nabyti Uc¢innosti obecného narizeni.

Vyjimecnost roku 2020 se promitla i do konzulta¢ni agendy zcela novym tématem, které ukazalo, jak Uzce je ochrana osob-
nich udajl spojena s kazdodennim zivotem. V souvislosti s pandemii koronaviru totiz vyvstaly zejména otazky, zda a do jaké
miry je zaméstnavatel opravnén zjistovat a pripadné dale zpracovavat informace o aktualnim zdravotnim stavu zaméstnance.
Stézejnim tématem covidoveé problematiky vsak byly konzultace s Ministerstvem zdravotnictvi o realizaci aplikaci eRouska, uzi-
vanych k trasovani nakazenych osob [9].

Konzultanty Uradu také v roce 2021 nejvice zaméstnavaly dotazy tykaijici se zpracovani osobnich udaj v ramci opatfeni proti
Sifeni pandemie COVID-19. Dalsi podstatny podil dotaz(l a zadosti o konzultace pfedstavovalo provozovani kamerovych sys-
témda. K dal§im tématlm v ramci dotazU verejnosti patfi problematika dluznickych registrii a doby uchovavani Udaja v téchto
registrech. Velkou pozornost budi i téma pofizovani a uchovavani kopii ob¢anskych prikazl v bankach a dalich povinnych
subjektech [8].

Analyticka ¢innost

Analytické oddéleni plni zadané tkoly v oblasti ptisobnosti Uradu jiz od poloviny roku 2016. Poté, co vstoupilo v uginnost v kvét-
nu 2018 obecné nafizeni, vyznam analytické prace jesté vzrostl. Analytické zkoumani je pfedpokladem hlubsiho chapani pro-
blémU a hledani vyvazeného vztahu mezi rozvojem technologii a ochrannou osobnich udajd. Analytické oddéleni konkrétné
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poskytuje vyjadreni ¢irozbory k otdzkam ochrany osobnich udajl a soukromi statnim organtim a institucim véetné soudd, podili
se na zajistovani vzdélavaci a osvétové cinnosti Uradu i na poskytovani poradenstvi véetné spoluprace pfi poskytovani odpo-
védi na dotazy vefejnosti [11]. Cinnost Uradu se odehrava na pozadi velmi dynamického vyvoje evropské ochrany osobnich
udaju, ktery je v pripadé potreby sjednocovan v ramci Evropského sboru pro ochranu osobnich Udajd, a navenek mize byt ve-
fejnosti sledovan v podobé prijatych pokynu, stanovisek &i doporuceni k dilcim otazkam &i problémim [10]. Rliznorodé ginnosti
analytického oddéleni zahrnuji napfiklad monitorovani ochrany osobnich Udajd na evropské Urovni &i zpracovani srovnavacich
analyz. Z téchto ¢innosti vystoupila do popredijiz v bfeznu 2020 ¢innost spojena s ochrannou dat béhem pandemie [9].

Shrnuti

Ochrana osobnich udajd u nas plati od roku 1992, kdy tehdy vstoupil v platnost a u¢innost zakon ¢. 256/1992 Sb., o ochrané
osobnich udajl v informagnich systémech. Ufad pro ochranu osobnich udajll zfizeny zékonem &. 101/2000 Sb., o ochrané
osobnich udajl, kontroloval povinnosti timto zakonem ulozené témér dvé desetileti, nicméné az s nabytim u¢innosti obecného
nafizeni o ochrané osobnich Udajd simnozi zacali teprve uvédomovat dilezitost ochrany osobnich tdaju [11].

Ufad pro ochranu osobnich udajl je Ustfedni spravni Gfad pro oblast ochrany osobnich Udajd a zastava mnoho dllezitych &in-
nosti. Pfedevsim vykonava v ramci své pasobnosti dozorovou, kontrolni, konzulta¢ni a analytickou ¢innost. V§echny tyto ¢Cin-
nosti byly zasadné dotCeny Ucinnosti obecného narizeni.

Utad neni pouze tim, kdo kontroluje, ale také tim, kdo radi a poméha nastavovat prostfediv souladu s pozadavky ochrany osob-
nich udajd [10].

Kontrolni ¢innost byla v letech 2018-2022 vykonavana v souladu s kontrolnimi plany. Dozorové a kontrolni postupy byly vtomto
sledovaném obdobi zasadné poznamenany nabytim ucinnosti obecného narizeni o ochrané osobnich Udajl a dale pak nasta-
lou situaci a opatfenimi souvisejicimi s pandemii COVID-19. Rostouci pocet dotaz(l a posléze i stiznosti v souvislosti s nabytim
U&innosti obecného nafizeni zaznamenal Urad i v ramci své konzultacni cinnosti. V roce 2020 ovéem epidemie ovlivnila obsa-
hovou skladbu dotaz( a stiznosti.

Oddéleni obchodnich sdéleni, jehoz nejddlezitéjsi cinnosti je provadéni kontrolnich a spravnich fizeni, bylo rovnéz ovlivnéno
pandemickou situacia v roce 2020 se potykalo se zvySenym mnozstvim stiznosti.
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Monet+ a ProlD: VSe pro bezpecnou digitalni identitu

Ivo Vrana, Product Marketing Manager, Monet+/ProlD

Elektronicky obc¢ansky priikaz, biometricky pas, digitalni tachograf, ale i zaméstnanecké priikazy v nemocnicich
a uradech. To vSe jsou produkty zlinské firmy Monet+.

Reseni pro elektronizaci dokladti

Na zacatku byly bézné cipové karty, na kterych Monet+ v 90. letech vyrostl. Jejich pouziti se stale rozSifovalo — nejen v ban-
kovnictvi, ale i jako néstroj pro ovéreniidentity. Od toho byl jen krok k projektlim v eGovernmentu, kde se v té dobé zacala resit
elektronizace doklad.

Monet+ vyviji vlastni software pro Cipoveé karty i obsluzné aplikace a vyrabiivlastni hardware pro vysoce bezpecna identifikacni
feSeni. Tato feSeni musi splnit fadu bezpecnostnich pozadavkl, zejména nafizeni eIDAS, GDPR nebo Zakon o kybernetické
bezpecnosti ¢i Zakon o ochrané utajovanych informaci.

Certifikaéni autority a vystavba PKI

Od roku 2007 dodava Monet+ PKI infrastrukturu pro elektronické doklady, tj. ob¢anské prikaty, pasy a povoleni k pobytu.
Systém je od té doby nepretrzité rozvijen v ramci viadnich instituci v CR i SK. PKl infrastruktura odpovida pozadavkim standar-
duICAOQO pro doklady typu ePassport, eRP, VISA Seals, nebo pro narodni doklady typu elD nebo eVRC.

ProlD pro digitalni identitu zaméstnancii

Nastroje ProlD jsou samostatnou produktovou fadou, ktera predstavuje komplexni feSeni Workforce Ildentity — bezpecné pra-
covniidentity zaméstnancl. Jedna se o ucelené produktoveé feseni, obsahujici uzivatelské nastroje a metody (Cipové karty, bez-
pecnostni tokeny a mobilni aplikace) pro bezpecné dvoufaktorové prinlasovani do podéitac, systémui a VPN. Toto prihlaSovani
je napriklad vyzadovano i novou evropskou smérnici NIS 2.

Technologicka identita

Posledni ¢asti portfolia je feSeni pro digitalni identitu pristrojd, 1oT a prvkl infrastruktury. Jedna se o aplikaci Key Management
System, ktera zajistuje distribuci digitalnich certifikatd a fidi jejich Zivotni cyklus. Re$enije vhodné zejména pro Smart Metering
¢irtzné prvky OT infrastruktury.

VSe o téchto feSenich naleznete na webech www.monetplus.cz a www.proid.cz.
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Uloha spisového fadu a reflexe zmén predpist

Mgr. Jifi ZouzZelka, Méstsky ufad Chrast
Mgr. Tomas Lechner, Ph.D., TRIADA, spol.sr. 0.

Role spisového iadu

Spisovy fad je dllezitym internim predpisem, ktery popisuje vnitini fungovani Uradu a stanovi zékladni pravidla pro konkrétni
etapy zivotniho cyklu dokument( na Uradé od jejich pfijmu az po vyfizeni a ulozeni ve spisovné. Nedilnou souc¢asti spisového
fadu je seznam vSech Uradem pouzivanych evidenci dokumentd, upfesnéni postupl podatelny a vypravny, specifikovani pra-
videl rozdélovani pfijatych dokumentt a jejich nasledného obéhu veetné pripadnych opravnych procest atd. Zasadni pfilohou
spisového fadu je spisovy a skartac¢ni plan, ktery obsahuje seznam typd dokumentd roztfidénych do vécnych skupin s vyzna-
¢enymi spisovymi znaky, skartacnimi znaky a skarta¢nimi lhdtami.

Strukturu a podrobnosti zpracovani spisového a skarta¢niho planu a také nékteré obsahové nalezitosti spisového fadu sta-
novi provadéci pravni pfedpis k zakonu ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé, kterym je vyhlaska ¢. 259/2012 Sb.,
o podrobnostech vykonu spisové sluzby. K obsahu spisového radu jako takového se vyjadruji i dalsi zakony véetné spravniho
fadu. Atoznamena, ze zméni-li se zakon ¢.499/2004 Sb., nebo zminéna vyhlaska anebo spravnifad, je tfreba uréité spisovy rad
aktualizovat. Samozrejmeé to nenijen o zméné ,textu na papiru®, ale o zmeéné fungovéniorganizace, zplsobU Ufadovania vykonu
spisové sluzby, tedy vnitfnich procesu, které ma spisovy rad popisovat.

Protoze sestaveni dobrého spisového radu, ktery bude spravng, a hlavné maximalné vécné popisovat vSechny etapy vykonu
spisoveé sluzby, neni jednoducha zalezitost, prisla spole¢nost Triada jiz v roce 2018 s nabidkou sluzby celkové pomoci s pfipra-
vou této smérnice a identifikaci slabych mist ve vedeni spisové sluzby na Ufadé. Za uplynulé roky jiz bylo sestaveno a aktuali-
zovano velké mnozstvi spisovych radl, zejména pro mensi obce, které potrebuji odbornou pomoc nejvyraznéiji. Nicméné tato
sluzba byla postupné rozsifovana i pro mésta, kde je priibéh analyzy samozfejmé obsahlejsi a kazda tvorba spisového fadu
vyzaduje pochopeni vétsiho mnozstvi vnitfnich proces( v organizaci, a tedy i delsi ¢as.

S ohledem na aktualnizmény v oblastilegislativy tykajici se spisové sluzby, o kterych bude fe¢ dale v tomto pfispévku, pfipravu-
je spole¢nost Triada dal$i nabidky pomoci s Upravou spisového fadu pro obce a mésta, a to zejména s vyhledem na nadchaze-
jici dva roky, jak to odpovida pfechodnému obdobiv aktualizované vyhlasce.

Dulezité prvky procesu tvorby spisového fadu

Spisova sluzba je ¢asto Ufedniky vnimana negativnim zpldsobem, nebot pomérné prisné formalizuje postupy a pravidla pro na-
kladani s dokumenty a spisy po celou dobu jejich zivotniho cyklu na Ufadu. AvSak toto precizni dodrzovani zakladnich postupl
Uradovani a pfesna evidence dokumentt je zakladem fungovani vefejné spravy jiz vice nez dvé sté let. Podle aktualné platnych
predpisl je spisova sluzba odbornou spravou dokumentt vzniklych z ¢innosti plvodce, popfipadé z ¢innosti jeho pravnich
predchtdct, zahrnujici jejich fadny prijem, evidenci, rozdélovani, obéh, vyfizovani, vyhotovovani, podepisovani, odesilani, ukla-
dani a vyrazovani ve skartacnim fizeni, a to véetné kontroly téchto ¢innosti (blize ke spisové sluzbé viz [1]).

Proces tvorby spisového radu se sestava z nasledujicich ddlezitych bod:

= Detailni mapovani potfeb Ufadu a stavajicich pravidel obéhu a evidence dokumentt
= Sestaveninavrhu nového spisového fadu podle zjisténych skute¢nosti, a to véetné pfiloh
= Predstaveninového spisového radu a diskuse o identifikovanych slabych strankach vykonu spisové sluzby na ufadé

= Finalizace spisového fadu a jeho nasledna prezentace ¢asto spojena se skolenim
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Hned prvni krok tvorby spisového fadu znamena, zZe je tfeba komunikovat s jednotlivymi Uredniky, a to zejména témi, ktefi vy-
konavaji specifické role pfi vykonu spisove sluzby jako je podatelna, vypravna a spravce spisovny. Ale k tomu se musi pridat téz
nezbytné zjisténi internich pravidel obéhu, zpracovani, vyfizovani, vyhotovovani a podepisovani dokumentd, a to samozrejmé
na kazdém odboru. Jiz tato interakce podlozena konkrétnimi otdzkami zpracovanymi do podoby dotazniku pUsobi tak, ze si
jednotlivi Ufednici vice uvédomi souvislosti anavaznosti spisové sluzby. Zejména pak jeji prolnuti s viastnim uradovanim, tedy to,
7e neexistuje samostatné Uradovanijako vykon agend a samostatné evidence dokument( ve spisové sluzbé, ale Ze jsou to spo-
jené nadoby, v nichz spisova sluzba hraje roli garanta kvality a strazce dikaznich materiald. Jasné predstaveni ucelu ¢innosti
integrovanych do spisové sluzby pozitivné motivuje ke zvysenikvality evidovanych informaci.

Spisovy fad je v ramci sluzby spole¢nosti Triada sestavovan jako pfedpis popisujici skutecné fungovani Ufadu a upfesnujici ¢in-
nosti, které spadaji do vykonu spisové sluzby. Proto je pfipravena nova smérnice vzdy nejprve konzultovana s vedenim uradu,
a také s odbornymi pracovniky spisové sluzby na uradé. Dllezita je v této souvislosti diskuse o pfipadnych zjisténych slabych
strankach, které je vhodné upravit tak, aby se zkvalitnil vykon spisoveé sluzby a v nové smérnici tak jiz mohly byt popsany pravée
tyto nové postupy.

Podcenovan neni ani zavéreény krok predani vysledku spojeny se Skolenim tak, aby se vSichni Ufednici s novou podobnou
spisového fadu dukladné seznamili a aby se zaroven jesté vice posilila jejich znalost v oblasti UkonU spojenych s vykonem
spisove sluzby.

Aktualni zmény v oblasti legislativy tykajici se spisové sluzby

Vyhlaska &. 259/2012 Sb., o podrobnostech vykonu spisové sluzby, byla v posledni dobé novelizovana hned dvakrat. Obé tyto
novelizace maji vyrazny vliv na vykon spisové sluzby a dopadaji pravé na spisovy fad.

= Prvnize zminénych novelizacivyslave Sbhirce zakon( 23. prosince 2021 a U¢innosti nabyla kromé jednoho ustanoveni témeér
okamzité, tedy 1. ledna 2022. To zbylé ustanoveni nabylo U¢innosti mésic poté. Asi nejvyraznéjsi zménou, byt by se to na
prvni pohled nemuselo tak zdat, byla povinna tvorba v§ech dokumentd, u nichz to nevyluéuje jejich povaha, v elektronické
podobé pro vSechny pavodce vykonavajici spisovou sluzbu v elektronické podobé.

= Druhou novelizaci byla zména realizovana v rdmci procesu pfipravy povinné atestace elektronickych systému spisové
sluzby. Ta vy$la ve Sbirce zakon( 13. dubna tohoto roku a ucinnosti nabyva 1. Servence 2023. AvSak obsahuje pfechodné
obdobi, které fika, Ze verejnopravni plvodci uvedou vykon spisové sluzby do souladu s pozadavky vyhlasky ¢. 259/2012
Sb., ve znéni u¢inném ode dne nabyti U¢innosti této vyhlasky, do 31. prosince 2025. Toto pomérné dlouhé obdobi jasné
ukazuje, ze zmén, které bude tfeba zapracovat, je skutec¢né hodné. Jen tézko Ize vybrat pouze jednu nejvyraznéjsi, a proto
zminime dvé. Jednak jde o povinné vkladani vSech dokumentl do spisu a jednak o zruSeni skarta¢niho znaku ,V*, coz
znamena prepracovani spisovych a skartacnich plant u vsech plvodc.

Kromé toho doslo v posledni dobé k nékolika novelizacim vlastniho zakona o archivnictvi a spisové sluzbé, které zasahly napf.
do tvorby jmennych rejstrikl a pfinesly novou povinnost dodavateltim elektronickych systému spisovych sluzeb tyto systémy
atestovat a plivodclm pouzivat pouze atestované systémy. | tyto povinnosti maji rizné rozlozené ucinnosti, které vsechny vy-
vrcholi1.ledna 2026.

Znamena to, ze bychom méli uvedenou dobu do konce roku 2025 vyuzit k tomu, abychom zrevidovali procesy spravy a evi-
dence dokumentU a tvorby spist v kazdé organizaci a nasledné tyto zmény formalizovali do podoby upraveného spisového
fadu. Z toho je patrné, ze tvorba spisového radu je vlastné takovy nikdy nekoncici pribéh, obdobné jako tfeba zajisténi ochrany
osobnich udaji v souladu s nafizenim Evropského parlamentu a Rady (EU) ¢. 2016/679, o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udajl a o volném pohybu téchto Gdajd a o zruseni smérnice 95/46/ES, znamym pod zkratkou GDPR.
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Mésto a méstsky ufad Chrast

Mésto Chrast lezi na upati Ceskomoravské vrchoviny, v nadmorské vysce 292 metrd v okrese Chrudim. Rozloha katast-
ru je 17,8 km2, spolu se svymi mistnimi ¢astmi — Podlazicemi, Chacholicemi a Skalou, v jejimz katastru se nachazi i malebné
udoli Podskala. Historie mésta se zacala psat v 2. poloviné 13. stoleti, kdy byla Chrast zalozena benediktinskym klasterem
v Podlazicich. V sou¢asné dobé lezi mésto Chrast na dilezitych dopravnich tepnach silni¢nii Zelezni¢ni dopravy v dosahu vel-
kych pramyslovych zon Chrudim &i Pardubice, zarover vSak neni zatizeno prdmyslovou vyrobou. Vice informaci o mésté Ize
najit na oficialnich webovych strankach [2].

Méstsky Urad Chrast se sklada z finanéniho odboru, spravniho a socialniho odboru, hospodarského odboru a odboru vystav-
by a zivotniho prostredi, dale z kancelare tajemnika a Useku udrzby. Do organizacni struktury patfi také méstské muzeum. Na
Urade pracuje 19 Urednik( a 20 dalsich zaméstnanc(. Hlavnimi predstaviteli mésta jsou starosta Ing. Vojtéch Krhansky a mis-
tostarostka Ing. lva Dolezalova.

Utad provozuije elektronickou spisovou sluzbu Munis ERMS, ve které je roéné evidovano pfiblizné 8000 dokumentt. Se spi-
sovou sluzbou pracuje pfimo &i nepfimo 29 uzivateld v&etné starosty a mistostarostky. Urad pridéluje kazdému dokumentu
samostatné ¢islo jednaci v ramci zakladni evidenéni pomUcky. Spisy jsou vedeny prioraci, ktera je v pfipadé elektronické spi-
sové sluzby doporucenihodnym zplsobem. Kontrolu vedeni spisové sluzby stejné jako vydani spisového radu ma na starosti
tajemnik uradu.

Obr. 1: Mésto Chrast

Spisovy fad méstského uradu Chrast

Mésto Chrast se rozhodlo vyuzit nabidky spole¢nosti Triada pro tvorbu spisového fadu v bieznu roku 2022. Nasledné probéhla
navstéva konzultanta, ktery fizenym rozhovorem s povérenymi osobami pomohl s vypinénim obsahlého dotazniku, jez se stal
zékladem pro pfipravu spisového radu.

I EEEEEEEE—— WWW.iSSS.CZ 73



I ——— sbornik konference 1ISSS 2023

Dalsi konzultace probéhla béhem tvorby spisového fadu v ¢ervnu, kdy byly upfesnény dalsi informace tykajici se zmén vyply-
vajicich z vySe zminéné novelizace provadéci vyhlasky o podrobnostech vykonu spisové sluzby.

Pripraveny spisovy rfad byl Ufadu pfedstaven v zari 2022. V té souvislosti byla identifikovana slaba mista vykonu spisové sluzby,
avsak v pripadé méstského Uradu Chrast jich bylo jen poskrovnu. V podstaté stacilo pouze lehce upravit podobu jednoznaéné-
ho identifikatoru.

Finalni podoba nového spisového fadu nabyla u¢innostidne 1.1.2023.

Spoluprace se spole¢nosti Triada nam pomohla efektivné vyresit problém, ktery se nam delsi dobu nedarilo samostatné vyre-
Sit. Vytvorit spisovy fad, ktery bude odpovidat vsem priibézné se ménicim legislativnim pozadavkdm. Zaroven véak nebude ob-
tézujici pro préaci urednik( véech odborl naseho méstského uradu, jejichz napln ¢innosti je velmi rliznoroda. Nezavisly pohled
odbornik ze spole¢nosti Triada na cely systém spisové sluzby nam predevsim pomohltento vyrazné zprehlednit a zjiednodusit.
Domnivam se, Ze praveé prlibézné reagovani na pfipominky konzultanta pfineslo malo zjisténych slabych mist na konci celého
procesu tvorby nového spisového fadu. Lze vsak jen souhlasit s tim, ze tvorba spisového fadu je viastné nikdy nekondici proces.

Literatura

[1] KUNT, M.,LECHNER, T. Spisova sluzba. 3. aktualizované vyd. Praha: Leges, 2022. 412 s. Praktik. ISBN 978-80-7502-616-3.

[2] Oficialni webové stranky mésta Chrast, dostupné na <https://www.mestochrast.cz/>.
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MojelD jako univerzalni identifikacéni prostredek,
nyniiza hranicemi Ceska

Sluzbu MojelD, jiz uz tfinactym rokem provozuje sdruzeni CZ.NIC, asi neni potfeba zdlouhave predstavovat. Jde o prostfedek
pro elektronickouidentifikaci, ktera svym uzivateldm nabizimoznost pfihlaovat se k tisicim sluzeb v Ceské republice s jed-
notnymi pfihlasovacimi udaji — napfiklad do e-shopU i knihoven. Zaroven slouzi jako bezpecény nastroj pro komunikaci s Urady
a pfistup k dal$im online sluzbam statni spravy a samospravy. S MojelD se ale neztratite ani v zahrani¢i. Od lonského ¢ervence
je totiz jako jedina ¢eska sluzba svého druhu souéasti evropské sité eIDAS. Skrz MojelD je tedy mozné komunikovat i se
zahrani¢nimi urady vybranych ¢lenskych zemi.

S jednou takovou moznosti vyuziti MojelD nyni prislo Némecko. To nabizi jednorazovy prispévek 200 euro pro studenty
nejen némeckeé, ale i zahranic¢ni, ktefi v Némecku studuji v ramci programu Erasmus. Podani zadosti o pfispévek vyzaduje kod,
ktery student ziska od své Skoly, a takeé zfizeni U¢tu u némecké federalni sluzby BundID. Pravé k tomuto je nutné oveérfit svou to-
toznost a tamni systém umoznuje vyuzit digitalni identity téch zemi, které jsou souc¢asti jiz zminéné sité elDAS.

Ceskych studentd v Némecku asi nebudou statisice, ale pro ty, ktefi se pro vzdélani v této zemi rozhodli, je to jisté zajimava

pecénostnich kompromisdy, je prave MojelD.

Vice informaci o MojelD a jeho vyuziti u nas i v zahranici se dozvite na webu MojelD na www.mojeid.cz. Detaily k némeckému
prispévku pak najdete na strance www.einmalzahlung200.de.
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Dopad transpozice smérnice NIS2
do pravniho Fadu Ceské republiky

Smérnice NIS2 a jeji transpozice do pravniho fadu Ceské republiky, tedy navrh nového zékona o kybernetické bezpeénosti
ajeho provadécich vyhlasek, v prvnifadé dramaticky rozsifuje okruh subjekt(, na néz se vztahuje. Narodni tfad pro kybernetic-
kou a informacni bezpecnost (NUKIB) odhaduje celkem pfiblizné 6 000 povinnych osob.

Novy zakon o kybernetické bezpecnosti se tak dotkne subjektl poskytujicich sluzby v fadé odvétvi, z nichZz nejvyznamnéjsi
jsou:

= energetika (elektfina, ropa, zemniplyn, véetné teplarenstvi),

= doprava (letecka, Zzelezni¢ni, vodni, silnic¢ni),

= bankovnictvi (Uvérové instituce) a infrastruktura finan¢nich trha,

= zdravotnictvi (zdravotnicka zarizeni, véetné nemocnic a soukromych klinik),

= dodavky arozvody pitné vody (dodavatelé a distributofi),

= odpadnivoda (odvadéni, vypousténinebo ¢isténi odpadnich vod),

= fizenisluzeb informac¢nich a komunikacénich technologii,

= vefejnasprava,

= postovniakuryrnisluzby,

= nakladanis odpady,

= vyroba, produkce adistribuce chemickych latek,

= vyroba, zpracovani a distribuce potravin,

= vyroba zdravotnickych prostfedkd, pocitacl a optickych pristrojl, elektrickych zafizeni, motorovych vozidel, pfivést a
navésy,

= adalsi.

Vedle pridaninovych odvétvi, na zaklade jejich ekonomické a spolecenské kriticnosti, smérnice NIS2 zaroven pridava kritérium

velikosti subjektu ve smyslu doporuceni Evropské komise ¢.2003/361/ES, které stanovuije kritéria pro ur¢eni toho, zda je urcita

spole¢nost mikropodnik, maly nebo stfedni podnik. Je dllezité si uvédomit, Ze bude povinnosti kazdého podnikatelského sub-
jektu, aby sam posoudil, zda je ¢i neni povinnou osobou a v jaké urovni povinnosti.

V prvni fadé je stanovena povinnost subjektl prijmout vhodna, pfimérena a odpovidajici technicka a organizacni opatreni k fi-
zenibezpecnostnich rizik a zajisténi kontinuity ¢innosti.

Narodni organ dohledu jiz pfedlozil navrh nového zakona o kybernetické bezpecnosti a jeho doprovodnych vyhlasek, pficemz
odborna verejnost nepfedpoklada v procesu schvalovani zakona vyrazné zmeény; navrh kopiruje smeérnici NIS2, a tak vyrazné
zmény v podstaté nejsou mozné.

Prijeti tohoto zéakona a vyhlasek se predpoklada v polovine roku 2024.

Spoleénost Novicom, s.r.o. je pfipravena pro subjekty v CR zpracovat studii zajisténi kybernetické bezped&nosti organizace.
Studie stanovi dopady nové narodnilegislativy na organizaci a jeji zpracovani bude probihat v nasledujicich krocich:

1. Posouzeni, zda je organizace povinnym subjektem (poskytovatelem regulovanych sluzeb) a stanoveni Urovné povinnosti
(niz8i uroven/vyssi troven).

2. Analyzasoucasného stavu zajisténi kybernetické bezpecnostiv organizaci.
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3. Analyzadodavatelského fetézce.
4. Zpracovanirozdilové analyzy vzhledem k Grovni povinnosti.

5. Definice jednotlivych projektl a odhad jejich ¢asové a finanéni narocnosti.
Naroc¢nost zpracovani studie Ize (v zavislosti na velikosti organizace) odhadnout na tfi az Sest tydnd.

Vystupem bude material popisujici jednotlivé kroky, které je tfeba ucinit, aby organizace vyhovéla predpokladanému znéni no-
vého zakona o kybernetické bezpecnosti.

Zajimaji vas dalsiinformace k této studii? Kontaktujte spole¢nost Novicom na e-mailu consulting@novicom.cz.

Z novicom

NOVICOM - CYBER SECURITY & NETWORK MANAGEMENT HAS NEVER BEEN EASIER
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