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Zákazníci v ČR a na Slovensku – více než 200 instalací

• Finance – Banky, nebankovní instituce, platební brány

• Komerční sektor – Sázkové kanceláře, utility, … 

• Operátoři – Telco, ISP, poskytovatelé „manageovaných“ služeb

• Státní správa a podniky - Ministerstva, kraje, velké státní podniky
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Simplify traditional 

app delivery for 

multi-cloud

Enable modern app 

delivery at scale
Secure and app 

insight anywhere
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2021 F5

EDGE 2.0

The F5 portfolio nabízí na trhu to nejlepší z oblasti app delivery 
s benefitem snížení komplexity a nákladů
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Shape Security – ochrana proti
webovým podvodům
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Attackers are abusing inherent functionality to conduct automated & manual fraud

Good Users

Unwanted 
Automation

Malicious 
Humans/Attackers

Aggregators & 
Scrapers

Webové podvody: Převzetí účtu / identity
Ůtočníci využívají zákaznických profilů obětí + automatizační framework pro imitaci reálného
provozu



$0
2.3 billion credentials

$0-50
For tool configuration

$0-139
For 100,000 solved 

CAPTCHAs

$0-10
For 1,000 global IPs

Credential Stuffing!
100,000 pokusů o Account Taker-Over může stát pouhých $200

< $0.002
per ATO attempt.



Credential Stuffing
Krok 1: Získání uživatelských jmen a hesel 

PHISHING

MALWARE ATTACKS



Credential Stuffing
Krok 1: Získání uživatelských jmen a hesel 



Credential Stuffing
Krok 2: Automatizace loginu do účtů 
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Od jednoduchých skriptů…
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Přes sofistikované nástroje imitující lidské uživatele
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Až po lidské farmy provádějící spoofing zařízení a 
browserů

Poor
device/browser 

spoofing

Excellent
device/browser 

spoofing

No user 

interaction

No device or 

browser spoofing

Real devices/browsers 

with some spoofing



Nejste experti na Browser Automation Studio? Zaplaťte si 
specialistu on-line! 



Credential Stuffing
Krok 3: Prolomení ochrany 



Credential Stuffing
Krok 3: Prolomení ochrany 



MFA zastaví automatizované ATO útoky
MFA nezastaví útoky credential stuffing

Credential Stuffing
Krok 3: Prolomení ochrany 



Jak ú točn íci ob ejdou  MF A ?

SOCIÁLNÍ INŽENÝRSTVÍ

POMOCÍ ZRANITELNOSTÍ V ÚSTŘEDNÁCH OPERÁTORA (SS7 PROTOKOL)

Source: 
https://blog.securegroup.com/ph

one-hacking-through-ss7-is-
frighteningly-easy-and-effective







Credential Stuffing
Krok 4: Distribuce pomocí botů



Shape

Ostatní řešení

Ochrana pomocí Shape Security:
Struktura dnešních útoků & Evoluce chování útočníků



Shape analyzuje provoz a pomáhá odpovědět na tyto dotazy

Jsi
človek?

Jsi dobrý
nebo zlý?

Jsi ten, za 
koho se 
vydáváš?



Analýza signálů s velkou přesností odliší dobrý provoz
od zlého

Zákaznický
účet
CO?

Síť
JAK?

Chování
uživatele

KDO?



Shape používá technologii tvz. otisku prstu webového 
prohlížeče



Signály chování uživatele sbírá Shape sbírá pomocí Java scriptu



Ukázka pohybu a klikání na myši běžného uživatele a automatu, 
které je Shape schopen rozpoznat



Architektura nasazení technologie Shape
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April May June

6M

5M

4M

3M
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HUMAN DETECTED & BLOCKED DETECTED & FLAGGEDPOSTS TO /LOGIN EVERY THREE HOURS

Mitigation Mode (on attacker signatures)

Mitigation Mode (on new sigature)

Attacker Gives Up

Retool Detected in Stage II (update Stage 
I)

Observation Mode (flagging only)

Příklad zákazníka chráněného pomocí Shape Security



Typ útoku

Dopad na
uživatele

Dopad na
organizaci

Dopad na
byznys

Agregace Aplikační DDoS útoky Credential stuffing

Nedostup-

nost webu

Zatížení systémových
zdrojů

Finanční ztráty z 

důvodu podvodu

Zatížení zákaznické
podpory a dalších

lidských zdrojů

Konkurenční
nevýhoda

Přímá ztráta
tržeb

Dopad na

reputaci firmy

Ohrožení
zákaznické

důvěry

Změna
hesla

Zcizení
os. dat

Věrnost. 
body

Zamknu
tí účtu

Zcizení
peněz

Nedostup-

nost účtu
zákazníka

Převzetí účtu



Platforma Shape Security

Bots

Fraudsters 
and Criminals

Good 
Customers

Human 
Clickfarm

Shape Defense

Shape AI Fraud Engine -
SAFE

Recognize
Create a friction free user experience and 
increase revenue

Differentiate good customers from bad 
customers

Identify and mitigate 
unwanted traffic
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Confidential

Shape Security is backed by Google Ventures, 

Kleiner Perkins, and other leading investors.

- 60% of the NA Consumer banking 

- 500 million financial services accounts

- 9 of the Top 15 US banks

- 5 of the Top 10 US credit card issuers

- 3 of the Top 5 Healthcare Providers

- 60% of the airline industry

- 30% of the hotel industry

- 300 million frequent flyer accounts

- 5 of the Top 10 global airlines

- 3 of the Top 5 global hotel chains

- 40% of all US in-store mobile payments

- 100 million ecommerce accounts

- 5 of the Top 10 global eComm companies

- 2 of the Top 3 Wireless Carriers

- Payroll & Government (Federal and State )

Shape chrání největší B2C podniky před web podvody a 
zneužitími od 2011
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Shape Enterprise Defence

…je pro organizace aktivně působící v onlinu klíčové z těchto důvodů:

• Chrání proti webovým podvodům, zejména ATO

• Organizace získá přehled o struktuře provozu a útocích

• Eliminuje reputační riziko a náklady související s podvody. 

• Umožňuje nenápadně zabránit nežádoucí a povolit nechtěnou automatizaci



F5 PARTNER ENGAGEMENT SUMMIT 34


