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SEPERÁTNÍ NÁSTROJE ZPOMALUJÍ VYŠETŘOVÁNÍ A ODEZVU

Vytvářejí spoustu upozornění 
než aby efektivně zastavili útoky

Nesbírá všechna potřebná 
data a vytváří slepá místa

Nutí analytiky manuálně 
sbírat a korelovat data



CORTEX DATA LAKE

CORTEX XDR
DETECTION & RESPONSE FOR 

NETWORK, ENDPOINT AND CLOUD 

NETWORK ENDPOINT CLOUD
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CORTEX XDR: BREAKING SECURITY SILOS

CORTEX DATA LAKE

CORTEX XDR
DETECTION & RESPONSE FOR 

NETWORK, ENDPOINT AND CLOUD 

SÍŤ KONCOVÝ BOD CLOUD

Automaticky detekuje útoky 
použitím bohatých dat a 
cloudové behaviorální 

analýzy

Zrychluje vyšetřování 
párováním dat

pro odhalení příčiny 
problému

Vysoce integrovaný s 
platformou pro zastavení 

hrozeb a přizpůsobení 
ochrany



BOHATÝ ZBĚR DAT PRO CORTEX XDR
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• Posbíraná data slouží pro vyšetřování, 
vizualizaci a toky detekce

• Kontrolována přes aktualizaci obsahu:
• Vytvoření/ukončení procesu
• Modifikace registrů
• Načítání obrázků
• Informace o přihlášení/odhlášení 
• Modifikace souboru

• Síťové relace (5-tuple)

• Koncové body: změny času a 
nabootování

Cortex XDR

Traps Protected 
Endpoint

Traps and Cortex 
Data Lake



KORELOVANÉ DATA Z KONCOVÝCH BODŮ PRO ANALÝZU

8 |  © 2019 Palo Alto Networks. All Rights Reserved. 

Sbírá bohaté data pro 
behaviorální analýzu & AI

Automaticky páruje data dohromady 
pro korelaci aktivit a získání obsahu  

User 
& Host

Network

Threat 
Intel

App

Endpoint

Síť
TCP port

Zdrojová IP
Krajina

Cílová IP
Poslané bajty
Přijaté bajty

Databáze 
hrozeb

Hashe malwaru
Škodlivé IP

Phishingová URL
URL kategorie

Uživatel a host
Uživatelský jméno

Jméno stroje
Organizační skupina

Operační systém
Mac adresa

Aplikace
Doména
Protokol

URL kategorie
Velkost odpovědi

Kód odpovědi
Odkaz

Kon. bod
Aktual. souboru
Jméno procesu

Hash/cesta
URL kategorie
Změna registrů
Verdikt malwaru
CLI argumenty



PÁRUJE DATA – AUTOMATICKÁ ANALÝZA PŘÍČINY PROBLÉMŮ
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Vyšetřujte libovolná 
upozornění jediným klikem

Automaticky odhalte příčinu 
a postupnost událostí

Zahrnuje obsah včetně 
BIOC, databázi hrozeb, 

časovou os a další detaily

chrome.exe

ENV21\Sauron

1 2 3

ROOT 
CAUSE

7zFM.exe cmd.exe powershell.exe wscript.exe

12 1 1 1

Kliknutí na URL z phishingového
emailu

Stáhne uživateli 7zip soubor Uživatel spustí soubor *.pdf.bat Vstavěný příkaz spustí skript Perzistence a pokus o C2 připojení

12 1 1 1
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AUTOMATICKY DETEKUJE ÚTOKY BEHAVIORÁLNÍ ANALÝZOU

Cortex XDR profiluje chování tak, aby 
nalezl anomálie indikující útok

Malwarové chování

Útočníci často provádějí tisíce úkonů, 
přičemž každý z nich může vypadat nevinně 

Command and Control

Interní průzkum

Cortex XDR

Cortex 

Data Lake
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REAKCE A ADAPTACE NA HROZBY

Aplikuje získané poznatky pro detekci 
budoucích hrozeb a zjednodušení 

vyšetřování

Jednoduše zastaví hrozby úzkou 
integrací s platformou

Cortex XDR

Blokuje útoky 
pomocí EDL na 

firewallu

Izoluje koncový bod 
prostřednictvím Trapsů

Vytvoří nové 
pravidlo pro 

detekci známé 
škodlivé aktivity

Cortex 

Data Lake
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DĚKUJEME!


