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ZJ BVS Business Visibility Suite — Pfedstaveni % novicom
Co je BVS?

Nastroj =
= pro prehlednou vizualizaci sitovych
komunikaci IT asetl = g A i
= modelovani souvislosti business sluzeb s IT
infrastrukturou A et
4 V& W  We 0 S ol SRR R ¢ 2
Jaké problémy resi?
Chybéjici prehled e
e 0 aktualnim stavu, rizicich a zdravi IT
infrastruktury

* o dopadu konkrétnich IT aset( na provoz
klicovych sluzeb (aplikaci)
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% BVS Typické vyuziti % novicom

Hlavni p¥ipady uiiti BVS v nasledujicich

oblastech

1. Migrace systému z datovych center do
prostredi cloudu

2. Onboarding dohledovych sluzeb a podpora
Security Operations center (poznani
zakaznika)

3. Tymy IT/Security pro Setfeni dopadi
incident( a eliminace shadow IT

4. Vizibilita business procesti/sluzeb a
vizualizace vztaht s IT provozem T T T T T

5. Usnadnéni inicialnich krokl priimplementaci BUSINESS VISIBILITY SUITE
NAC reSeni
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ZJ BVS Kam s nimi?

\

ZJ novicom

BVS

* Detekce realného stavu a
komunikaci IT infrastruktury
Huawei a ZTE

* Prehledna vizualizace s rychlou
orientaci

e Ziskani kontextu bezpecnosti nad
Huawei a ZTE

* Analyza komunikaci probihajicich
pres Huawei a ZTE

*  Pohled na chovani Huawei a ZTE v
case

iDNES.cz / Zpravy

ONES 2 PCURT Xiue | Sport | Kuben  Eko | Bydlenl  Technel |ty One - Revee  Auto B Dall L §
Ioomkn Janranien) Kol

w T &

Voiltiy Kulturs Nazory Mediabulb Rozstel  StolnbONES  Specisty  Ocima Slanaia

Cinské firmy Huawei a ZTE jsou kybernetickou
hrozbou, varuje cesky Grad

Narodni ufad pro kybernetickou a informadni bezpednost varuje pfed ulivanim
softwaru | hardwaru Cinskych spolefnosti Huawel Technologies a 2TE Corp. Podle
Ufadu vyladuli Einské zhkony po soukromych spolednostech soudinnost pfi
pravodajskych aktivitach, co mile pfedstavovat kybernetickou hrozbu, Huawel

rzenl ufadu odmitia

o0Q
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ZJ BVS Kam s nimi? ZJ novicom
Metodika NUKIB

* Existuje hrozba v oblasti
kyberbezpecnosti

* Na hrozbu je tfeba bezprostredné HRoZBA ytivé ZRANITELNOST
reagovat

- v v chréni pred zvysuje zvysuje je vystaveno

«  Povinné Kl a VIS (a viechny = SR
subjekty podiehajici ZoKB) T W T
* Varovani neni zakaz

A

i

jsou splnény

* Pristup zalozeny na riziku savedenim
* Klicova je analyza rizik
* Opatreni

indikuje zvyiuje ma

HODNOTA

i
¥

Obrazek €. 1 Prehledové schéma k Fizeni rizik?

* Dokumentace
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% BVS Jak postupovat - metodika % novicom

Doporuceny postup

* Analyza prostredi (seznam aktiv a ' I Projev hrozby
technickych podpUrnych aktiv) zaznamenivdni hovor

kontrola nad obsahem prenasenych dat

* Dokumentace, zda a kde jsou
REALNE vyuZivana Huawei a ZTE

* Ohodnoceni aktiv, hrozeb, pfistup k veskerym datim
Zran |te | n OStI' d d o pa d Loj 08 Urovt serverovioh fesen: kontrola nad obsahem pfenasenych dat

a infrastruktury

na urovni telekomunikaénich komponent lokalizace Wivateld

deaktivace telekomunikacnich sluieb
(nefunkcni hlasové a datoveé sluzby)

7 e @ moinost odepfeni sluzby

* Hodnoceni rizik

pfistup k ulozenym datdm (Sifrovani na
zafizeni neni ochranou)

* Aktualizace Analyzy rizik (AR) a
Business Impact Analyzy (BIA)

na koncovych zafizenich pofizovani zdznamu (audio, video)

ziskani geolokalnich dat

* Zavedeni prislusnych opatreni podvrhnutiidentity
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% BVS Jak postupovat s BVS - analyza % novicom

Realizace doporuéeného postupu Kde jsou?
. ) . oo » Mam kvalitni dokumentaci?
sou Huawei a ZTE vyuzivany? % BVS S &im komunikuji?
* AR:Jaka komunikace pres Huaweia S jakymi IP adresami?
ZTE bézi? % BVS Na jakych portech?
* AR: Jaké kritické sluzby Huawei a @ BVS Jvaké jsou vazhy?
ZTE podporuje? Z Cemu slouii?

Které aplikace podporuji?
Které procesy podporuji?
Mam aktualni realny stav?
Mam aktualni CMDB?
Bude moje AR realisticka?

Jak provedu mapovani dopadu
na aktiva v infrastrukture?

* BIA: Jaké kritické Ci vyznamné
procesy technologie Huawei a ZTE ’% BVS
podporuje?

* AR: Opatreni (pfimérenost nakladi)
— presmérovani komunikace -
ochrana investic

DN NI N N N N NN Y N N NN

\\
o)
<
W
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% BVS Jak postupovat s BVS - realizace

y u
ZJ novicom .

Realizace opatreni

* Nahrada infrastruktury Huawei a

ZTE

* Pfesmeérovani provozu, vyuziti
Huawei a ZTE pro nekritické toky

S ¢im komunikuji
Jaké jsou sitové toky

Jaké prostupy je treba
nezapomenout

NETWORK MANAGEMENT HAS NEVER BEEN EASIER
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ZJ BVS PFinosy BVS ZJ novicom

Co potrebujeme

* Predstavu o zavislostech
migrovaného/nahrazovaného
systému na dalsSich systémech

Vizualizaci vztahu

Nelators 90 medin . LOL TR

D4

Podpiirné Kritické
Rychle se zorientovat v aktualni sitové agendy agendy Ekonomika
o © ©
infrastrukture
Identifikovat profil chovani konkrétniho
s ” , v ’ . B @ < o o < o o o o
zarizeni ve vybraném casovém rozmezi ZTE HUAWEI
» Zajistit bezproblémové spusténi o7

sluzeb po migraci

* Minimalizovat naruseni
uzivatelskych procesu
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ZJ BVS Ukazka - identifikace HUAWEI % novicom
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% BVS Vstupy pro AR, BIA a migraci % novicom

Relativni S0 Hodin  7méne  Rychié volby

Podptirné Kritické
agendy agendy Ekonomika
® » o

“na
Qubin
40.20C 57 n/2s

® ¢ e e & © ¢ O O O ® @ O O O o
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% BVS Projekt — variabilné dodavka nebo sluzba % novicom

Milniky
* |Instalace centralni aplikace

e Spusténi sondy NUKIB 6‘ \

e QOkamzita identifikace Huawei a ZTE

* Doplnéni business kontextu
* Sbér dat (tyden/mésic/Q)

- AR, BIA \k

* Plan migrace/ndhrady Huawei a ZTE 0 o
METODIKA K VAROVANI ZE DNE

. .
Realizace 17. PROSINCE 2018

nebo

* Dokumentace zachovani stavajiciho stavu
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BVS — nastroj pro visibilitu komunikaci IT aktiv % novicom

- navrZeny pro potreby pokrocilého modelu bezpecnosti
= pomaha zmapovat stav provozovanych IT aktiv, drzet

jejich redlny prehled a vizualizovat jejich komunikaci -

— zavadi prehled a pofadek v siti 2 BVS
* umoznuje bezpecnostnim operatorim stanovit

dopady utokl na provozované business sluzby

prinasi moznost provést kvalifikované rozhodnuti

pro realizaci incident response % AddNet m

= umoznuje provadéet zpétné vysetreni bezpecnostnich
incidentt a jejich Sifeni v organizaci BVS
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AddNet — provozné bezpecnostni nastroj % novicom

- uZ dnes pripraveny pro potreby pokrocilého modelu bezpecnosti

= kompletni zjednoduseni sitové IP spravu (DDI) a potfeby % Add Net
zabezpeceni pristupu do sité (NAC) — zavadi poradek v siti o

= flexibilni podpora distribuovaného modelu sité umoznuje
zajistit kompletni sbér informaci

z provozu DDI/NAC % AddNet

z L2 monitoringu o vyskytu zarizeni v siti
o datovych tocich v ramci vzdalenych lokalit (Netflow/IPFIX)

o logach diky moznosti sbéru syslogli ve vzdalenych lokalitach
= vyhodnoceni bezpecnostnich incidentti v ramci SOC m

zjiSténi dopadu zarizeni na buss. sluzby % BVS

= zajisteni okamzité reakce na zjisténé hrozby — incident response % AddNet
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Prinosy spoluprace Novicomu s provozovateli SOCU % novicom

= Spolecné se dosahuje vyrazné Managed Security Services
vyssi uzitnd hodnota sluzby SOCu SOC

Sprava a visibilita IT assetu, v¢.

navaznosti dopadl na business

Zavedeni poradku v siti e, Vsl
Asset visibility & management |
. D D | / NAC DDI/NAC Management :

- Pokrocilé sitové politiky tromia |9 T e LI
: ¢ ¥ - . QU1 sdirion Network visibility .
Standardizovany sbér informaci ramsgemen W et kg [ 1s/ips

Reakce - eliminace hrozby

Zjisténi Sbér dat

Internet

ent |

Network DLP
+ L2, Flow, Syslog swpstocs | messegms [l i =
Schopnost okamzité reakce 24x7 onioring_|| L2 monitoring ] Flow monitoring " nClioing

Ochrona klientd

-
b V4 Ve . Vd k ,k - Act Plan
ez nutne soucinnosti zakaznika EndPoint Klientl sit Infrastruktura
Sef,:::::"/ui)lp Desktopy Switches Servery ‘
. SOC za 2 dny? m LR Mobiln{ klienti Wifi Aplikace eheck W00
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Vice informaci ZJ novicom

= Novicom, s.r.o. = JindFich Savel
Trebohosticka 14 Sales director
100 00 Praha 10 jindrich.savel@novicom.cz
WWW.hovicom.cz +420 271 777 231

sales@novicom.cz +420 777 222 961

NETWORK MANAGEMENT HAS NEVER BEEN EASIER 16 03.04.2019




