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EIDAS

A DIGITÁLNÍ DŮVĚRA



DIGITÁLNÍ DŮVĚRA V PRAXI

Elektro i ká ide tita

Identita osob

• e iste e oha růz ý h s hé at – veřej ý h i privát í h

• tre d je zavádě í eID s árod í ide titou v podo ě ertifikátu – A, B, D, E, EST, F, P, S, SK, … 

• rozhodují í je íra aváza ý h služe  veřej ý h i ko erč í h

Ide tita serverů

• dlouhodo ě v užívá  služ  čistě a ko erč í ázi 

• s aha zavést kvalifikova ý přístup eIDAS



DIGITÁLNÍ DŮVĚRA V PRAXI

Elektro i ké doku e t

Celá EU v užívá el. podepsa é doku e t  – el. podpis f zi ké oso

• i t  ze ě, které eprovozují kvalifikova é CA

Část EU v užívá ekvivale t el. z ačk  – „el. podpis“ práv i ké oso

• ČR jako jed a z prv í h a ve velké  ěřítku

• v žaduje a ízet ví e t pů kvalifikova ý h ertifikátů – oso í vs. s sté ový

• t pi ké v užití – e-faktura e, datové s hrá k , výpis , přehled , …

Celá EU z á časové razítko, ale e všude se v užívá

• apř. v Rakousku je t pi k  dostateč ý datu  uvede ý v doku e tu



DIGITÁLNÍ DŮVĚRA V PRAXI

Služ  pro elektro i ké doku e t

Valida e doku e tů jako služ a
• t pi k  pouze a árod í úrov i – ale rozhod ě e všude

• ěkteré služ  s dosahe  elé EU – CertReview, WebNotarius (PL), …

• ji é čistě a ko erč í ázi pro  korporát í sféru – OpenTrust (F)

Podpis doku e tů jako služ a
• a ízí t pi k  CA, ěkteré i s podporou kvalifikova ý h ertifikátů – WebNotarius (PL), OpenTrust 

(F), Izenpe (E) 

Ar hiva e doku e tů jako služ a
• o e ě ejrozšíře ější služ a, ale s ejvětší  rozdíle  v použitý h pri ipe h ar hiva e

• velký ástup for átů AdES

• vz ik árod í h digitál í h ar hivů – řeší t pi k  ji ou úlohu!
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PRIMÁRNĚ JDE O DŮVĚRU
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DOKUMENTY V ELEKTRONICKÉM SVĚTĚ

Pro elektro i ké doku e t  je tře a zajistit stej é e iste č í pod í k , 
jako pro listi é. Musí e pouze použít ji é ástroje, které jsou však často lepší ež jeji h 

listi é ekvivale t .

Dlouhodo á 
dostupnost

Digitál í 
kontinuita

Práv í releva e Datová i tegrita



DIGITÁLNÍ DŮVĚRA STOJÍ NA PKI

Certifikát CRL/OCSPPodpis/pečeťSoukro ý
/veřej ý klíč

Časové 
razítko

Certifikač í autorita Validač í autorita

Dohledový orgá

Public Key Infrastructure

Digitál í 
důvěra



PROSTŘEDKY PRO VYTVÁŘENÍ DIGITÁLNÍ DŮVĚRY

Neje o  pro elektro i ké doku e t

Elektro i ký 
podpis

Elektro i ká 
pečeť

Elektro i ké 
časové razítko



ELEKTRONICKÝ PODPIS

)alože ý a ertifikátu
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eIDAS KONEC POCHYBNOSTÍ



EVROPSKÉ NAŘÍ)ENÍ eIDAS

)avede í důvěr  pro v tváře í, používá í a sdíle í důvěr hod ý h doku e tů

Naříze í EU č. /  o elektro i ké ide tifika i a služ á h v tvářejí í h důvěru pro 
elektro i ké tra sak e a v itř í  trhu

Sta ovuje rá e  závaz ý pro elou EU v o laste h

• Elektro i ká ide tifika e

• Elektro i ké podpis , pečetě, časová razítka

• Elektro i ké doku e t

• Elektro i ké doporuče é doručová í

Jed ot ý digitál í trh se stává realitou

Naříze í je práv ě závaz é



HLAVNÍ PRINCIPY NAŘÍ)ENÍ eIDAS

Elektro i ké u doku e tu es ějí ýt upírá  práv í úči k  
je  proto, že je elektro i ký

Kvalifikova ý elektro i ký podpis á stej ou váhu jako podpis 
vlast oruč í



HARMONOGRAM IMPLEMENTACE eIDAS

2014 2015 2016 2017 2018 2019

září 
Vstoupe í aříze í 
eIDAS v platnost

září  
Defi i e te h i ký h sta dardů 
a volitel é vzáje é uz ává í 
prostředků pro el. ide tifika i

červe e   
Použitel ost usta ove í o služ á h v tvářejí í h   
důvěru pro el. doku e t
Nový záko  o služ á h v tvářejí í h důvěru
a zruše í záko a o el. podpisu

září 8
Povi é vzáje é uz ává í 
zahra ič í h eID pro veřej é 
s sté

leden 2017

)aháje í v dává í 
ový h eOP s árod í 

eID



JAK POUŽÍVAT PROSTŘEDKY DIGITÁLNÍ DŮVĚRY

eIDAS - Legislativ í základ

Člá ek  – defi i e poj ů

Oddíl  čl.  – 34) – Elektro i ký popis

Oddíl  čl.  – 40) – Elektro i ké pečetě

Oddíl  čl.  – 44) – Elektro i ká časová razítka

Provádě í rozhod utí Ko ise EU  / , který  se sta oví spe ifika e pro 
for át  zaruče ý h elektro i ký h podpisů a zaruče ý h pečetí…

• ETSI TS 103 172 v.2.2.2 – PAdES 

• ETSI TS 103 173 v.2.2.1 – CAdES

• ETSI TS 103 171 v.2.1.1 – XAdES 

• ETSI TS 103 174 v.2.2.1 – ASiC



ETSI PLUGTEST

AdES for át

Pořadatele  ETSI prac. skupina Electronic Signatures and Infrastructures)

• Skupi a zastřešují í vz ik te h i ký h sta dardů týkají í h se elektro i kého podpisu 
v Evropě

Účast í i AdES plugtestů

• certifikač í autorit  I.CA, I foCert, U izeto, …

• společ osti za ývají í se IT ezpeč ostí Thales, Safela er, Ge alto

• další Ado e, Národ ý ezpeč ost ý úrad SR, Universidad Politecnica de Catalunya, 

Digital Agenda Agency for Romania, SEFIRA, …

Pozitiv í vs. egativ í testova í s é áře



DŮVĚRA JE INFRASTRUKTURNÍ )ÁLEŽITOST



Služ y digitál í důvěry

Pri ip uplat ě í služe  v tvářejí í h důvěru

Busi ess služ y

Uživatel Aplikace

Procesy

We ové
služ
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podá í
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VA LDAPHSMCA, TSA

DIGITÁLNÍ DŮVĚRA JAKO SLUŽBA

Ar hivač í
služ

Služ
ověřová í

Důvěr hod á 
archivace



eIDAS - SLUŽBY VYTVÁŘEJÍCÍ DŮVĚRU

PODEPIŠ OVĚŘ ARCHIVUJ



Služ a v tvářejí í důvěru

VYTVÁŘENÍ PODPISŮ A PEČETÍ

User

IS IS

PODEPIŠ

HSM Pečeť

Časové razítko TSA



Služ a v tvářejí í důvěru

OVĚŘOVÁNÍ PLATNOSTI PODPISŮ A PEČETÍ

IS IS

User

OVĚŘ

VA

CA CA CA



VA LDAPHSMCA, TSA

SAP

API/WS

B B Portál

IS IS

E-PROCUREMENT PRO B2B – SKUPINA ČE)

E-mail

OBELISK Trust Services

PODEPIŠ OVĚŘ



Služ a v tvářejí í důvěru

UCHOVÁVÁNÍ PODPISŮ A PEČETÍ

User

IS IS

ARCHIVUJ



DŮVĚRYHODNÝ ELEKTRONICKÝ ARCHIV ČÚ)K

OBELISK Trusted Archive

ECM/DMS
ORACLE WebCenter Content

UserISKESSLISKN

Gara tova é
doku e tové

úložiště
pri ár í lokalita

Gara tova é
doku e tové

úložiště
zálož í lokalita

OBELISK Certificate Validation

OVĚŘ ARCHIVUJ



DŮVĚRYHODNÁ ARCHIVACE JAKO EXTERNÍ SLUŽBA

IS

Doku e tové 
úložiště

WS

Předar hiv í 
péče

Cloud

Úložiště AIP

I ter í LAN

WS

OBELISK Trusted Archive on Demand

PODEPIŠ OVĚŘ ARCHIVUJ



PAPERLESS – KOOPERATIVA POJIŠŤOVNA

Bezpeč ost í služAr hivač í služ
Paperless infrastruktura

Apl. (KOOP) Apl. ČPP IS (KOOP) IS ČPP
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io

m
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PODEPIŠ OVĚŘ ARCHIVUJ

OBELISK Trust Services OBELISK Trusted ArchiveOBELISK Certificate Validation



PAPERLESS NENÍ REVOLUCE



)pra ová í
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Archiv
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ISDS

E ter í IS
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ISDS

Email

CA
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Czech Point

Enterprise Service Bus

HR APP APP DMS, ESSS
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„O  Pre ise“

E-archivace
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Gara tova é úložiště

HSM

Document Storage Unification Layer

Validač í 
autorita

Stav eIDAS ready E ter í IS



„STAVEBNICE“ DIGITÁLNÍ DŮVĚRY PODEPIŠ OVĚŘ ARCHIVUJ



OBELISK PAPERLESS INFRASTRUKTURA

Bezpeč ost í služAr hivač í služ

Gara tova é
doku e tové

úložiště

Paperless infrastruktura

Aplikace Aplikace IS IS

OBELISK Trust Services OBELISK Trusted Archive

PODEPIŠ OVĚŘ ARCHIVUJ

OBELISK Certificate Validation



DIGITÁLNÍ EVROPA 

Řešte paperless a důvěru
jako e trál í služ

Poznejte dopady eIDAS 
na svoji organizaci

)a ěřte se 
a digitál í důvěru



STUDIE DOPADŮ NAŘÍ)ENÍ EIDAS

Nejr hlejší esta jak zjistit rozsah dopadů

Ko zultač í služ a s jas ě defi ova ý  rozsahe

Součástí studie je

• co to je eIDAS, ter i ologie, připravova á legislativa

• ide tifika e pro esů pote iál ě dotče ý h ový  aříze í

• zhod o e í vlivu a jed otlivé pro es  dle jed ot é etodik

• ide tifika e rizik souvisejí í h s dosud ee istují í i legislativ í i z ě a i a sta dard

• ar hitekto i ký a fu kč í ávrh vhod ý h opatře í

Časová ároč ost – t pi k   až  týd ů v závislosti a velikosti orga iza e

Řešte paperless a důvěru 
jako e trál í služ

Poznejte dopady eIDAS 
na svoji organizaci

)a ěřte se 
a digitál í důvěru



PO)VÁNKA GRÉBOVKA

DIGITAL TRUST & PAPERLESS

CONFERENCE

14. dubna 2016

for a paperless future

Vila Gré ovka, Havlíčkov  sad  , Praha 

. roč ík

www.sefira.cz
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