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Národní bezpečnostní úřad 

Národní centrum kybernetické bezpečnosti 



o aͿ poskytovatel služďy elektroŶiĐkýĐh koŵuŶikaĐí a 
suďjekt zajišťujíĐí síť elektroŶiĐkýĐh koŵuŶikaĐí, 

o bͿ orgáŶ Ŷeďo osoďa zajišťujíĐí výzŶaŵŶou síť,  

o cͿ správĐe iŶforŵačŶího systéŵu kritiĐké iŶforŵačŶí 
infrastruktury,  

o dͿ správĐe koŵuŶikačŶího systéŵu kritiĐké iŶforŵačŶí 
infrastruktury  

o eͿ správĐe výzŶaŵŶého iŶforŵačŶího systéŵu 
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ϭϬ. Výzva IROP ;pouze OSS, Kraje a jiŵi zřízeŶé orgaŶizaĐe, oďĐe, státŶí podŶikyͿ 



o IS Ŷeďo KS ŶaplňujíĐí průřezová a odvětvová kritéria v 

oďlasti kyďerŶetiĐké ďezpečŶosti 
o stejŶě jako KI se týká veřejŶoprávŶíĐh i soukroŵoprávŶíĐh 

suďjektů 

o KII určuje/Ŷavrhuje NBÚ ;§ϮϮ, odst. Ϯ písŵ. ŵͿ a ŶͿ )KBͿ 

o Pro určováŶí KII jsou důležité: 
o )ákoŶ č. ϭϴϭ/ϮϬϭϰ Sď., o kyďerŶetiĐké ďezpečŶosti >> definuje KII 

o )ákoŶ č. ϮϰϬ/ϮϬϬϬ Sď., krizový zákoŶ >> stanoví proces určeŶí KII 

o NařízeŶí vlády č. ϰϯϮ/ϮϬϭϬ Sď. >> staŶoví kritéria pro KII 
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o Subjekty se stanou správĐi KII až po určovaĐíŵ procesu  

o ZKB na Ŷě dřív ŵůže dopadat jen v ráŵĐi jiŶýĐh poviŶŶýĐh 

osob 
 

 

o NBÚ ve spolupráĐi se subjektem ;správĐeŵͿ provede 

zhodŶoĐeŶí IS a KS, zda Ŷaplňují kritéria pro určeŶí za 

KII 

o Předpokládá se úzká spolupráĐe mezi tíŵto subjektem a 

NBÚ 
 

o Pokud IS nebo KS splŶí kritéria, pak se určí jako KII 
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o ProĐes určováŶí rozdílŶý podle povahy suďjektů 

o Postup podle krizového zákoŶa ;ϮϰϬ/ϮϬϬϬ Sď.Ϳ 

o OrgaŶizačŶí složky státu: 
o Seznam ŶavrhovaŶýĐh prvků NBÚ předloží MV 

o SezŶaŵ ŶásledŶě projedŶají příslušŶé praĐovŶí orgáŶy vlády 

o Poté je sezŶaŵ předložeŶ vládě ČR 

o UrčeŶí usŶeseŶíŵ vlády ČR 

o OstatŶí: 
o NBÚ určí prvky KII opatřeŶíŵ oďeĐŶé povahy ;OOPͿ 
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o UrčováŶí prvků KII rozděleŶo do tří základŶíĐh vlŶ 

 1. vlŶa: MiŶisterstva a ústředŶí správŶí úřady 

o Ϯϱ. květŶa ϮϬϭϱ vládou sĐhváleŶo ϰϱ prvků KII, které spravují 
tyto instituce  

 Ϯ. vlŶa: zďývajíĐí část státŶí správy 

o ϭϱ. září ϮϬϭϱ předložeŶy ke sĐhváleŶí další prvky KII u 
orgaŶizačŶíĐh složek státu 

o Stále proďíhá 

 ϯ. vlŶa: soukroŵý sektor ;zahrŶuje i státŶí podŶikyͿ 
o Stále proďíhá 
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o Od účiŶŶosti zákoŶa dosud proďěhlo ohledŶě určováŶí 
KII přes ϭϲϬ jedŶáŶí se soukroŵýŵi i státŶíŵi suďjekty 

o KII veřejŶý sektor 

o UrčeŶo ϰϴ prvků u ϭϳ správĐů  
o O dalšíĐh proďíhají jedŶáŶí 

o KII soukroŵý sektor 

o UrčeŶo ϱϬ prvků u ϭϵ správĐů ;OOP účiŶŶéͿ 
o DokoŶčováŶa další jedŶáŶí s dalšíŵi poteŶĐioŶálŶíŵi správĐi 

KII 

o UrčováŶí je koŶtiŶuálŶí proĐes 
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o § 2 písŵeŶo g) krizového zákoŶa 

o ŶarušeŶí funkce by ŵělo závažŶý dopad na ďezpečŶost státu, zaďezpečeŶí 
základŶíĐh životŶíĐh potřeď obyvatelstva, zdraví osob nebo ekonomiku 

státu 

o Průřezová kritéria - § 1 ŶařízeŶí vlády č. 432/2010 Sb. 

o oďěti s ŵezŶí hodnotou víĐe Ŷež 250 ŵrtvýĐh nebo víĐe Ŷež 2500 osob s 

ŶásledŶou hospitalizaĐí po dobu delší Ŷež 24 hodin, NEBO 

o ekoŶoŵiĐkého dopadu s ŵezŶí hodnotou hospodářské ztráty státu vyšší 
Ŷež 0,5 % hruďého doŵáĐího produktu, NEBO 

o dopadu na veřejŶost s ŵezŶí hodnotou rozsáhlého oŵezeŶí poskytováŶí 
ŶezďytŶýĐh služeď nebo jiŶého závažŶého zásahu do každodeŶŶího 

života postihujíĐího víĐe Ŷež 125000 osob. 

 Vždy je hodnoceno ŶarušeŶí ďezpečŶosti iŶforŵaĐí IS/KS* 

8 *Při posuzováŶí ŶaplŶěŶí kritérií je uvažováŶo ŶarušeŶí dostupŶosti/důvěrŶosti/iŶtegrity 



o Odvětvová kritéria – příloha ŶařízeŶí vlády č. 432/2010 Sb. 

a) IS, který výzŶaŵŶě nebo zcela ovlivňuje čiŶŶost určeŶého prvku KI, a který je 

ŶahraditelŶý jen při vyŶaložeŶí ŶepřiŵěřeŶýĐh Ŷákladů nebo v časovéŵ 

oďdoďí přesahujíĐíŵ 8 hodin  -> týká se již určeŶýĐh prvků KI 

b) KS, který výzŶaŵŶě nebo zcela ovlivňuje čiŶŶost určeŶého prvku KI, a který 

je ŶahraditelŶý jen při vyŶaložeŶí ŶepřiŵěřeŶýĐh Ŷákladů nebo v časovéŵ 

oďdoďí přesahujíĐíŵ 8 hodin -> týká se již určeŶýĐh prvků KI 

c) IS spravovaŶý orgáŶeŵ veřejŶé moci oďsahujíĐí osoďŶí údaje o víĐe Ŷež 300 

000 osoďáĐh -> týká se orgáŶu veřejŶé  moci 

d) KS zajišťujíĐí připojeŶí nebo propojeŶí prvku kritiĐké infrastruktury, s 

kapacitou garaŶtovaŶého datového přeŶosu ŶejŵéŶě 1 Gbit/s 

e) odvětvová kritéria pro určeŶí prvku kritiĐké infrastruktury uvedeŶá v 

písŵeŶeĐh A. až F. se použijí přiŵěřeŶě pro oblast kyďerŶetiĐké ďezpečŶosti, 
pokud je ochrana prvku ŶaplňujíĐího tato kritéria ŶezďytŶá pro zajištěŶí 
kyďerŶetiĐké ďezpečŶosti.  

-> uŵožňuje určeŶí KII u suďjektů, které ŶeŶaplňují kritéria a) – d) ale ŶaplŶí průřezová kritéria  

a zároveň kritériuŵ z odvětví VI. KoŵuŶikačŶí a iŶforŵačŶí systéŵy (viz další slide) 
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KII - Odvětvová kritéria – oblast KB 

 

C. TeĐhŶologiĐké prvky sítí pro rozhlasové a televizŶí vysíláŶí:  
a) vysílaĐí zařízeŶí pro šířeŶí televizŶího Ŷeďo rozhlasového 

sigŶálu určeŶýĐh  
pro iŶforŵaĐi oďyvatelstva za krizovýĐh situaĐí vysílaĐíŵ 
výkoŶeŵ Ŷad ϭ kW  
k zajištěŶí rozhlasového a televizŶího vysíláŶí 
veřejŶoprávŶího provozovatele,   

b) řídíĐí praĐoviště provozu,  
c) datové ĐeŶtruŵ,  
d) síť pro rozhlasové a televizŶí vysíláŶí k zajištěŶí provozu 

rozhlasového a televizŶího vysíláŶí veřejŶoprávŶího 
provozovatele.  
 

D. TeĐhŶologiĐké prvky pro satelitŶí koŵuŶikaĐi:  
a) hlavŶí pozeŵŶí satelitŶí přijíŵaĐí a vysílaĐí staŶiĐe, 
b) Evropský gloďálŶí ŶavigačŶí družiĐový systéŵ,   
c) pozeŵŶí řídíĐí a koŵuŶikačŶí středisko,  
d) pozeŵŶí propojovaĐí síť.  

A. TeĐhŶologiĐké prvky pevŶé sítě elektroŶiĐkýĐh koŵuŶikaĐí:  
a) ĐeŶtruŵ řízeŶí a podpory sítě,  
b) řídíĐí ústředŶa,  
c) ŵeziŶárodŶí ústředŶa,  
d) traŶsitŶí ústředŶa,  
e) datové ĐeŶtruŵ,  
f) telekoŵuŶikačŶí vedeŶí.  

 

B. TeĐhŶologiĐké prvky ŵoďilŶí sítě elektroŶiĐkýĐh koŵuŶikaĐí:  
a) ĐeŶtruŵ řízeŶí a podpory sítě,  
b) ústředŶa ŵoďilŶí sítě,  
c) základŶová řídíĐí jedŶotka sítě pokrývajíĐí strategiĐkou 

lokalitu,  

d) základŶová staŶiĐe sítě pokrývajíĐí strategiĐkou lokalitu,  
e) datové ĐeŶtruŵ.   

E. TeĐhŶologiĐké prvky pro poštovŶí služďy:  
a) ĐeŶtrálŶí a regioŶálŶí výp. středisko, středisko ĐeŶtrálŶího 

sŶíŵáŶí a úložiště dat,  
b) sďěrŶý přepravŶí uzel,  
c) řídíĐí a ŵeziŶárodŶí pošta,  
d) poštovŶí dopravŶí iŶfrastruktura.   

 

F. TeĐhŶologiĐké prvky iŶforŵačŶíĐh systéŵů:  
a) řídiĐí ĐeŶtruŵ,  
b) datové ĐeŶtruŵ,  
c) síť elektroŶiĐkýĐh koŵuŶikaĐí,  
d) teĐhŶologiĐký prvek zajišťujíĐí provoz registru doŵéŶovýĐh 

jŵeŶ „C)“ a zaďezpečeŶí provozu doŵéŶy Ŷejvyšší úrovŶě 
„C)“.   
 

G. Oďlast kyďerŶetiĐké ďezpečŶosti 
a) Ovlivňuje Váš IS výzŶaŵŶě Ŷeďo zĐela čiŶŶost určeŶého 

prvku KI a zároveň je ŶahraditelŶý jeŶ při vyŶaložeŶí 
ŶepřiŵěřeŶýĐh Ŷákladů Ŷeďo v časovéŵ oďdoďí delšíŵ jak 8 

hodin? 

b) Ovlivňuje Váš KS výzŶaŵŶě Ŷeďo zĐela čiŶŶost určeŶého 
prvku KI a zároveň je ŶahraditelŶý jeŶ při vyŶaložeŶí 
ŶepřiŵěřeŶýĐh Ŷákladů Ŷeďo v časovéŵ oďdoďí delšíŵ jak 8 

hodin? 

c) Je Váš IS spravovaŶý orgáŶeŵ veřejŶé ŵoĐi oďsahujíĐí 
osoďŶí údaje o víĐe Ŷež ϯϬϬ tis.  osoďáĐh?  

d) Je Váš systéŵ koŵuŶikačŶíŵ systéŵeŵ, který zajišťuje 
připojeŶí Ŷeďo propojeŶí prvku KI spravovaŶýŵ orgáŶeŵ 
veřejŶé ŵoĐi s kapaĐitou přeŶosu min. 1 Gbit/s?  

e) Odvětvová kritéria pro určeŶí prvku KI uvedeŶá v písŵ. A. – 

F., odvětví VI. přílohy ŶařízeŶí vlády č. ϰϯϮ/ϮϬϭϬ Sď., ve zŶěŶí 
Ŷovely č. ϯϭϱ/ϮϬϭϰ Sď., se použijí přiŵěřeŶě pro oblast KB, 

pokud je oĐhraŶa prvku ŶaplňujíĐího tato kritéria ŶezďytŶá 
pro zajištěŶí kyďerŶetiĐké ďezpečŶosti. 
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o Definice VIS dle §2 písŵ. d) ZKB:  

o „iŶforŵačŶí systéŵ spravovaŶý orgáŶeŵ veřejŶé moci, který 

ŶeŶí kritickou iŶforŵačŶí infrastrukturou a u kterého 

ŶarušeŶí ďezpečŶosti iŶforŵaĐí ŵůže omezit nebo výrazŶě 

ohrozit výkoŶ působŶosti orgáŶu veřejŶé moci“ 

o Pouze IS spravovaŶý orgáŶeŵ veřejŶé moci  

o Kritéria uvedena ve vyhlášĐe č. 317/2014 Sb., o 

výzŶaŵŶýĐh iŶforŵačŶíĐh systéŵeĐh a jejich určujíĐíĐh 

kritériíĐh* 

o Obce z VIS vyjmuty 

11 *VIS ŵusí ŶaplŶit alespoň jedŶo dopadové a zároveň alespoň jedŶo oďlastŶí kritériuŵ 
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aͿ úplŶá Ŷeďo částečŶá ŶefuŶkčŶost IS způsoďeŶá ŶarušeŶíŵ ďezpečŶosti  
iŶforŵaĐí ďy ŵohla ŵít ŶegativŶí vliv Ŷa: 

1. fuŶgováŶí orgáŶu veřejŶé ŵoĐi 
2. poskytováŶí služeď Ŷeďo iŶforŵaĐí orgáŶeŵ veřejŶé ŵoĐi veřejŶosti 
3. hospodařeŶí orgáŶu veřejŶé ŵoĐi Ŷeďo hospodařeŶí orgáŶu veřejŶé ŵoĐi, 

který je správĐeŵ výzŶaŵŶého iŶforŵačŶího systéŵu, aŶeďo hospodařeŶí 
orgáŶu Ŷeďo osoďy, která je správĐeŵ iŶforŵačŶího Ŷeďo koŵuŶikačŶího 
systéŵu kritiĐké iŶforŵačŶí iŶfrastruktury 

4. provoz jiŶého výzŶaŵŶého iŶforŵačŶího systéŵu využívajíĐího služeď 
hodŶoĐeŶého iŶforŵačŶího systéŵu, který je ŶefuŶkčŶí 

přičeŵž oŵezeŶí čiŶŶosti takového systéŵu ďy ŵohlo ŵít za Ŷásledek oŵezeŶí 
výkoŶu půsoďŶosti orgáŶu veřejŶé ŵoĐi po doďu delší Ŷež ϯ praĐovŶí dŶy, Ŷeďo 
výrazŶé ohrožeŶí výkoŶu půsoďŶosti orgáŶu veřejŶé ŵoĐi, které lze odvrátit za 
vyŶaložeŶí ŶepřiŵěřeŶýĐh Ŷákladů Ŷa provoz Ŷeďo oďŶovu iŶforŵačŶího systéŵu. 

*Při posuzováŶí ŶaplŶěŶí kritérií je uvažováŶo ŶarušeŶí dostupŶosti/důvěrŶosti/iŶtegrity 

§ ϰ písŵ. a) vyhlášky č. ϯϭ7/ϮϬϭϰ Sď. 
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bͿ úplŶá Ŷeďo částečŶá ŶefuŶkčŶost iŶforŵačŶího systéŵu způsoďeŶá ŶarušeŶíŵ 
ďezpečŶosti iŶforŵaĐí ďy ŵohla způsoďit: 

1. ohrožeŶí Ŷeďo ŶarušeŶí prvku kritiĐké iŶfrastruktury 

2. oďěti Ŷa životeĐh s ŵezŶí hodŶotou víĐe Ŷež ϭϬ ŵrtvýĐh Ŷeďo ϭϬϬ 
zraŶěŶýĐh osoď vyžadujíĐíĐh lékařské ošetřeŶí, s případŶou hospitalizaĐí s 
doďou delší Ŷež Ϯϰ hodiŶ 

3. fiŶaŶčŶí Ŷeďo ŵateriálŶí ztráty s ŵezŶí hodŶotou víĐe Ŷež ϱ% 
staŶoveŶého rozpočtu orgáŶu veřejŶé ŵoĐi 

4. zásah do osoďŶího života Ŷeďo do práv fyziĐkýĐh Ŷeďo právŶiĐkýĐh osoď 
postihujíĐí ŶejŵéŶě ϱϬ ϬϬϬ osoď 

5. výrazŶé ohrožeŶí Ŷeďo ŶarušeŶí veřejŶého zájŵu 

přičeŵž Ŷásledky podle ďodů ϭ až ϰ ŶedosáhŶou hodŶot pro určeŶí prvku kritiĐké 
iŶfrastruktury podle průřezovýĐh kritérií staŶoveŶýĐh krizovýŵ zákoŶeŵ. 

 

*Při posuzováŶí ŶaplŶěŶí kritérií je uvažováŶo ŶarušeŶí dostupŶosti/důvěrŶosti/iŶtegrity 

§ ϰ písŵ. ď) vyhlášky č. ϯϭ7/ϮϬϭϰ Sď. 



Příloha č. Ϯ k vyhlášĐe č. ϯϭϳ/ϮϬϭϰ Sď., o výzŶaŵŶýĐh iŶforŵačŶíĐh systéŵeĐh
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 I. U orgáŶu veřejŶé ŵoĐi  
 

1. vedeŶí správŶího řízeŶí, 
2. dataďáze oďsahujíĐí osoďŶí údaje, 
3. hospodařeŶí orgáŶu veřejŶé ŵoĐi, 
4. výkoŶ spisové služďy, 
5. státŶí dozor, 

6. koŶtrolŶí a iŶspekčŶí čiŶŶost, 
7. příprava Ŷa krizové situaĐe a jejiĐh 

řešeŶí, 
8. tvorba právŶíĐh předpisů, 
9. elektroŶiĐká pošta, 
10. vedeŶí iŶterŶetovýĐh stráŶek, 
11. ŵezirezortŶí spolupráĐe, 
12. ŵeziŶárodŶí spolupráĐe, 
13. zadáváŶí veřejŶýĐh zakázek, 
14. státŶí statistiĐká služďa. 

II. U orgáŶu veřejŶé ŵoĐi – kraje v ráŵĐi 
přeŶeseŶé půsoďŶosti  
 

1. dataďáze oďsahujíĐí osoďŶí údaje, 
2. vedeŶí správŶího řízeŶí, 
3. hospodařeŶí orgáŶu veřejŶé ŵoĐi, 
4. elektroŶiĐká pošta, 
5. vedeŶí iŶterŶetovýĐh stráŶek, 
6. příprava Ŷa krizové situaĐe a jejiĐh 

řešeŶí, 
7. ŵeziŶárodŶí spolupráĐe, 
8. státŶí dozor, 

9. koŶtrolŶí a iŶspekčŶí čiŶŶost, 
10. zadáváŶí veřejŶýĐh zakázek. 
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o „NaplŶěŶí určujíĐíĐh kritérií výzŶaŵŶého iŶforŵačŶího systéŵu, 
který ŶeŶí uvedeŶ v příloze č. ϭ k této vyhlášĐe, posuzuje správĐe 
iŶforŵačŶího systéŵu“*  (§ ϯ vyhlášky č. ϯϭϳ/ϮϬϭϰ) 

o )ákoŶ výslovŶě Ŷezŵiňuje doklad o posouzeŶí ;stačí hlášeŶí 
koŶtaktŶíĐh údajů NBÚ – ϭ. zákoŶŶá poviŶŶostͿ 

o FakultativŶě IŶterŶí dokuŵeŶt sĐhváleŶý statutárŶíŵ zástupĐeŵ 

o DoporučeŶí k oďsahu: 
o Identifikace organizace 

o SezŶaŵ posouzeŶýĐh IS 

o U IS ŶaplňujíĐíĐh kritéria pro VIS – odkaz Ŷa ŶaplŶěŶá kritéria  
o IdeŶtifikaĐe odpovědŶé osoďy za koŶkrétŶí VIS, úkoly, zodpovědŶost 

o Datuŵ sĐhváleŶí, podpis 

o PřípadŶé další iŶforŵaĐe – odkaz Ŷa dokuŵeŶty, aŶalýzy, atd. 

 *SprávĐe - orgáŶ Ŷeďo osoďa, které určují účel zpraĐováŶí iŶforŵaĐí a podŵíŶky provozováŶí  IS 



o SoučasŶý stav VIS: 
o V příloze č. ϭ vyhlášky o VIS uvedeŶo ϵϮ systéŵů 

oProďíhá ŶovelizaĐe této přílohy 

o Některé původŶí VIS přeřazeŶy do KII a Ŷěkteré 
vyřazeŶy 

o Nově určeŶy další systéŵy jako VIS ;zejŵéŶa krajeͿ 
o NyŶí NBÚ eviduje ĐĐa ϭϱϬ VIS ;Ŷejde o koŶečŶý 

početͿ 

o SezŶaŵ ve vyhlášĐe ďude aktualizováŶ 
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o KII 

o DefiŶováŶa zákoŶeŵ o KB a zákoŶeŵ o krizovéŵ řízeŶí 
o NarušeŶí takového systéŵu ďy ŵohlo ŵít závažŶý dopad Ŷa 

fuŶgováŶí státu, život a zdraví oďyvatel, ekoŶoŵiku Ŷeďo 
ďezpečŶost 

o KII ŵusí plŶit ϭϬϬ % požadavků vyhlášky č. ϯϭϲ/ϮϬϭϰ Sď. 

o VIS 

o DefiŶováŶy pouze zákoŶeŵ o KB  
o NarušeŶí takového systéŵu ďy ŵohlo ŵít dopad Ŷa výkoŶ 

půsoďŶosti orgáŶu veřejŶé ŵoĐi  
o VIS ŵusí plŶit cca 60 % požadavků vyhlášky č. ϯϭϲ/ϮϬϭϰ Sď. 
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o NahlášeŶí koŶtaktŶíĐh údajů (§16 ZKB) 

o Do 30 dŶů od určeŶí 

o HlášeŶí kyďerŶetiĐkýĐh ďezpečŶostŶíĐh iŶĐideŶtů  

(§8 ZKB) 

o Do jednoho roku od určeŶí 

o )avést ďezpečŶostŶí opatřeŶí – standardizace  

o §4 a 5 ZKB > > blíže specifikuje vyhláška č. 316/2014 Sb. 

o Do jednoho roku od určeŶí 

o ČiŶit opatřeŶí vydaŶé NBÚ (§11 ZKB) 

o V případě, že je opatřeŶí vydáŶo 
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o PoviŶŶost v ráŵĐi systéŵu řízeŶí ďezpečŶosti iŶforŵaĐí 
o Řídit rizika 

o Hodnotit aktiva 

o Vytvořit a sĐhválit ďezpečŶostŶí politiku 

o NejŵéŶě jedŶou za tři roky Ŷeďo v souvislosti s prováděŶýŵi 
Ŷeďo pláŶovaŶýŵi zŵěŶaŵi aktualizovat 
o hodŶoĐeŶí aktiv a rizik 

o ďezpečŶostŶí politiku 

o pláŶ zvládáŶí rizik  
o pláŶ rozvoje ďezpečŶostŶího povědoŵí 
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o ŘízeŶí rizik 

o Stanovit ŵetodiku pro ideŶtifikaĐi a hodŶoĐeŶí aktiv a rizik 

o Identifikovat a hodŶotit důležitost priŵárŶíĐh a podpůrŶýĐh aktiv 

o IdeŶtifikovat rizika, při kterýĐh zohledŶí hrozďy a zraŶitelŶosti 
o Zpracovat prohlášeŶí o aplikovatelŶosti ;přehled vyďraŶýĐh a 

zavedeŶýĐh ďezpečŶostŶíĐh opatřeŶíͿ 
o Zpracovat pláŶ zvládáŶí rizik (Đíle a příŶosy opatřeŶí, terŵíŶy,…Ϳ 
o Zohlednit případŶá reaktivŶí a oĐhraŶŶá opatřeŶí vydaŶá NBÚ 

o BezpečŶostŶí politika  
o oďlasti ve kterýĐh ŵá ďýt staŶoveŶa uvádí  VKB v § 5 odst. 2 
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o Výďor pro řízeŶí kyďerŶetiĐké ďezpečŶosti – KII i VIS poviŶŶě 

o StaŶoví práva a poviŶŶosti a určí ďezpečŶostŶí role 

o Garant aktiva – KII i VIS poviŶŶě 

o Osoďa pověřeŶá k zajištěŶí rozvoje, použití a ďezpečŶosti aktiva 

o Další ďezpečŶostŶí role – KII určí poviŶŶě, VIS přiŵěřeŶě: 
o ŵaŶažer kyďerŶetiĐké ďezpečŶosti 

o VyškoleŶí pro tuto čiŶŶost + praxe 3 roky v oblasti řízeŶí ďezpečŶosti iŶforŵaĐí 

o architekt kyďerŶetiĐké ďezpečŶosti,  
o VyškoleŶí pro tuto čiŶŶost + praxe 3 roky v oblasti ŶavrhováŶí bezp.  architektury 

o auditor kyďerŶetiĐké ďezpečŶosti – ŶeslučitelŶé s ostatŶíŵi roleŵi 
o VyškoleŶí pro tuto čiŶŶost + praxe 3 roky v oblasti auditů kyďerŶetiĐké ďezpečŶosti 
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o StaŶoveŶí ďezpečŶostŶíĐh požadavků Ŷa dodavatele ;§ 7 VKB) 

o )avést pravidla pro dodavatele zohledňujíĐí řízeŶí bezp. iŶforŵaĐí 
o Ve sŵlouváĐh zavést ustaŶoveŶí o ďezpečŶosti iŶforŵaĐí 

o ŘízeŶí aktiv ;§ 8 VKB) 

o Identifikovat a evidovat priŵárŶí a podpůrŶá aktiva 

o Určit garaŶty aktiv, kteří jsou odpovědŶí za priŵárŶí aktiva 

o Hodnot důležitost priŵárŶíĐh aktiv z hlediska důvěrŶosti, iŶtegrity a 
dostupnosti 

o BezpečŶost lidskýĐh zdrojů ;§ 9 VKB) 

o PláŶ rozvoje ďezpečŶostŶího povědoŵí – pláŶ školeŶí + prováděŶí 
vstupŶíĐh a průďěžŶýĐh školeŶí 

o KoŶtrola dodržováŶí ďezpečŶostŶí politiky 

o OdeďíráŶí přístupů a aktiv při rozvázáŶí prac. poŵěru 
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o ŘízeŶí provozu a koŵuŶikaĐí ;§ 10 VKB) 

o Detekovat kyďerŶetiĐké ďezpečŶostŶí události  
o )ajišťovat ďezpečŶý provoz VIS – stanovit provozŶí pravidla a postupy 

o )álohováŶí  

o ŘízeŶí přístupu a ďezpečŶé ĐhováŶí uživatelů (§ 11 VKB) 

o Řídit přístup k VIS a zajistit oĐhraŶu přístupovýĐh údajů  

o AkviziĐe, vývoj a údržďa ;§ 12 VKB) 

o StaŶovit ďezpečŶostŶí požadavky Ŷa zŵěŶy iŶforŵačŶího systéŵu 
spojeŶýĐh s jeho akviziĐí, vývojeŵ a údržďou a zahrnout je do projektu 

o )vládáŶí kyďerŶetiĐkýĐh ďezpečŶostŶíĐh událostí a iŶĐideŶtů ;§ 13)  

o )avést poviŶŶost ozŶaŵovat iŶĐideŶty 

o Klasifikovat iŶĐideŶty a zavádět opatřeŶí Ŷa odvraĐeŶí iŶĐideŶtů  
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o ŘízeŶí koŶtiŶuity čiŶŶostí ;§ 14 VKB) 

o Určit ŵiŶiŵálŶí úroveň služeď ŶutŶýĐh pro užíváŶí, provoz a správu VIS 

o Určit doďu oďŶoveŶí Đhodu a terŵíŶ oďŶoveŶí dát po iŶĐideŶtu  

o KoŶtrola a audit kritiĐké iŶforŵačŶí iŶfrastruktury a výzŶaŵŶýĐh 
iŶforŵačŶíĐh systéŵů ;§ 15 VKB) 

o Posuzovat soulad ďezpečŶostŶíĐh opatřeŶí s právŶíŵi předpisy, vŶitřŶíŵi 
předpisy, jiŶýŵi předpisy a sŵluvŶíŵi závazky 

o Provádět a dokumentovat pravidelŶé koŶtroly dodržováŶí ďezpečŶostŶí 
politiky a výsledky zohledŶit v pláŶu rozvoje bezp. povědoŵí 

TECHNICKÁ OPATŘENÍ (§ 16 – 26 VKB) 

o MožŶo žádat o dotaĐi z IROP Výzva č. ϭϬ: KyďerŶetiĐká ďezpečŶost 

;víĐe http://strukturalni-fondy.cz/cs/Microsites/IROP/Vyzvy/Vyzva-c-10-Kyberneticka-bezpecnost) 
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o BezpečŶostŶí politika  

o Metodika pro ideŶtifikaĐi a hodŶoĐeŶí aktiv a pro ideŶtifikaĐi a 
hodŶoĐeŶí rizik  

o )práva o hodŶoĐeŶí aktiv a rizik  

o ProhlášeŶí o aplikovatelnosti  

o PláŶ zvládáŶí rizik  

o PláŶ rozvoje ďezpečŶostŶího povědoŵí 

o )vládáŶí kyďerŶetiĐkýĐh ďezpečŶostŶíĐh iŶĐideŶtů  

o Strategie řízeŶí koŶtiŶuity čiŶŶostí  

o Přehled právŶíĐh předpisů, vŶitřŶíĐh předpisů a jiŶýĐh předpisů a 
sŵluvŶíĐh závazků 
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DoporučeŶá struktura ďezpečŶostŶí 
dokumentace – příloha č. ϰ VKB 



o Blokové sĐhéŵa k zákoŶu o kyďerŶetiĐké ďezpečŶosti: 
http://www.govcert.cz/cs/kii--vis/kii--vis/ 

o SĐhéŵa proĐesu určováŶí kritiĐké iŶforŵačŶí iŶfrastruktury: 
http://www.govcert.cz/cs/kii--vis/kriticka-informacni-infrastruktura/ 

o SĐhéŵa proĐesu určováŶí výzŶaŵŶýĐh iŶforŵačŶíĐh systéŵů: 
http://www.govcert.cz/cs/kii--vis/vyznamne-informacni-systemy/ 

o PoŵůĐka k auditu/koŶtrole ďezpečŶostŶíĐh opatřeŶí podle zákoŶa, přehled 

lhůt pro plŶěŶí poviŶŶostí, poviŶŶosti podle zákoŶa, ďezpečŶostŶí role: 
http://www.govcert.cz/cs/kii--vis/dalsi-materialy-ke-stazeni/ 

o Forŵuláře pro hlášeŶí koŶtaktŶíĐh údajů a iŶĐideŶtů: 
http://www.govcert.cz/cs/kii--vis/formulare/ 

o NárodŶí strategie kyďerŶetiĐké ďezpečŶosti a akčŶí pláŶ: 
http://www.govcert.cz/cs/informacni-servis/strategie-a-akcni-plan/ 

o Výkladový slovŶík kyďerŶetiĐké ďezpečŶosti - třetí vydáŶí: 
http://www.govcert.cz/cs/informacni-servis/vykladovy-slovnik/ 
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