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Predstaveni vyzvy C. 10 IROP
Kyberneticka bezpecnost

ISSS 2016

Adam Kucinsky
o I D
Narodni bezpecnostni urad B

Narodni centrum kybernetické bezpecCnosti
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Povinne osoby podle ZKB

o a) poskytovatel sluzby elektronickych komunikaci a
subjekt zajistujici sit elektronickych komunikaci,

o b) orgdn nebo osoba zajistujici vyznamnou sit,

o c) spravce informacniho systému kritické informacni
infrastruktury,

o d) spravce komunikacniho systému kritické informacni
infrastruktury

o e) spravce vyznamného informacniho systému

10. Vyzva IROP (pouze OSS, Kraje a jimi zfizené organizace, obce, statni podniky)
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Kriticka informacni infrastruktura obecneé

o 1S nebo KS napliujici prurezova a odvétvova kritéria v
oblasti kybernetické bezpecnosti

o stejné jako Kl se tyka verejnopravnich i soukromopravnich
subjektd

o Kl uréuje/navrhuje NBU (§22, odst. 2 pism. m) a n) ZKB)
o Pro urcovani Kll jsou dulezité:

o Zakon €. 181/2014 Sb., o kybernetické bezpecnosti >> definuje K|
o Zakon €. 240/2000 Sb., krizovy zakon >> stanovi proces urceni K|

o Nafizeni vlady €. 432/2010 Sb. >> stanovi kritéria pro KiI|
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Kriticka informacni infrastruktura proces urcovani

o Subjekty se stanou spravci Kll az po ur€ovacim procesu

o ZKB na né driv mlize dopadat jen v ramci jinych povinnych
osob

o NBU ve spoluprdci se subjektem (spravcem) provede
zhodnoceni IS a KS, zda naplnuji kritéria pro urceni za
Kl

o Predpoklada se uzka spoluprace mezi timto subjektem a
NBU

o Pokud IS nebo KS splni kritéria, pak se urci jako KiI|
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Kriticka informacni infrastruktura proces urcovani (pokrac.)

o Proces urcovani rozdilny podle povahy subjektt
o Postup podle krizového zdkona (240/2000 Sb.)
o 0Organizacni slozky statu:
o Seznam navrhovanych prvka NBU predlozi MV
o Seznam nasledné projednaji prislusné pracovni organy viady
o Poté je seznam predlozen vladé CR

o Uréeni usnesenim viady CR

o QOstatni:

o NBU uréi prvky Kll opatfenim obecné povahy (OOP)
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Kriticka informacni infrastruktura — urcovani

o Urcovani prvkl Kll rozdéleno do tfi zakladnich vin

» 1. vlna: Ministerstva a Ustredni spravni Urady

o 25. kvétna 2015 vladou schvaleno 45 prvku KllI, které spravuji
tyto instituce

» 2. vlna: zbyvajici ¢ast statni spravy

o 15. zari 2015 predlozeny ke schvaleni dalsi prvky Kl u
organizacnich slozek statu

o Stale probiha

» 3. vlna: soukromy sektor (zahrnuje i statni podniky)
o Stale probiha
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Kriticka informacni infrastruktura - Shrnuti

o 0Od ucinnosti zakona dosud probéehlo ohledné urcovani
KIl pres 160 jednani se soukromymi i statnimi subjekty
o Kll verejny sektor
o Uréeno 48 prvku u 17 spravcu
o O dalsich probihaji jednani
o Kll soukromy sektor

o Uréeno 50 prvkua u 19 spravct (OOP ucinné)

o Dokoncovana dalsi jednani s dalsimi potencionalnimi spravci
KII

o UrcCovani je kontinualni proces



Kriticka informacni infrastruktura - kritéria

§ 2 pismeno g) krizového zakona

naruseni funkce by mélo zavazny dopad na bezpecnost statu, zabezpeceni
zakladnich zivotnich potreb obyvatelstva, zdravi osob nebo ekonomiku
statu

Prirezova kritéria - § 1 nafizeni vlady ¢. 432/2010 Sbh.

obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2500 osob s
naslednou hospitalizaci po dobu delsSi nez 24 hodin, NEBO

ekonomického dopadu s mezni hodnotou hospodarské ztraty statu vyssi
nez 0,5 % hrubého domaciho produktu, NEBO

dopadu na verejnost s mezni hodnotou rozsahlého omezeni poskytovani
nezbytnych sluzeb nebo jiného zdvazného zasahu do kazdodenniho
zivota postihujiciho vice nez 125000 osob.

Vzdy je hodnoceno naruseni bezpecnosti informaci IS/KS*

*Pfi posuzovani naplnéni kritérii je uvaZzovdno naruseni dostupnosti/d{vérnosti/integrity



Kriticka informacni infrastruktura - kritéria (pokrac.)

Odvétvova kritéria — priloha nafizeni vlady ¢. 432/2010 Sb.

IS, ktery vyznamné nebo zcela ovliviiuje ¢innost uréeného prvku Kl, a ktery je
nahraditelny jen pfi vynaloZeni nepfimérenych ndkladli nebo v casovém
obdobi presahujicim 8 hodin -> tyka se jiz urcenych prvkui Ki

KS, ktery vyznamné nebo zcela ovliviiuje ¢innost uréeného prvku Kl, a ktery
je nahraditelny jen pfi vynaloZeni neprimérenych nakladl nebo v ¢asovém
obdobi presahujicim 8 hodin -> tyka se jiz ur¢enych prvka Kl

IS spravovany organem verejné moci obsahujici osobni Udaje o vice nez 300
000 osobach -> tyka se orgdnu verejné moci

KS zajistujici pripojeni nebo propojeni prvku kritické infrastruktury, s
kapacitou garantovaného datového prenosu nejméné 1 Gbit/s

odvetvova kritéria pro urCeni prvku kritické infrastruktury uvedena v
pismenech A. az F. se pouziji primérené pro oblast kybernetické bezpecnosti,
pokud je ochrana prvku napliujiciho tato kritéria nezbytna pro zajisténi
kybernetické bezpecnosti.

-> umoznuje urceni Kll u subjekti, které nenaplnuji kritéria a) — d) ale napini priifezova kritéria
a zaroven kritérium z odvétvi VI. Komunikacni a informacni systémy (viz dalsi slide)



KIl - Odvétvova kritéria — oblast KB

A. Technologickeé prvky pevné sité elektronickych komunikaci:  E. Technologické prvky pro postovni sluzby:

a) centrum fizeni a podpory sitg, a) centrdlni a regiondlni vyp. stiedisko, stiedisko centralniho
b) fidici ustfedna, snimani a ulozisté dat,

c) mezindrodni ustfedna, b) sbérny pfepravni uzel,

d) transitni Ustfedna, c) fridici a mezindrodni posta,

e) datove centrum, d) postovni dopravni infrastruktura.

f)  telekomunikacni vedeni. L . .. L.
F. Technologické prvky informacnich systému:

B. Technologické prvky mobilni sité elektronickych komunikaci: 3)  ¥idici centrum,

a) centrum fizeni a podpory sité, b) datové centrum,

b)  ustfedna mobilni site, c) sit elektronickych komunikaci,

c)  zakladnova fidici jednotka sité pokryvajici strategickou d) technologicky prvek zajistujici provoz registru doménovych
lokalitu, jmen ,,CZ“ a zabezpeceni provozu domény nejvyssi Urovné

d) zakladnova stanice sité pokryvajici strategickou lokalitu, CZ"

e) datové centrum. L o
G. Oblast kybernetické bezpecnosti

L. - i o a) Ovliviuje Vas IS vyznamné nebo zcela ¢innost uréeného
C. Techn?lotglclftle pryky S|vt,|vprc1) rozh!as?ve a televizni vysullanl: orvku Kl a zaroves je nahraditelny jen pFi vynaloZeni
a) vy5|I?C| zatlzetu pro Sifeni televizniho nebo rozhlasového nepfiméfenych nakladd nebo v Easovém obdobi delsim jak 8
signalu uréenych hodin?
pro informaci obyvatelstva za krizovych situaci vysilacim

vykonem nad 1 kW prvku Kl a zaroven je nahraditelny jen pfi vynaloZeni

zajisténi roz S izni v vy . o y . S
\ :'aj!stenl,ro ,hlasoveho a televizniho vysilani neprimérenych nakladl nebo v ¢asovém obdobi delSim jak 8
verejnopravniho provozovatele, hodin?

b) fidici pracovisté provozu,

c) datové centrum,

d) sit pro rozhlasové a televizni vysilani k zajisténi provozu
rozhlasového a televizniho vysilani verejnopravniho
provozovatele.

Ovliviiuje Vas KS vyznamné nebo zcela ¢innost ur¢eného

Je VA3 IS spravovany orgdnem verejné moci obsahujici
osobni Udaje o vice nez 300 tis. osobdach?

Je Vas systém komunikaénim systémem, ktery zajistuje
pripojeni nebo propojeni prvku Kl spravovanym orgdnem
verejné moci s kapacitou prenosu min. 1 Gbit/s?

D. Technologické prvky pro satelitni komunikaci: Odvétvova kritéria pro ur€eni prvku Kl uvedend v pism. A. —
a) hlavni pozemni satelitni pfijimaci a vysilaci stanice, F., odvétvi VI. pfilohy nafizeni vlddy €. 432/2010 Sb., ve znéni
b)  Evropsky globdlni naviga¢ni druZicovy systém, novely €. 315/2014 Sb., se pouZiji pfiméFené pro oblast KB,
c) pozemni fidici a komunikacni stfedisko, pokud je ochrana prvku napliujiciho tato kritéria nezliytna

d) pozemni propojovaci sit. pro zajisténi kybernetické bezpelnosti.



Vyznamne informacni systemy obecné

Definice VIS dle §2 pism. d) ZKB:

,informacni systém spravovany organem verejné moci, ktery
neni kritickou informacni infrastrukturou a u kterého
naruseni bezpecnosti informaci miZe omezit nebo vyrazné
ohrozit vykon plisobnosti orgdnu verejné moci”

Pouze IS spravovany organem verejné moci

Kritéria uvedena ve vyhldsce ¢. 317/2014 Sb., o
vyznamnych informacnich systémech a jejich urcujicich
kritériich*

Obce z VIS vyjmuty

*VIS musi naplnit alespon jedno dopadové a zaroven alespon jedno oblastni kritérium



Vyznamneé informacni systemy — dopadova kritéria .

a) Uplna nebo c¢astecnd nefunkcnost IS zplsobend narusenim bezpecnosti
informaci by mohla mit negativni vliv na:

1. fungovani organu verejné moci
2. poskytovani sluzeb nebo informaci organem verejné moci verejnosti
3. hospodareni organu verejné moci nebo hospodareni organu verejné moci,
ktery je spravcem vyznamného informacniho systému, anebo hospodareni
organu nebo osoby, ktera je spravcem informacniho nebo komunikacniho
systému kritické informacni infrastruktury
4. provoz jiného vyznamného informacniho systému vyuzivajiciho sluzeb
hodnoceného informacniho systému, ktery je nefunkcni
pricemz omezeni Cinnosti takového systému by mohlo mit za nasledek omezeni
vykonu pusobnosti organu verejné moci po dobu delsi nez 3 pracovni dny, nebo

vyrazné ohrozeni vykonu plsobnosti organu verejné moci, které lze odvratit za
vynaloZeni neprimérenych ndkladl na provoz nebo obnovu informacniho systému.

$ 4 pism. a) vyhlasky ¢. 317/2014 Sb.

*PFi posuzovani naplnéni kritérii je uvazovano naruseni dostupnosti/davérnosti/integrity 12




Vyznamneé informacni systemy — dopadova kritéria Il.

b) Uplna nebo castecnd nefunkcénost informacniho systému zplsobena narusenim
bezpecnosti informaci by mohla zpUsobit:

1. ohrozeni nebo naruseni prvku kritické infrastruktury

2. obéti na zivotech s mezni hodnotou vice nez 10 mrtvych nebo 100
zranénych osob vyzadujicich Iékarské oSetreni, s pripadnou hospitalizaci s
dobou delsi nez 24 hodin

3. financni nebo materialni ztraty s mezni hodnotou vice nez 5%
stanoveného rozpoctu organu verejné moci

4. zasah do osobniho zivota nebo do prav fyzickych nebo pravnickych osob
postihujici nejméné 50 000 osob
5. vyrazné ohrozeni nebo naruseni verejného zajmu

pficemz nasledky podle bodl 1 az 4 nedosahnou hodnot pro urceni prvku kritické
infrastruktury podle prirezovych kritérii stanovenych krizovym zakonem.

$ 4 pism. b) vyhlasky ¢. 317/2014 Sb.

*PFi posuzovani naplnéni kritérii je uvazovano naruseni dostupnosti/davérnosti/integrity 13
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Vyznamne informacni systéemy - oblastni kriteria
Ptiloha €. 2 k vyhlasce ¢. 317/2014 Sb., o vyznamnych informacnich systémech

I. U orgdnu verejné moci Il. U organu verejné moci — kraje v ramci
prenesené plisobnosti

1. vedeni spravniho fizeni,
2. databaze obsahujici osobni udaje , . L
a J L J ! 1. databdaze obsahujici osobni udaje,
3. hospodareni organu verejné moci, P
, R 2. vedeni spravniho fizeni,
4. vykon spisove sluzby, e , v . :
., 3. hospodareni organu verejné moci,
5. statni dozor, R
o . . 4. elektronicka posta,
6. kontrolni a inspekcni Cinnost, . . .
o AR L 5. vedeni internetovych stranek,

7. priprava na krizové situace a jejich o . .
v, 6. priprava na krizové situace a jejich
resent, reseni

8. tvorba pravnich predpisd, ’

7. mezinarodni spoluprace,

8. statni dozor,

9. kontrolni a inspekéni ¢innost,
10. zadavani verejnych zakazek.

9. elektronicka posta,

10. vedeni internetovych stranek,
11. mezirezortni spoluprace,

12. mezinarodni spoluprace,

13. zadavani verejnych zakazek,
14. statni statisticka sluzba.
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VIS - urceni

o ,,Naplnéni urcujicich kritérii vyznamného informacniho systéemu,
ktery neni uveden v priloze C. 1 k této vyhlasce, posuzuje spravce
informacniho systému“* (§ 3 vyhlasky ¢. 317/2014)

o Zakon vyslovné nezminuje doklad o posouzeni (staci hlaseni
kontaktnich udajt NBU — 1. zakonna povinnost)

o Fakultativné Interni dokument schvaleny statutarnim zastupcem
o Doporuceni k obsahu:

o ldentifikace organizace

o Seznam posouzenych IS

o U IS naplnujicich kritéria pro VIS — odkaz na naplnéna kritéria

o ldentifikace odpoveédné osoby za konkrétni VIS, ukoly, zodpoveédnost

o Datum schvaleni, podpis

o Pripadné dalsi informace — odkaz na dokumenty, analyzy, atd.

*Spravce - organ nebo osoba, které urcuji ucel zpracovani informaci a podminky provozovani IS
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Vyznamneé informacni systemy - soucasny stav

o Soucasny stav VIS:
o V priloze €. 1 vyhlasky o VIS uvedeno 92 systému

o Probiha novelizace této prilohy

o Nékteré puvodni VIS prerazeny do Kll a nékteré
vyrazeny

o Nové urceny dalsi systémy jako VIS (zejména kraje)
o Nyni NBU eviduje cca 150 VIS (nejde o koneény
pocet)

o Seznam ve vyhlasce bude aktualizovan
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KIl a VIS - rozdil

o Kl

o Definovana zakonem o KB a zakonem o krizovém rizeni

o Naruseni takového systému by mohlo mit zavazny dopad na
fungovani statu, zivot a zdravi obyvatel, ekonomiku nebo
bezpecCnost

o Kl musi plnit 100 % pozadavk( vyhlasky ¢. 316/2014 Sb.
o VIS

o Definovany pouze zakonem o KB

o Naruseni takového systému by mohlo mit dopad na vykon
pUsobnosti orgdnu verejné moci

o VIS musi plnit cca 60 % pozadavk( vyhlasky ¢. 316/2014 Sb.
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Kil a VIS - prehled povinnosti

o Nahlaseni kontaktnich udaji (§16 ZKB)
© Do 30 dnu od urceni

o Hlaseni kybernetickych bezpelnostnich incident(
(§8 ZKB)

o Do jednoho roku od urceni

o Zavést bezpecnostni opatreni — standardizace
o 84 a 5 ZKB > > blize specifikuje vyhlaska ¢. 316/2014 Sb.
o Do jednoho roku od urceni

o Cinit opatfeni vydané NBU (§11 ZKB)
o V pripadé, ze je opatreni vydano
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Povinnosti: Organizacni a administrativni zajisténi akolu

o Povinnost v ramci systému rizeni bezpecnosti informaci
o Ridit rizika
o Hodnotit aktiva
o Vytvorit a schvalit bezpecnostni politiku

o Nejméne jednou za tfi roky nebo v souvislosti s provadenymi
nebo planovanymi zménami aktualizovat
o hodnoceni aktiv a rizik
o bezpecnostni politiku
o plan zvladani rizik
o plan rozvoje bezpecnostniho povedomi
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Organizacni a administrativni zajisténi tkolu

o Rizeni rizik
o Stanovit metodiku pro identifikaci a hodnoceni aktiv a rizik
o ldentifikovat a hodnotit dllezitost primarnich a podpurnych aktiv
o ldentifikovat rizika, pri kterych zohledni hrozby a zranitelnosti

o Zpracovat prohlaseni o aplikovatelnosti (prehled vybranych a
zavedenych bezpecnostnich opatreni)

o Zpracovat plan zvladani rizik (cile a pfinosy opatfeni, terminy,...)

o Zohlednit pFipadna reaktivni a ochranna opatfeni vydana NBU
o Bezpecnostni politika

o oblasti ve kterych ma byt stanovena uvadi VKB v § 5 odst. 2
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Nékteré povinnosti - Organizaéni bezpecnost (§ 6 VKB )

o Vlybor pro fizeni kybernetické bezpecnosti — Kll i VIS povinné
o Stanovi prava a povinnosti a urci bezpecnostni role

o Garant aktiva — Kll i VIS povinné

o Osoba poveérena k zajisténi rozvoje, pouziti a bezpecnosti aktiva

o Dalsi bezpecnostni role — Kll urci povinné, VIS prfimérené:

o manazer kybernetické bezpecnosti

o Vyskoleni pro tuto Cinnost + praxe 3 roky v oblasti fizeni bezpecnosti informaci

o architekt kybernetické bezpecnosti,

o Vyskoleni pro tuto ¢innost + praxe 3 roky v oblasti navrhovani bezp. architektury

o auditor kybernetické bezpecnosti — neslucitelné s ostatnimi rolemi

o Vyskoleni pro tuto ¢innost + praxe 3 roky v oblasti auditl kybernetické bezpecnosti
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Néktere povinnosti - Organizacni opatreni

o Stanoveni bezpecnostnich pozadavkl na dodavatele (§ 7 VKB)
o Zaveést pravidla pro dodavatele zohlednujici rfizeni bezp. informaci

o Ve smlouvach zavést ustanoveni o bezpecnosti informaci

o Rizeni aktiv (§ 8 VKB)

o ldentifikovat a evidovat primarni a podplirna aktiva

o Urcit garanty aktiv, ktefi jsou odpovédni za primarni aktiva

o Hodnot dulezZitost primarnich aktiv z hlediska dtGvérnosti, integrity a
dostupnosti

o Bezpecnost lidskych zdroji (§ 9 VKB)

o Plan rozvoje bezpecCnostniho povédomi — plan skoleni + provadéni
vstupnich a pribéznych skoleni

o Kontrola dodrzovani bezpecnostni politiky

o Odebirani pristupl a aktiv pfi rozvazani prac. poméru
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Nékteré povinnosti - Organizacni opatreni (pokrac.)

o Rizeni provozu a komunikaci (§ 10 VKB)
o Detekovat kybernetické bezpecnostni udalosti
o Zajistovat bezpecny provoz VIS — stanovit provozni pravidla a postupy

o Zalohovani

o Rizeni pFistupu a bezpeéné chovani uzivateld (§ 11 VKB)
o Ridit pfistup k VIS a zajistit ochranu pfistupovych Gdaj
o Akvizice, vyvoj a udrzba (§ 12 VKB)
o Stanovit bezpecnostni pozadavky na zmény informacniho systému
spojenych s jeho akvizici, vyvojem a udrzbou a zahrnout je do projektu
o Zvladani kybernetickych bezpecnostnich udalosti a incidentt (§ 13)

o Zavést povinnost oznamovat incidenty

o Klasifikovat incidenty a zavadét opatreni na odvraceni incidentu
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Nékteré povinnosti - Organizacni opatreni (pokrac.)

o Rizeni kontinuity ¢innosti (§ 14 VKB)

o Urcit minimalni droven sluzeb nutnych pro uzivani, provoz a spravu VIS

o Urcit dobu obnoveni chodu a termin obnoveni dat po incidentu
o Kontrola a audit kritické informacni infrastruktury a vyznamnych
informacnich systému (§ 15 VKB)

o Posuzovat soulad bezpecnostnich opatreni s pravnimi predpisy, vnitfnimi
predpisy, jinymi predpisy a smluvnimi zavazky

o Provadét a dokumentovat pravidelné kontroly dodrzovani bezpecnostni
politiky a vysledky zohlednit v planu rozvoje bezp. povédomi

TECHNICKA OPATRENI (§ 16 — 26 VKB)

o Mozno zadat o dotaci z IROP Vyzva €. 10: Kyberneticka bezpecnost

(vice http://strukturalni-fondy.cz/cs/Microsites/IROP/Vyzvy/Vyzva-c-10-Kyberneticka-bezpecnost)
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Nékteré povinnosti - Obsah bezpecnostni dokumentace (§ 28)

o Bezpecnostni politika

o Metodika pro identifikaci a hodnoceni aktiv a pro identifikaci a
hodnoceni rizik

o Zprava o hodnoceni aktiv a rizik

5 Prohldseni o aplikovatelnosti ‘ Doporucena struktura bezpecnostni
dokumentace - priloha ¢. 4 VKB

o Plan zvladani rizik

o Plan rozvoje bezpecnostniho povédomi

o Zvladani kybernetickych bezpecnostnich incident
o Strategie fizeni kontinuity Cinnosti

o Prehled pravnich predpisu, vnitrnich predpist a jinych predpist a
smluvnich zavazk(
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KIl a VIS - Podpurné materialy

o  Blokové schéma k zakonu o kybernetické bezpecnosti:
http://www.govcert.cz/cs/kii--vis/kii--vis/

o Schéma procesu urcovani kritické informacni infrastruktury:
http://www.govcert.cz/cs/kii--vis/kriticka-informacni-infrastruktura/

o Schéma procesu urcovani vyznamnych informacnich systémd:
http://www.govcert.cz/cs/kii--vis/vyznamne-informacni-systemy/

o Pomlcka k auditu/kontrole bezpecnostnich opatreni podle zakona, prehled
Ihat pro plnéni povinnosti, povinnosti podle zakona, bezpecnostni role:
http://www.govcert.cz/cs/kii--vis/dalsi-materialy-ke-stazeni/

o Formulare pro hlaseni kontaktnich Uudajd a incidentu:
http://www.govcert.cz/cs/kii--vis/formulare/

o Narodni strategie kybernetické bezpecnosti a akéni plan:
http://www.govcert.cz/cs/informacni-servis/strategie-a-akcni-plan/

o Vykladovy slovnik kybernetické bezpecénosti - tfeti vydani:
http://www.govcert.cz/cs/informacni-servis/vykladovy-slovnik/
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Dékuji za pozornost!

www.nbu.cz
www.govcert.cz




