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Sprava zakladnich registru je zrizena zakonem
¢. 111/2009 Sb.

v' podle § 7 tohoto zakona odstavce 2a kromé jiného zajistuje:
Provoz informacniho systému zakladnich registru, registru

obyvatel, registru osob a registru prav a povinnosti a jejich

bezpecnost.
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Zakon o kybernetické bezpecnosti

v~ Nova pravni Uprava zakona &. 181/2014 Sb. o kybernetické
bezpecénosti a jeho provadéci vyhlasky 316/2014 a
317/2014.

v Informacni systém zakladni registrd (ISZR) jako takovy je
navrzen jako kriticky informacni systém statu a dalSi dva
podpurné systémy (RACS a FAIS) jako vyznamné
informacni systéemy.
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Transakce uskutecnéné v roce 2014

v 239 274 870 dotazu na zakladni registry
112 000 — dotazy s ne€jakou chybou

419 — vyhodnoceny jako incident = 2 denne — reSeny
s jednotlivymi OVM

v Nyni dle zakona 181/2014 Sb. by ze 419 incidentl mélo byt
hlaSeno na CERT (Computer Emergency Response Team)
zrizeny NCKB (Narodni centrum kybernetické bezpecCnosti)
34 OVM a jejich incidenta.

v' SZR v8echny incidenty aktivné feSila a v zadném z téchto
incidentt nedoslo k poruseni zakona o ZR ani zakona na
ochranu osobnich udaiju.

| |
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Vytah z certifikacni politiky SZR

Pristup k referen¢nim udajum ZR maiji pouze OVM, které jsou definovany v
zakoneé 111/2009 Sb. a organizace, kterym byla svéfena pusobnost v oblasti
verejné spravy.

Pristup k ZR je registrovan zvlast pro testovaci a pro produkcni prostredi.

Pristup k ZR je mozny hlavné pfes AlS. Kazdy AlS pfipojeny k ISZR je
jednoznacné identifikovan:

ICO Gfadu - identifikadni &islo OVM, které je spravcem AlS,

AIS_ID - identifikator AIS podle IS o ISVS,

SN - Cislo certifikatu (SerialNumber),

Seznam agend - seznam agend s registrovanou pusobnosti OVM, ve kterych
AIS pracuje (RPP AIS PUsobnostni).
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Zakladni pravidla pro zajisteni konektivity

mezi AlS a ISZR jsou nasledujici:

v kazdy AIS ma statickou vefejnou IP adresu (min. jednu, max. ¢tyfi)
v rizna OVM nemohou sdilet IP adresu,

Jako IP adresu v Zadosti o certifikat OVM nesmi uvést:
= o privatni IP adresu (s vyjimkou adres KIVS)
= 0 adresu protokolu IPv6 (Ize pouZivat pouze adresy IPv4)

= 0 |IP adresa pfidélena poskytovatelem pfipojeni k internetu nesmi byt z rozsahu
ur¢enému pro jiny stat.
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OVM pri podani zadosti o pripojeni k
ISZR prohlaSuje:
v Ze se s dokumentem ,Bezpednostni pozadavky

na AlS pro pripojeni k produkCnimu prostredi
zakladnich registru® seznamilo

v' Ze AIS tyto pozadavky spliuje. Dokument plati i
pro pripojeni v testovacim prostredi.
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Registrace a sprava AIS v JIP Czech POINT a zakladnich
registrech

Prohlaseni

OVM zaslanim této Zadosti do datové schranky Spravy zakladnich registri potvrzuje:

Ze si je védom své plné odpovédnost za jednoznacnou autentizac a autorizac vsech osob,
které budou pfi wvykonu své plsobnosti v zaregistrované agendé& prostfednictvim
agendoveho informacniho systému pristupovat ke sluZzbam wnéjsiho rozhrani informacniho
systému zakladnich registri, a Ze tato osoby budou k dané &nnosti opravnény,

Ze se seznamil s dokumentem ,Certifikacni politka SZR", a Ze se zavazuje certifikacni
politku SZR dodriovat,

Ze jeho AIS spliuje podminky dokumentu ,Bezpecnostni poZadavky na AIS pro pfipojeni k
produkénimu prostfedi Zakladnich registrd™.
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Nejcastejsi chyby pri pripojovani:
v 1) Agenda neni registrovana pro dany AlIS
v" 2) Nepfifazen bezpecnostni profil

v 3) OVM neni registrovano

v 4) Certifikat neni registrovan nebo certifikat neni
validni
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Postupy pri setreni:

v E-mail na adresy spravcu (Zzadatell) o certifikat

v E-mail na tajemnika (starostu) a dalSiho
predstavitele OVM

v Datova zprava — pozastavuje se platnost
certifikatu
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v Priklad resent:

Dne 25.3. 2015 zaznamenal bezpecnostni monitoring Spravy
zakladnich registri opakované pokusy o volani sluzeb zdkladnich
registrd Vasim AlSem €. xxxx s chybou , Agenda neni registrovana
pro dany AIS“.

Agendu A343, kterou voldte nemdte SZR povolenou. Zaddm o
upraveni konfigurace predmétného AlSu.

Povolené agendy a role jste obdrzeli spolecné s certifikatem. Blizsi
podminky v€etné postupu pri rozsirovani volanych agend naleznete
na strankach www.szrcr.cz v sekci pro OVM.

Zpétné info o napravé prosim na tento mail do 26.3. 2015 do 12:00
hodin. V opacném pripadé se vystavujete moznosti zablokovani
pristupu k ZR.
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A resené priklady
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Dekuji za pozornost
Vaclav Sidak

Sprava zakladnich registrl E-mail: szr@szrcr.cz Tel.: +420 236 031 759
Na Vapence 14 Web: www.szrcr.cz +420 236 031 751
130 00 Praha 3




