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Představení NSMC

• Kooperač í odvětvové uskupe í 1  fire  se spe ializa í 
a ezpeč ost v ICT,

• fir  s vlast í i produkt , ale i i tegrátoři ko ple í h 
řeše í.



Představení NSMC

NSMC

Poskytujeme 
marketingovou 

podporu.
Hledá e 
projekty v 

zahra ičí EU, 
NATO, USA,… .

Pořádá e 
škole í a 

v tváří e 
programy pro 

studium 
ezpeč osti IT.

Poskytujeme 
podporu 

aplikač ího 
výzku u s MU 
CERIT , ČVUT a 

VUT.

Spolupracujeme 
při tvor ě 

legislativy a 
sta ovová í 

„best practice“.

Poskytujeme 
poradenskou 
či ost pro 
ko erč í 
subjekty i 

sa osprávu.

Realizujeme 
audit , a alýz  
a doporuče í.



Školení kybernetické bezpečnosti



Malé ohlédnutí

… … … součas ost

sálové počítače prv í PC www o il í zaříze í

hytré spotře iče



Klasická počítačová síť

ISP

Internet



Jak na ICT bezpečnost?

Práv í 
předpis

know-how

Normy a 

metodiky

I ter í 
s ěr i e

Evangelizace

Technologie

40/2009 Sb.

101/2000 Sb.

365/2000 Sb.

181/2014 Sb.

315/2014 Sb.

316/2014 Sb.

317/2014 Sb.

ITIL

COBIT

CRAMM

ISMS ISO/IEC 27001:2005



NSMC koncept aktivní bezpečnosti 
a spolehlivosti IT infrastruktury

I frastruktur í 
monitoring

NBA
Behaviorál í 
a alýza sítě

Infrastruktura

Servery

Aplikace 

Klienti

Desktop

Mo il í klient

L2 

monitoring

NAC - 802.1x 

MAC autentizace / 

autorizace 

EndPoint

Security / DLP

Antivir

Antimalware

Ochrana perimetru

Ochrana klientů

Internet

Firewall

Aplikač í 
monitoring

Flow

monitoring

IDS/IPS

Síťové DLP

DDI - správa IP 
adres ího prostoru 
DHCP, DNS, Radius

SIEM

Security Operation Center

Log Management

Síť
Aktiv í prvk

Wifi prvky

Audit 

privilegova ý h 
účtů



Proč bezpečnost v ICT?
• Používáte výpočetní techniku?
• Máte vytvořenu síťovou infrastrukturu?
• Je Vaše síťová infastruktura připojena k internetu?

Zajištění kontinuity byznysu
Business Continuity = strategická a taktická způsobilost 
organizace být připraven a reagovat na incidenty 
a narušení činností organizace za účelem pokračování 
na předem stanovené přijatelné úrovni (zdroj – Wikipedie).

Zabezpečení není luxus, ale nezbytnost pro zachování kontinuity byznysu.
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