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Zakon o kybernetické bezpecnosti

a
jeho provadéci predpisy

» 181/2014 Sb. — uveden ve Sbirce zakonu dne 29.8.2014, vstup v
ucinnost 1.1.2015

» 315/2014 Sb. - Nafizeni vlady, kterym se méni narizeni viady ¢.
432/2010 Sb., o kritériich pro urCeni prvku kritické infrastruktury

» 316/2014 Sb. - Vyhlaska o bezpeclnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich a
o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti
(vyhlaska o kybernetické bezpecnosti)

» 317/2014 Sb. - Vyhlaska o vyznamnych informacnich systémech a
jejich urcujicich kritériich



Zakon o kybernetické bezpecnosti

principy

Individualni zodpovednost provozovatele za bezpecnost vlastni site
(jak zajiSténi proti utokim zvendi, tak i zabezpeceni proti zneuziti k
utokum na jiné sité)

Rozdeleni kyberprostoru na cast spravovanou

(kriticka informacni infrastruktura definovana nafizenim viady a
vyznamne informacni systémy) a

Princip technologicke neutrality

Minimalizace zasahovani do prav soukromopravnich subjektu

Princip ochrany informacniho sebeurcCeni Clovéka



Zakon o kybernetické bezpecnosti

pilife

» Povinnost aplikovat bezpeénostni opatfeni
pro spravce komunikacnich nebo informacnich systému kritické
informacni infrastruktury
a pro spravce vyznamnych informacnich systému

» Povinnost hlasit kybernetické bezpecnostni incidenty



Bezpeénostni strategie Ceské republiky

NBU inicioval na podzim 2014 otevfeni debaty nad
aktualizaci BezpecCnostni strategie

Ceské republiky. Konkrétn& NBU jako gestor kybernetické
bezpecnosti navrhl doplnéni prislusnych pasazi reflektujici
souCasné zmény v bezpecnostnim prostredi a zduraznujici
potrebnost vytvoreni pevného systemu kyberneticke
bezpednosti. Bezpe&nostni strategie CR byla dne 21.
listopadu 2014 projednana ve Vyboru pro koordinaci
zahranicni a bezpecnostni politiky Bezpecnostni rady statu,
poté schvalena Bezpecénostni radou statu a nasledné 4.
unora 2015 i Vladou CR.



Nova Narodni strategie kyberneticke
bezpecnosti 2015 — 2020 (NSKB)

> NSKB pripravil NBU za pomoci svych partner( (pravni
poradci, experti, zainteresovana ministerstva, Policie
CR, atd.).

» Navrh Strategie prosel meziresortnim pripominkovym
fizenim v prubéhu srpna a zari 2014 a veskeré
pripominky byly uspésné vyporadany. Strategie byla
poté (dne 22. prosince 2014) schvalena BezpecCnostni
radou statu, 16. unora 2015 ji Feditel NBU pfedloZil
VI4dé CR a kabinet Bohuslava Sobotky ji pfijal.



Nova Narodni strategie kyberneticke
bezpecnosti 2015 — 2020 (NSKB)

Hlavni cile:

>

VV V V V

YV VYV

Zajistit efektivitu a posilovani vSech struktur, procesu a
spoluprace pfi zajiStovani kybernetické bezpecnosti

Aktivni mezinarodni spoluprace

Spoluprace se soukromym sektorem

Vyzkum a vyvoj a jeho podpora

Podpora vzdélavani a osveta, rozvoj informacni spolecnosti
Kyberneticka kriminalita - spoluprace s organy cinnymi
v trestnim fizeni

Ochrana narodni Kll a VIS

Podil na pravni upravé pro kybernetickou bezpecnost (narodni a
mezinarodni uroven)



Akcni plan k Narodni strategii kybernetickeé
bezpecnosti na obdobi 2015-20

» Na Strategii nasledné navaze AkCni plan k Narodni strateqii
kyberneticke bezpecnosti Ceské republiky na obdobi let 2015 az
2020, na jehoz pfijeti NBU nyni usilovné pracuje, a ktery jiz definuje
konkrétni kroky, stanovuje u nich zodpovédnost a terminy jejich
plnéni

> Co se tySe samotného procesu pFipravy Akéniho planu, NBU v
ramci pracovnich setkani oslovil a nasledne spolupracoval s mnoha
resorty a institucemi. Naph’klad s Ministerstvem vnitra bylo do
Akcniho planu zapracovano mnoho ukoll, pomoci nichz budou
naplnény potfeby Policie CR pro ucmneJS|m potlranl informacni
kriminality, s Ministerstvem zahranicCnich véci byly urCeny ukoly v
oblasti mezinarodni spoluprace a v neposledni rade s Ministerstvem
obrany byl vymezen postup vytvareni a nasledného zajistovani
kybernetické obrany v CR.



Akcni plan k Narodni strategii kybernetickeé
bezpecnosti na obdobi 2015-20

» Timto zpusobem byl zpracovan navrh Akéniho planu, ktery byl
vlozen na zacCatku brezna 2015 do meziresortniho pripominkoveho
rizeni, a jeho vyporadani probéhlo uspesne se vsemi
zainteresovanymi subjekty, ktere navrh pripominkovali. Nyni bude
Akcni plan predlozen (15. dubna 2015) na jednani Bezpecnostni
rady statu a nasledné (do konce 2. kvartalu 2015) i viadé CR

> Po pfijeti Ak&niho planu budou NBU a jeho specializované
pracovi$té NCKB prubézné sledovat, diskutovat a hodnotit plnéni
jednotlivych cilu ve spolupraci s ostatnimi zainteresovanymi
subjekty. O stavu naplfiovani Akéniho planu bude vlada CR
informovana kazdorocneé prostrednictvim Zpravy o stavu
kybernetické bezpeénosti v Ceské republice.



Soucasny stav urcovani Kil

Od 8. 12. 2014 do 10. 4. 2015 probéhlo ohledné urCovani Kll 53 jednani,
kterych se ucCastnili zastupci NCKB. Na zakladé téchto jednani a nasledné
komunikace se subjekty bylo k 15. 2. k zafazeni do Kll navrzeno 45
informacnich/komunikacnich systémd, jejichz spravci jsou organizacni
slozky statu. Seznam prvkua byl 15. 2. pfedlozen MV — GR HZS. To
vyzvalo subjekty k pfipominkovani. V nasledném pfipominkovém fizeni
byl jeden systém prozatim vyfazen a dalSi dva byly pfidany (vSechny
spravuje MV). Proti tomuto byla vznesena jedna zasadni pfipominka ze
strany jednoho ministerstva, na nasledném vyporadan nebylo dosazeno
souladu a toto ministerstvo o svém dalSim postupu neinformovalo nas ani
HZS. Celkem tedy bylo navrzeno 46 KIl, které byly projednany VCNP
(Vybor pro civilni a nouzové planovani) dne 20. 3. 2015.




Soucasny stav urcovani Kil

Spravce Pocet systému Spravce Pocet systému

csu 2 MV 17



Soucasny stav urcovani Kil

Harmonogram dalsiho schvalovani:
15. 4. 2015 — Bezpecénostni rada statu
Cca 15. 5. 2015 — Vlada (termin neni pfesné dany — podle informaci

L4 4

mozném terminu)



Soucasny stav urcovani Kil

Harmonogram dalsiho uréovani:

1. vina urCovani (Ustfedni organy statni spravy) — dokoncena -
navrzeno 46 systému — viz vyse.

2. vlna urCovani (ostatni organizacni slozky statu) — zahajena
probihaji sbér informaci a jednani s konkrétnimi subjekty

3. vlna urCovani (soukromé subjekty) — zahajena — probihaji jednani —
prozatim vytipovano 5 Kll u dvou subjektd (Mero a Cepro). Probihaji
druha a tieti kola jednani s telefonnimi operatory, skupinou CEZ,
plynarnami, bankami apod.



Soucasny stav urcovani Kil
Soucasny stav VIS:

Nyni je v pfiloze vyhlasky uvedeno 92 vyznamnych informacnich
systému, které spravuje 35 subjektu.

Predpokladana aktualizace seznamu VIS - prubézné jsou
identifikovany nové vyznamné informacni systemy a nékteré
stavajici jsou prefazeny do kategorie kritické informacni
infrastruktury (konkrétné se jedna o 15 novych VIS a soucCasné
bude 30 stavajicich VIS uvedenych ve vyhlasce prferazeno do Kll).

U nékterych dalSich subjektt probiha posuzovani jejich systému
z hlediska VIS ( napf. Ceska obchodni inspekce, atd.).

Kontinualné probihaji jednani s kraji — poskytnuty metodické
materialy a podpora. Kraje provadéji analyzu svych systéemu
ohledné VIS. 21. 4. probéhne jednani se zastupci asociace kraju a
bude konzultovana jejich analyza — nasledné bude uskuteCnéno
jednani se zastupci vSech kraju ohledné zafazeni jejich systému
do VIS.



Aktivity GovCERT.CZ

Na cem se pracuje a co se udalo:

PocCatkem roku 2015, kdy zacal platit novy zakon o kybernetické
bezpecénosti, jsme zacali dostavat velké mnozstvi kontaktni udaju na
osoby odpovédné za ,Vyznamné Informacni Systemy (VIS)".

S témito kontaktnimi udaiji, jsme obdrzeli dalSi pro nas velmi dulezité
technické informace. Pro ucCely shromazdéni téchto informaci byla
vytvorena databaze, kterou jsme nedavno zacali temito daty
postupné plnit. V souvislosti se ziskavanim téchto udaju, jsme
subjektim spravujicim VIS, zaslali nabidku nami provozovanych a
pripravovanych sluzeb. VétSina z oslovenych instituci projevila velky
zajem o nabizené sluzby a chtéla je podrobnéji prodiskutovat.

Z tohoto davodu jsme zacali jednotlivé zastupce zvat na pracovisté
NCKB do Brna na diskuze v technické roviné.



Aktivity GovCERT.CZ
Na ¢em se pracuje a co se udalo:

Dalsim hodné reSenym ukolem bylo vyberove fizeni, tykajici se
sitovych sond, které by mely byt na zakladé dohod mezi jednotlivymi
rezorty a Narodniho bezpeénostniho tfadu (NBU) umistény do jejich
informacnich siti. V soucCasnosti probiha priprava pilotniho projektu
s jednim ministerstvem.

Na pocCatku roku jsme navazali na uspésne provedené penetracni testy
webovych stranek NBU. Ugelem prvotniho penetraéniho testu bylo
zjistit jake informace je schopen utoCnik ziskat z metadat volné
stazitelnych z webovych stranek. V soucCasnosti jsou tyto penetracni
testy aplikovany na webové stranky jednotlivych ministerstev. Na
zakladé velkého zajmu oslovenych instituci spravujicich VIS byla
zapocata technicka a pravni pfiprava druhé faze penetracnich testu,
ktera by méla zkoumat zranitelnost webovych serverd. V ramci
pilotniho projektu by mé&l byt otestovan webovy server Ufadu viady.



Aktivity GovCERT.CZ

Na ¢em se pracuje a co se udalo:

V ramci proaktivnich Cinnosti probiha vyvoj nastroje na zpracovani dat
ziskavanych od Organizace Shadowserver. Projekt je postaven na
zakladech nami vyvinutého nastroje pro zpracovani dat z Botnet
Feed, ale z duvodu rozdilnosti zpracovavanych dat je potfeba
znacnych uprav v programu. Co se tyCe ostatnich nastroju (Botnet
Feed a IHAT) vyuZivanych pro proaktivni ¢innost GovCERT.CZ, tak
jsme zacali dostavat a reportovat informace tykajici se statni spravy
a VIS.



Kybernetické incidenty v obdobi leden- duben
2015

CSU - DDoS - dne 30. 1. 2015 jsme od Ceského statistického ufadu
(CSU) obdrzeli informace tykajici se probihajicich a opakovanych
DDoS utoku na webovy server czso.cz. Prvni utok na server byl
zaznamenan 15. 1. 2015 a trval priblizné dvé hodiny. DalSi utoky
nasledovaly 19. 1., 23. 1., 24. 1. a 27. 1. Na zakladé obdrzenych
informaci jsme zjistili, ze se pravdepodobné nejednalo o cileny utok,
ktery mel za ukol jakkoliv poskodit volby probihajici v nadchazejicim
vikendu (31. 1. - 1. 2. 2015), ale jednalo se o chybu v nastaveni
cinského DNS serveru. Pravdépodobné se jednalo o chybny preklad
seznamu piredem definovanych domeén (torrenty, facebook, twitter)
na nahodné IP adresy. Tyto dotazy nasledne zahlcovaly provozem
server czso.cz. Na zakladé techto zjisteni jsme doporucili urCita
FeSeni. Ta pracovnici CSU konzultovali se spravci dotéenych
serveru, ale vzhledem ke kratké dobé nezasahovali do nastaveni
téchto serveru. V sou€asnosti probihaji zatézové a penetracni testy
na novéem webu.




Kybernetické incidenty v obdobi leden- duben
2015

Turla (Uroburos, Snake, Carbon) - od CERT-EU a bezpecnostni
spolecnosti BAE System jsme obdrzeli dokument tykajici se
kompromitovanych IP adres a domén. Mezi nimi byla i Ceska
doména hostovana v Rusku. Dne 3. 3. jsme od BAE Systems
obdrzeli doplhujici informace, ze incident Shortener-Bug attack je ve
skutecnosti dalSi instanci Spionazniho malware Turla (Uroburos,
Snake, Carbon). Na zakladé tohoto zjisténi doSlo ke slouceni s
incidentem #1657. V pribéhu feSeni incidentu jsme pozadal
jednotliva ministerstva o kontrolu sitovych logul, zda néktera ze
stanic v jejich rozsahu nekomunikovala se Skodlivymi webovymi
strankami. Ze 14-ti oslovenych ministerstev (23. 2.) jsme doposud
obdrzeli vyjadreni od 8 z nich. Z osmi kone€nych vysledku hledani
bylo nalezeno 9 potencialné infikovanych stanic. Tfi ministerstva ze
14-ti doposud nikdy nereagovala na nase vyzvy.




Kybernetické incidenty v obdobi leden- duben
2015

Zranitelnost FREAK - po zverejnéni informaci o zranitelnosti FREAK
v protokolu TLS/SSL jsme ve spolupraci s Narodnim CSIRT tymem
zah4gjili skenovani serveru statnich instituci, které jsou vuci této
chybé v zabezpeceni zranitelné. V mezidobi jsme obdrzeli
anonymni e-mail, ktery nas na tuto skutecnost upozornoval. Poté
jsme rozsifili sken o dalSi zranitelnosti. V souvislosti se zranitelnosti
FREAK bylo nalezeno 107 potencialné zranitelnych serveru a
varovano 73 statnich instituci.




Kybernetické incidenty v obdobi leden- duben
2015

Graf incident reportti do 10. 4. 2015
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NCKB - slavnostni otevreni 13. kvetna 2014
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Déekuji za pozornost.



