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K er eti ké hroz
E istuje ko ple í řeše í?



Hláše í i ide tu

28.5. 9:0  …

Ne í , o se děje
Větši a z ás se edosta e a I ter et
Ale i for ač í s sté  je fu kč í
Ve školí í íst osti je še  pořádku



Hláše í i ide tu

28.5. 9:0  …

To je teda z lášt í …
Žád é hláše í ze Zabbixu e á
Servery i VPN jsou dostup é
Musí  se a to podí at, oz u se zpět



Hledá í příči  pro lé u

28.5. 9:10 …

78 port ske ů?

DNS a o álie?



Hledá í příči  pro lé u

28.5. 9:10 …

Podí ej e se a t  skeny

Ok, uži atelů nejede web

Sou isí s tí  t  DNS a o álie?



Hledá í příči  pro lé u

28.5. 9:1  …

Jaký DNS ser er se použí á?

192.168.0.53? To je notebook!

No asi už tuší …



Hledá í příči  pro lé u

28.5. 9:15 …

)dá se, že á e  síti o ý 
DHCP server

Ale to je ote ook No áko é…



Hledá í příči  pro lé u

28.5. 9:20 …

Tak se a to podí ej e…
Note ook o so ě prohlašuje, že 
je DHCP server



Hledá í příči  pro lé u

28.5. 9:25 …

Odpojte ote ook No áko é!

Je to příči a pro lé u
Asi ude za iro a ý
A restartujte s oje počítače

Ne hápu
Aha? Ok

Řek u to ostat í



Nud á o ova ote ooku

29.5. 08:00 …

Tak o tad  á e
Dobrej pokus, ještě že já 

á  FlowMon …



Co kd …

• Malware opravdu fungoval?

 192.168.0.X <-> 192.168.0.53 <-> 192.168.0.1 <-> Internet

 ) pohledu uži atele je še h o  pořádku, ale
 Malware  ěl přístup k eškeré u pro ozu
 Mi o ji é k přihlašo a í  údajů  a ji ý  itli ý  datů

• IT e o itoro alo síťo ý pro oz?

 Pra děpodo ě  pro lé  řešili hodi , e  i ut
 Pokud by malware fu go al, a i  se to edoz ěděli



Shr utí

• Neztrá ejte čas hledá í  po ěst é jehl   
kupce sena

 Mo itorujte síť
 Buďte proakti í
 Buďte o krok apřed

• Běž é prostředk  hrá í je  do určité ír
 Fire all, IDS, A ti irus, …
 Potře ujete ástroje pro o itoro á í a a alýzu pro ozu 

dato é sítě, říze í přístupu do sítě a log a age e t



Řešte pro lé  ko ple ě

Network visibility 

& security

Perimeter

security

End point 

security



• Český i o ati í ýro e řeše í pro o itoro á í 
a a alýzu pro ozu dato é sítě FlowMon)

• Fakta

 )alože a  ro e 2007, sídlo  Br ě
 Sil é VaV záze í MU, VUT Br o, CESNET
 40+ za ěst a ů

• O e ě í
 )ařaze a do reportů Gartner od roku 2010

 Deloitte CE Technology Fast 50 již 
 Part erst í: Cisco, Check Point

 500+ zákaz íků ČR, E ropa, Japo sko, USA

O společ osti INVEA-TECH



FlowMon architektura

Mo itoro á í
síťo ého provozu

S ěr statistik o 
provozu

Vizualizace a detekce
a o álií

FlowMon Sondy

• sa ostat é pasi í zdroje statistik 
ze sítě - NetFlow / IPFIX data

FlowMon Kolektor

• úložiště, izualiza e a hod o e í 
síťo ý h statistik

FlowMon ADS 

• detek e a o álií, eha iorál í 
a alýza



• Mo itorová í provozu v síti (NetFlow/IPFIX)

 Ko plet í iditel ost do dě í  síti
 Real-time a histori ká data pro LAN & WAN & 

komunikaci do Internetu

 Opti aliza e sprá  a pro ozu sítě
 Efekti í troubleshooting

• Bezpeč ost datové sítě (NBA, NBAD)

 Jedi ý způso , jak deteko at pokročilé hroz
 )alože o a eha iorál í a alýze
 Detek e pokročilého malware, zero-day útoků, 

podezřelý h pře osů dat, z ě  ho á í a 
další h i ide tů

Z pohledu uživatele



• Záz a  provozu v pl é  rozsahu
 Na žádá í při řeše í pro lé ů a i ide tů
 Distri uo a á ar hitektura
 Podpora sítí G/10G/40G

• Mo itorová í výko u aplika í
 Sledo á í uži atelský h tra sak í ez SW age tů
 Rozliše í zpoždě í aplika e/sítě, sledo á í SLA
 Urče o pro oder í HTTP/HTTPS) aplikace

• O hra a přede útok  DDoS

 Detek e olu etri ký h útoků
 Akti í říze í s ěro á í pro ozu a mitigace

Z pohledu uživatele
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