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Bezpečnost

•
 

Bezpečnost jako noční
 

můra

•
 

Bezpečnost jako  pomocník, nová
 možnost: enabler

•
 

Bezpečnost jako  nutnost

•
 

Bezpečnost jako hrozba?
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Nebezpečná
 

bezpečnost
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Bezpečnostní
 

mýty

•
 

Mám antivirus, jsem v bezpečí
•

 
Máme firewall, nikdo se k nám nedostane

•
 

Informace jsou bezpečně
 

v databázi
•

 
Šifrujeme, to nikdo nepřečte

•
 

Používáme certifikáty, to se nedá
 

zfalšovat
•

 
…
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Řízení  rizik

Identifikace
 dopadů

Hodnocení
 rizik

Zjištění
 důsledků

Nápravná
 opatření

Hodnocení
 rizik
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Zpracování
 

informací

•
 

Osobní
 

stanice
•

 
Přenosové

 
cesty

•
 

Sdílené
 

systémy, datová
 centra

•
 

Cloud
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Ochrana informací

•
 

Informace chráněna po celou 
dobu životního cyklu

•
 

Ochrana je spojena s 
informací

•
 

Původce (majitel, správce …) 
má

 
možnost řídit ochranu

•
 

Klíčovou roli hraje autentizace 
a ochrana identit.
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1

Authentication & Access
Management

ProtectFile
ProtectDrive eSafe

ProtectZ

ProtectFile
ProtectDB

ProtectApp

High Speed Encryption

Protect VVolume

DataSecure, ProtectApp, 
ProtectDB,

HSE

HSM

Authentication & Access
Management

Cloud Solutions

Secure Virtual Instance Control

Secure Cloud Identities 
and Transactions

Secure Authentication for Cloud Services

Secure Cloud 
Communications

HSM

PKI Infrastructure
Certificate Authority

Application/
Web Servers

Databas

 

e
File 
Servers

Mainframe

Data Encryption
& Control

Communication ProtectionCommunication Protection

Identity Protection

Endpoint 
Protection

From the Data Center to the Edge, to the Cloud 
Solutions that Extend Trust and Control into Virtualized Environments

Secure Cloud-based Storage

Secure Cloud Application Data

ProtectVInstance

KeySecure

Datasecure StorageSecure NetApp (NSE)
(FAS)

Brocade
(BES)
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Bezpečná
 

autentizace
 

–
 nezaměnitelný základ ochrany dat

Mgr.
 

Pavel Hejl,
 

CSc., T-Soft, a.s., 30'

15

Eliščin sál 14:40

http://www.isss.cz/ical.asp?id=750&alarm=10
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Stánek T-SOFT

•
 

Stánek 18
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T-SOFT

•
 

Bezpečnostní
 

projekty
•

 
Dodávky a implementace bezpečnostních 
technologií

•
 

Poradenství, outsourcing
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Technologie

•
 

Autentizace
 

(CzechPoint, Datové
 

schránky –
 bezpečný klíč)

•
 

Vysoké
 

výkonové
 

a bezpečnostní
 

nároky: HSM  
(Hardware Security

 
Modules)

o
 

Správa klíčů
o

 
Hromadné

 
podepisování

o
 

Šifrování
 

velkých objemů
 

dat s vysokou rychlostí
o

 
Ochrana e-mail, databází, aplikací, …
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