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Riziko je potencialni moznost, ze se
néco stane, co ovlivni dosazeni nasich cilu.

Riziko ma 2 parametry
= pravdepodobnost, ze se néco stane,
= nasledky, kdyz se to stane.

Riziko NENI nedostatek !!

Praxe: Riziko ma obvykle negativni nasledky (Skoda).
Obecné mohou byt i pozitivni vysledky (pfilezitosti).
Kazdy z nas ,,néjak* fidime rizika.
Pfevazna vetsina rizik je fizena neformalné a Casto
Intuitivne.



Oblasti rizik

V organech verejné spravy i komercnich podnicich Ize
nalezt napriklad nasledujici rizika:

strategického smérovani
organizacni
personalni a kompetencni

shody s legislativou a dobrymi
mravy

financi, ucetnictvi a vykaznictvi
hlavnich a podpurnych procesu
projektu

zmen

obchodni, marketingova a smluvni

investicni

jakosti produkce
pravnich sporu
pojistovaci strategie
bezpecnosti

aktiv (security)
osob (safety)

podvodu a jiné trestné c¢innosti
korupcni rizika
..... a mnoha dalsi



Rizika bezpecnosti informaci

= v poslednich 10 - 15 letech v souvislosti se strmym nardstem
zavislosti organizaci na informacnich systémech

- CSN ISO/IEC 27005:2009 (1SO 13335, CRAMM atd.) F—_—

Rizika provozni a financni

= prevence pred falSovanim ucetnich vykazu
(Sarbanes-Oxley Act v USA)

= zakon &. 320/2001 Sb., o finanéni kontrole
(COSO ERM, CHJ-6 atd.)

Rizika projektu
= vSechny projekty spolufinancované ze strukturalnich fondd EU

Rizika kliCovych rozhodnuti

= nasledky pripravovanych zmén a realizace (nerealizace)
navrhovanych opatreni




Potreba konsolidace rizik

RUzné svéty, ruzné metriky, ruzni adresati:

= radnice pfipravuje programové prohlaseni,

= zastarala technika zvySuje pravdépodobnost
vypadkud pocitaCové site,

= je tfeba splinit legislativni pozadavky

= atd.
<4 -

Nutno umét porovnat rizika z ruznych oblasti
z hlediska moznych Skod / prilezitosti ...

... a vybrat takova opatreni, ktera povedou k
efektivnimu pokryti nejveétsich rizik
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Potreba standardizace dlouhodobé nazravala

Turnbull framework (1999)

Casualty Actuarial Society Enterprise Risk Management
(CAS ERM, 2003)

Committee of Sponsoring Organizations Risk Management
Integrated Framework (COSO ERM, 2006)

ONR 49002-1:2004 Risk management for organizations and
systems (Rakousko)

AS/NZS 6340:2004 Enterprise Risk management (Australie)

AT\
ISO
NS/

Mezinarodni organizace pro stadardizaci (ISO)

1ISO 31000:2009
Risk management - Principles and guidelines

ISO/IEC 31010:2009
Risk management - Risk assessment techniques

ISO Guide 73:2009
Risk management - Vocabulary



Klicové vlastnosti I1SO 31000

= |SO 31000 nijak nevynucuje uniformitu
fizeni rizik v organizaci a mezi organizacemi
= ruzné metody, metodiky i nastroje

= Smyslem ISO 31000 je harmonizovat procesy
managementu rizik v organizaci v rozsahu:
= zaceleni mezer v systému odpovédnosti za fizeni rizik,
= ,,zarovnani* cila fizeni rizik v jednotlivych oblastech,

= nastaveni komunikaénich mechanizmu pro sdileni
informaci o fizeni rizik (Jazyk, struktura),

= vytvoreni jednotnych kritérii a metrik pro hodnoceni rizik
(umoznéni srovnani rizik z ruznych oblasti vztahujicich se
ke stejnym cilum),




Centrum Fizeni rizik

= Systém umoznujici
= rizika identifikovat, hodnotit, porovnavat,
klasifikovat a oSetfovat,

= provazbu na souvisejici ukoly, projekty, opatfeni a
odpovednost za jejich realizaci,

= poskytovat aktualni informace zainteresovanym
osobam a umoznit rychle zjistit stav a vyvoj zejména
nejvétsich rizik.

- Realizace

= vhodny nastroj - ,,Katalog rizik*
(od seSitu po systémy typu GRCM),

= sada procesu,

= odpovédna osoba.




Aktualnost pro organy verejné spravy

Zakon €. 320/2001 Sb. o financni kontrole ve VS, §25:

= vedouci organu VS je povinen zaveést a udrzovat vnitfni kontrolni
systém zpusobily v€as zjistovat, vyhodnocovat a minimalizovat
provozni, finanéni, pravni a jina rizika,

= vSichni vedouci zaméstnanci ... jsou povinni podavat vedoucimu
organu VS v€asné a spolehlivé informace ...
0 vzniku vyznamnych rizik...

ISMS (Systém fizeni rizik bezpeénosti informaci)

= analyzy rizik jsou predepsany
(CSN ISO/IEC 27001, CSN ISO/IEC 27005)

Vztahy s dodavateli
Velké projekty




Jsou ovsem 1 problémy...

= Mechanické svaleni odpovédnosti za rizeni rizik
na utvary interniho auditu
= ale nazory se vyvijeji
= ., Koordinator fizeni rizik* mimo interni audit

- Katalog rizik je Casto jen seznamem nahodné
sebranych rizik, nedostatku a napadu P

( A
D Reseni:
systematickd prdce s riziky

vyuziti dlouhodobé sesbiranych
zkusenosti a osvedcenych praktik ERM

= il
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Dekuji za pozornost.

Prosim VasSe nazory, dotazy...

Ing. Josef Sustr
+ 420 603 234 517
josef.sustr@iteg.cz
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