Certifikaéni autorita PostSignum

Pavel Plachy



CA PostSignum

o Poskytovani komercnich certifikatu
» Poskytovani kvalifikovanych certifikatu

» Poskytovani kvalifikovanych ¢asovych razitek



Komeréni certifikaty

e pouzivaji se pro bezpecné prihlaseni do datové schranky

Osobni certifikaty — pro osobni pfihlaseni

Serveroveé certifikaty — pro pristup aplikaci (spisovych sluzeb)

Komercni certifikaty vydava Verejna certifikacni autorita (VCA)
Podrobnosti na vca.postsignum.cz




Kvalifikovaneée certifikaty

e pouzivaji se pro podepisovani elektronickych dokumentu

Osobni certifikaty — pro vytvoreni elektronickeho podpisu

Systemove certifikaty — pro vytvoreni elektronické znacky

Kvalifikované certifikaty vydava Kvalifikovana certifikacni autorita (QCA)
Podrobnosti na gca.postsignum.cz




Kvalifikovana casova razitka

e s pomoci ¢asovych razitek Ize u elektronickych transakci, formulara,
archivovanych dat, elektronickych podpisu apod. prokazat jejich
existenci v urcitém Case

» Casove razitko potvrzuje, ze oznaCena data existovala pred
uvedenym c¢asovym okamzikem

e Ve spojitosti s el. podpisem a el. znackou tvofi nezbytné minimum
pro archivaci elektronickych dokumentu

Kvalifikovana €asova razitka vydava Autorita Casovych razitek (TSA)
Podrobnosti na www.postsignum.cz/tsa/




Prodej certifikatt

Samostatny prodej certifikatl bez média

» Soukromy kli€ je ulozen v operacnim systému
e ochrana heslem

* lze vytvorit kopii soukromého klice

Prodej véetné meédia pro bezpeéneé ulozeni

e Soukromy kli¢ je ulozen na médiu — USB tokenu, Cipové karté
e ochrana PINem

* nelze vytvofit kopii soukromeho klice




Bezpec€ny kli€¢ k datove schrance

Obsah balicku:

» Elektronicky prostfedek USB token iKey 4000
o Obsluzny SW (instalacni CD a licen¢ni ujednani)
» Poukazky na bezplatny odbér osobnich certifikatd




Bezpec€ny kli€ k datove schrance

USB token Instalaéni | Licenéni Poukazka Poukazka
iKey 4000 CcD ujednani komeréni kvalifikovany
certifikat certifikat
BK KOMPLET v v v v v
BK PODPISOVY v v v " v
BK PRISTUPOVY v v v "




Bezpec€ny kli¢ k datove schrance

Technicka specifikace:

 Podpora hashovacich algoritmu SHA-1, SHA-2

 Podpora RSA klicu 1024 i 2048 bitu

o Zakladni verze je pro OS MS Windows XP, Vista i Windows 7
e Specialni verze je uréena pro OS LINUX a MacOS




Distribuce

e Prostfednictvim obchodnikd Ceské posty
« Prostfednictvim pfepazek Czech POINT Ceské posty
* Objednavkou na webovych strankach

e Detailni informace na www.bezpecnyklic.cz



http://www.bezpecnyklic.cz/

Novinky v poskytovanych sluzbach

Pfechod na hashovaci algoritmus SHA256 a RSA 2048

Spustény nové CA (oznacené Cislem 2)

Pdvodni s SHAL Nové CA s SHA256



Novinky v poskytovanych sluzbach
Zarazeni kofenovych certifikata PostSignum

mezi davéryhodné CA

e rozdéleno na tfi etapy:

1. Microsoft

2. Mozilla, Adobe
3. Opera, Apple Safari



Novinky v poskytovanych sluzbach

Postupna uprava webovych stranek www.postsignum.cz

* novy online generator kli¢l a zadosti o certifikat
- zjednoduseni obsluhy
- podpora Win 7

* novy zpusob obnovy certifikatu
- zjednoduSeni obsluhy


http://www.postsignum.cz/

Dékuji za pozornost



	Snímek číslo 1
	CA PostSignum
	Komerční certifikáty
	Kvalifikované certifikáty
	Kvalifikovaná časová razítka
	Prodej certifikátů
	Bezpečný klíč k datové schránce
	Bezpečný klíč k datové schránce
	Bezpečný klíč k datové schránce
	Distribuce�
	Novinky v poskytovaných službách
	Novinky v poskytovaných službách
	Novinky v poskytovaných službách
	Snímek číslo 14

