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Metodologie

* Dotazovani provedla spolecnost Applied Research

 leden 2010
e 2,100 podniku z celého svéta

— malé (500-999 zaméstnancu)
— stfedni (1,000-4,999 zaméstnancu)
— velké (5,000+ zameéstnancu)
* Ruzna odvétvi podnikani
e Dotazovani vedouci pracovnici IT, CIO/CISO



Kli€ova zjisténi
* Bezpecnost podniku je nejdulezitéjsSi tema pro IT

e Podniky Celi ¢astym utokum
« Cena téchto utoku je vysoka
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* “Cyber risk” je nejobavanegjsi riziko

* “Lepe Aidit rizika podnikani souvisejici s IT” je celkove
druhy cil

e 120 zaméstnancu plni ukoly spojené s bezpecnosti nebo
souladem IT prostredi

* Polovina oCekava zasadni zmény v zabezpecleni podniku



Utoky jsou éasté

* 75% v poslednim roce Celilo kybernetickemu napadeni
e 36% uvadi, ze utoky byly Gc€inné nebo velmi ucinné

» 29% zaznamenalo narust utoku za posledni rok

* 43% ztratilo citlivé nebo tajné informace



Utoky jsou drahé
* 100% zaznamenalo ztraty spojené s kybernetickymi utoky
* 92% v dusledku téchto utoku pfislo o penize

e Roc¢ni finanéni ztraty souvisejici s utoky: v praméru $2.0M
(USD)
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* NedostateCny pocet pracovniku v bezpecnostnich
oddélenich

* Diky novym aktivitam je bezpecnost tézsi
e Soulad prostredi s predpisy je velky problém



Obecna doporuceni spoleénosti Symantec

e Ochrana infrastruktury

e Ochrana informaci

* \Vyvoj a prosazeni IT pravidel
e Sprava systéemu



Ochrana infrastruktury

« Zabezpeceni koncovych bodu

* Ochrana elektronické posty a webu
e Obrana kritickych internich serveru
« Zalohovani a obnova dat



Ochrana informaci

o Zjisténi, kde se nachazi citlivé informace
e Monitorovani zpusobu prace s daty
» Ochrana citlivych informaci, zabranéni ztraté dat



Vyvoj| a prosazeni IT pravidel

Definice rizika a vyvoj IT pravidel

Hodnoceni infrastruktury a procesu

Prehledy zjiSténych nedostatku, sledovani a prokazani
radne pece

Odstranovani zjisténych problému



Sprava systemu

» Vytvoreni bezpecnych provoznich prostredi
 Distribuce a nasazeni aktualnich verzi

e Automatizace procesu pro vyssi efektivitu

* Dohled nad stavem systemu, souhrnné prehledy



Zabezpeceni a sprava informaci v celém svéte




Spole€nost Symantec umoznuje jistotu

~ Prehled o spole¢nosti Symantec




Podnikova resSeni Symantec
Vykonné spojeni produktd a sluzeb
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Global Intelligence Network
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Ochrana mfrastruktury

Sym anteC UL e Ochrana koncovych bodu

» Ochrana el. posty a webu

P rOte Ctl O n e Ochrana kritickych internich server(
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Vyvo| a prosazeni IT pravidel

Symantec™
Control
Compliance
Suite

Definice rizik a vyvoj IT pravidel

* Hodnoceni infrastruktury a procesu
» Prehledy, sledovani a prokazani fadné pece

Odstranéni problému



Ochrana
iInformaci

Symantec ™
Data Loss
Prevention
Suite

* Nalezeni ulozist citlivych informaci
» Prehled o zpusobech pouzivani citlivych dat
» Predchazeni ztratam citlivych informaci



Sprava systému

AItIrISTM TOtaI e Implementace bezpecnych provoznich

prostredi

M a.n a.g e m e nt Distribuce a prosazeni aktualizaci

Automatizace procesu pro vyssi efektivitu
S u Ite « Monitorovani a piehled o stavu systému

from Symantec



Bezpecnost od spole€nosti Symantec —
leader v M-Q* spolecnosti Gartner
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Dekuji za pozornost!

Jakub Jiricek
jjiricek@symantec.com
+420-603-552-441
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