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Úvodní informace

Rozlehlá síť informačního systému státní sociální podpory (WAN IS SSP), budovaná od roku 1999, slouží pro uspokojení komunikačních potřeb jednotlivých složek resortu MPSV (SSP, SSZ, ČSSZ, ČÚBP, PK). 

Pro bezpečné oddělení komunikací složek resortu byly v síti WAN IS SSP vytvořeny virtuální privátní sítě technologií Multiprotocol Label Switching (MPLS).

Zvolená technologie umožňuje pružnou reakci při změnách požadavků na vzájemnou komunikaci složek nebo v případě požadavku na vytvoření dalších nezávislých virtuálních privátních sítí.

V následujícím textu uvádíme podrobnější informace o implementaci technologie MPLS VPN v prostředí sítě WAN IS SSP.

Tvorba virtuálních sítí technologií MPLS v síti IS SSP

Topologie WAN IS SSP

Budování sítě WAN IS SSP bylo zahájeno v roce 1999 realizací pilotního projektu v západočeském regionu.

Topologie sítě je budována hierarchickým způsobem (stromová struktura). První úroveň hierarchie je tvořena propojením dvojice centrálních pražských lokalit MPSV (Křížová, Na Poříčním právu) s regionálními centry (Detašovaná pracoviště SSP Plzeň, České Budějovice, Ostrava, Hradec, Ústí n. Labem, Brno). Pro propojení jsou použity pevné linky o kapacitě do 1Mb/s.

Další (regionální) úroveň je tvořena propojením regionálního centra s okresními páteřními uzly umisťovanými převážně v okresních lokalitách Úřadů práce. Pro propojení jsou použity pevné linky o kapacitě do 128kb/s.

Jednotlivé okresní lokality jsou pak připojeny k okresním páteřním uzlům. Pro propojení jsou použity buď pevné linky o kapacitě do 64kb/s nebo propojení technologií Ethernet.
Nejnižší vrstva topologie slouží pro vytáčené propojení okresních lokalit s kontaktními místy a dislokovanými pracovišti. Pro propojení byla zvolena kombinace technologie ISDN a pevných linek (pro vybraná pracoviště ÚP). Každému pracovišti na nejnižší úrovni hierarchie je vyhrazena přenosová rychlost 64kb/s.

Síť WAN IS SSP je vybudována na aktivních prvcích firmy Cisco Systems.

Virtuální privátní sítě

Jedním z bodů zadání byl i požadavek vytvoření několika nezávislých komunikačních infrastruktur pro provoz informačních systémů jednotlivých částí resortu MPSV (IS SSP, IS ČSSZ, IS SSZ apod.), přičemž tyto komunikační infrastruktury by sdílely druhou (linková vrstva modelu ISO/OSI) nebo třetí vrstvu (síťová vrstva modelu ISO/OSI) budované WAN sítě.

Další z podmínek zadání byl i požadavek na potenciální využitelnost budované komunikační sítě WAN IS SSP pro komunikační potřeby jiných orgánů státní správy (např. propojení jednotlivých okresních úřadů patřících do působnosti Ministerstva vnitra ČR apod.). Tyto požadavky vedly k implementaci tzv. virtuálních privátních sítí (VPN) nad společnou komunikační infrastrukturou při splnění následujících pravidel:

· vzájemná bezpečnost provozu jednotlivých provozovaných virtuálních sítí,

· nezávislost adresních schémat,

· snadná rozšiřitelnost,

· snadná realizace změn (bez nutnosti rozsáhlých rekonfigurací).

Takto vybudovaná komunikační infrastruktura by měla rovněž umožňovat pružnou reakci na případné změny v organizační struktuře MPSV, kdy může časem dojít k požadavku na úplné osamostatnění některých organizačních jednotek a tím i k úplnému oddělení jednotlivých informačních systémů včetně komunikačního systému nad sdílenou komunikační infrastrukturou. Datový provoz mezi různými VPN sítěmi provozovanými několika organizacemi na jediné společné komunikační infrastruktuře poskytovatele služeb musí být za normálních okolností navzájem striktně oddělen. Případná vzájemná komunikace oddělených sítí musí probíhat pouze na základě přesných explicitně stanovených pravidel odsouhlasených všemi stranami např. prostřednictvím specializovaného zařízení typu firewall.

Následují technologické možnosti budování VPN pro vytváření intranetů a extranetů nad nevytáčenou komunikační infrastrukturou:

· IP tunel – GRE (Generic Routing Encapsulation), IPSec,

· Virtuální okruh – (Frame Relay, ATM),

· MPLS (Multiprotocol Label Switching) – IP nebo IP+ATM.

Při volbě odpovídající technologie pro síť IS SSP byly zvažovány nejdůležitější vlastnosti moderní robustní implementace VPN sítí.

Požadované vlastnosti:

· konektivita „každý s každým”,

· rozšiřitelnost – možnost snadným způsobem rozšiřovat síť, vytvářet nové VPN,

· bezpečnost – VPN musí poskytnout srovnatelnou úroveň bezpečnosti, jaká se dosahuje v klasických privátních sítích,

· priorita – VPN by měla mít prostředky pro odpovídající zpracování různých typů datových toků (časově citlivá data, přednostní data …),

· spolehlivost – celá implementace by měla zaručovat vysokou dostupnost VPN sítí,

· spravovatelnost - nezbytný je vhodný management VPN sítí, který umožní sledovat a případně účtovat poskytované služby,

· cena,

· flexibilita vůči linkové infrastruktuře. 

Na základě výše uvedených požadavků byla pro implementaci VPN v síti IS SSP zvolena technologie MPLS.

Multiprotocol Label Switching

Technologie MPLS (Multiprotocol Label Switching) je vytvořena na základě technologie Tag Switching vyvinuté firmou Cisco Systems.

Standardizace technologie MPLS je v procesu. Momentálně je technologie popsána v RFC 3031.

Technologie MPLS je založena na principu označování paketů 3.vrstvy OSI modelu značkami (label). Pakety jsou pak v síti dopravovány na základě těchto značek a odpadá tak časově a procesorově náročné prohledávání směrovacích tabulek.

Značky určují cestu paketů a navíc např. typ služby (Class of Service).

Ve vstupním bodě do MPLS sítě jsou přicházející pakety zpracovány a každému je přiřazena odpovídající značka. V jádru MPLS sítě směrují (přepínají) komunikační prvky pakety na základě předřazené značky. Všechny procesorově náročné analýzy, filtrace a vyhodnocení se realizují pouze jednou ve vstupním bodě. Ve výstupním bodě MPLS sítě je značka z paketů odstraněna a pakety jsou odeslány do cílové sítě.

Následuje stručná MPLS terminologie.

Edge Label Switch Router (Edge LSR) – zařízení na okraji MPLS sítě realizující počáteční zpracování a klasifikaci příchozích paketů, aplikaci první značky na cestě paketu. Tímto komunikačním prvkem může být buď směrovač nebo ATM přepínač se zabudovanými směrovacími funkcemi.

Label Switch Router (LSR) – zařízení umístěné v jádru MPLS sítě, které přepíná označkované pakety podle předem ustavených přepínacích tabulek. Tímto komunikačním prvkem může být opět buď směrovač nebo ATM přepínač se zabudovanými směrovacími funkcemi.

Label Distribution Protocol (LDP) – protokol, který zajišťuje komunikaci mezi komunikačními prvky na okraji i v jádru MPLS sítě ve spolupráci s některým z IGP (Interior Gateway Protocol) – např. OSPF (Open Shortest Path First), EIGRP (Enhanced Interior Gateway Protocol), IS-IS (Intermediate System to Intermediate System).

Label Switched Path (LSP) – cesta MPLS sítí definovaná posloupností všech značek přiřazených mezi dvěma koncovými body MPLS sítě. LSP může být definována buď dynamicky, nebo staticky.

Label – značka, jde o záhlaví paketu, které je používáno zařízením typu LSR pro forwarding paketů. Formát záhlaví závisí na typu sítě, ve které je technologie MPLS implementována. V prostředí sítí postavených primárně na komunikačních prvcích typu směrovač je značka oddělené 32 bitové záhlaví. V sítích typu ATM je značka umisťována do identifikátoru VCI/VPI (Virtual Path Identifier/Virtual Channel Identifier) v záhlaví ATM buňky. V jádru sítě pak zařízení typu LSR čtou pouze značku a ne celé záhlaví paketu. Velký význam pro rozšiřitelnost řešení založeného na MPLS má fakt, že značky – labels mají pouze lokální význam mezi dvěmi komunikujícími zařízeními.

Směrovače nebo IP+ATM přepínače si v MPLS síti poskytovatele služeb vyměňují směrovací informace prostřednictvím IGP protokolu (OSPF, IS-IS, EIGRP). 

· LDP protokol využívá směrovací topologii obsaženou ve směrovacích tabulkách pro dohodu (výměnu) značek mezi přímo sousedícími zařízeními. Tato část operace vytvoří LSP cesty mezi koncovými body MPLS sítě. Značky jsou přidělovány automaticky bez nutnosti manuální konfigurace.

· Paket vstupuje do MPLS sítě prostřednictvím zařízení typu Edge LSR, kde je zpracován a může zde být např. určeno jaký typ služby daný paket požaduje (QoS, využití přenosového pásma). Na základě směrovacích požadavků a požadavků na typ služby vybere a předřadí zařízení Edge LSR příslušnou značku k paketu a paket je vyslán dál do sítě MPLS,

· Zařízení LSR v jádru sítě přečte značku na každém paketu a nahradí ji novou značkou na základě přepínací tabulky (vybudované pomocí LDP) a pošle paket dál. Tato operace se opakuje ve všech LSR zařízeních  v jádru sítě.

· Výstupní zařízení Edge LSR odstraní z paketu značku, přečte hlavičku paketu a vyšle paket do cílové sítě.

Značky v MPLS síti slouží nejen pro určení cesty paketu, ale je možné vytvářet s jejich pomocí VPN sítě, definovat QoS (Quality of Service), případně explicitně určovat kudy má procházet určitý datový tok (traffic engineering). Protože značky mají pouze lokální význam mezi dvěma sousedícími zařízeními, je prakticky nemožné vyčerpat všechny možné značky při budování rozlehlých sítí. 

VPN prostřednictvím MPLS

Použité zkratky:

· P – provider router – směrovač v síti poskytovatele služeb, v terminologii MPLS jde o LSR (Label Switch Router),

· PE – provider edge router – směrovač na okraji MPLS sítě, v terminologii MPLS jde o Edge LSR (Edge Label Switch Router), 

· CE – customer edge router – směrovač na okraji zákaznické sítě, připojující tuto síť k síti poskytovatele (k PE směrovači).

PE směrovače na okraji MPLS sítě provádějí operace přiřazení značky (značek) k paketu přicházejícímu ze zákaznické sítě a odstranění značky  z paketů přicházejících z MPLS sítě.

Princip budování VPN v síti MPLS spočívá v možnosti opatřit každý paket vstupující do MPLS sítě ze sítě zákazníka VPN značkou, tzv. RD (Route Distinguisher), jednoznačně identifikující tuto virtuální privátní síť. Tato operace proběhne na okraji MPLS sítě v PE směrovači (Edge LSR) na základě vstupního portu (může se jednat i o virtuální port) směrovače, kterým přijde daný paket. Tento směrovač dále, v souladu s principy fungování MPLS sítě, předřadí před paket označený VPN značkou další značku označující “next hop” v MPLS síti a vyšle takto upravený paket dále do MPLS sítě poskytovatele služeb.

Tím, že jsou cílové adresy IP paketů z jednotlivých VPN doplněny o VPN značku, je zajištěna jedinečnost těchto adres v rámci celé sítě poskytovatele služeb.

MPLS adresní prostory jednotlivých VPN sítí jsou pak vždy navzájem disjunktní, a to i v případě, když se z hlediska IP překrývají. Je tedy možné využít síť poskytovatele služeb pro propojování lokalit zákaznických sítí, jejichž IP adresní prostor je v konfliktu s IP adresním prostorem jiných, již připojených VPN sítí. 

Implementace VPN v rozlehlé síti IS SSP

Na páteři WAN IS SSP je používán směrovací protokol OSPF. 

Technologií MPLS byly v síti IS SSP vytvořeny VPN pro jednotlivé složky resortu (SSP, SSZ, ČÚBP). Dále byla vytvořena překryvná služební VPN poskytující sdílené služby všem složkám resortu. Byl implementován společný distribuovaný management sítě WAN IS SSP.

Připojení referátů SSP na okresních úřadech bylo řešeno v závislosti na způsobu připojení referátu do sítě OkÚ. V případě, že referát SSP je součástí LAN OkÚ byla tato lokalita připojena do sítě MPSV přes dvojici firewallů prostřednictvím speciální virtuální sítě (mpsv_extern). V případě, že byla LAN referátu SSP od sítě OkÚ úplně oddělena, bylo připojení řešeno standardním způsobem bez firewallové ochrany přímo do VPN SSP.

Pro distribuci VPN směrovacích informací v páteřní síti je využit protokol MP-BGP v4 (Multiprotocol Border Gateway Protocol). V souvislosti s protokolem BGP je implementován redundantní hierarchický systém tzv. route reflektorů, kdy není potřeba pro správnou funkci BGP navázat každý páteřní BGP směrovač na zbývající.

Mezi zákaznickými směrovači v jednotlivých VPN a MPLS páteří je provozováno směrování protokolem RIPv2 případně statické směrování.

Shrnutí

WAN IS SSP budovaná od roku 1999 společností ANECT a.s. technologií MPLS na platformě Cisco prakticky ověřila možnost bezpečného sdílení  komunikační infrastruktury více organizačními jednotkami i více subjekty státní správy. V současné době je vybudována síť v SM, SČ, ZČ, JČ a částečně  v Praze a síť je každodenně prakticky využívána složkami resortu MPSV. Zejména pro pracoviště SSP přináší radikální zrychlení práce, zvýšení kvality a úrovně služeb pro klienty SSP. 

Při budování sítě byla implementována moderní technologie MPLS umožňující snadné vytváření bezpečně oddělených virtuálních privátních sítí nad společnou přenosovou infrastrukturou.

Rozšiřování sítě, vytváření dalších VPN, jejich modifikace a povyšování přenosových kapacit, využívání efektivnějších přenosových médií je vzhledem ke zvolené technologii a hardwarovým platformám jednoduše proveditelné.
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