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Úvod

Zpracování osobních údajů je v orgánech veřejné správy nezbytné. Základní rámec pro ně poskytují platné právní předpisy. Za předpokladu, že rozhodující objem zpracování osobních údajů je vázán na provozování informačních systémů a sítí, je použitelnou cestou k náležité ochraně osobních údajů v orgánech veřejné správy koncept informační bezpečnosti pojímané jako soustavná činnost zajišťující, že informační systémy založené na využití výpočetní a komunikační techniky plní náležitě funkce, pro které jsou systémy a sítě vytvářeny a provozovány a současně nebyly využívání pro účely jiné.

Informační bezpečnost jako rámec pro ochranu osobních údajů

Cílem informační bezpečnosti je zajištění dostupnosti, důvěrnosti a integrity, což plně pokrývá požadavky ochrany osobních údajů v libovolné aplikační úloze, neboť smyslem ochrany osobních údajů je zabránit zneužití osobních údajů a zároveň umožnit jejich zpřístupnění k legálním účelům. S přihlédnutím k podstatě a mezím ochrany osobních údajů i k platné tuzemské právní úpravě lze orgánům veřejné správy doporučit, aby k ochraně osobních údajů přistupovaly důsledně jako k integrální součásti informační bezpečnosti. 

Dosahování nebo prosazování informační bezpečnosti v činnosti jednoho orgánu veřejné správy znamená, že pro tento orgán jsou předem formulovány bezpečnostní cíle, tedy předepsané hodnoty nejen důvěrnosti, ale též dostupnosti a integrity a zvoleny prostředky dosahování cílů. Sama formulace bezpečnostních cílů není jednoduchou záležitostí, neboť v případě územního orgánu veřejné správy jde – až na vzácné výjimky – o překrývající se a někdy též protichůdné požadavky. Cesta k dosahování informační bezpečnosti vede přes formulaci konkrétních bezpečnostních požadavků. Jejich výhradním zdrojem jsou v případě výkonu veřejné správy i v případě nakládání s osobními údaji nad rámec výkonu veřejné správy zákony, popř. prováděcí předpisy k nim. 

Řídící akty výkonné moci jsou v tomto případě zdrojem pouze sekundárním, jako zdroj primární jsou použitelné pouze pro výběr nástrojů nebo prostředků, pokud je rovněž výslovně neurčuje zákon.     

Povahou právních předpisů je dáno, že přímé stanovení bezpečnostních požadavků lze v případě všech informací zpracovávaných v informačních systémech orgánů veřejné správy očekávat pouze u důvěrnosti. Několik desítek zákonů obsahuje požadavek na důvěrnost osobních údajů v ustanoveních o mlčenlivosti, větší rozmanitost vykazují požadavky vyjádřené v ostatních ustanoveních. Požadavky na integritu a dostupnost je zpravidla třeba formulovat vyvozením. Zatímco v případě ochrany utajovaných skutečností podle zákona č. 148/1998 Sb., o ochraně utajovaných skutečností je explicitně upravena pouze důvěrnost, obsahuje platný zákon o ochraně osobních údajů č. 101/2000 Sb. formulace požadavků na důvěrnost (§ 13-15)  integritu (§5) a dostupnost (§ 11), byť jde nevyhnutelně o formulace obecné a pro potřeby praktické činnosti neúplné. 

Výjimečný je z tohoto úhlu pohledu zákon č. 106/1999 Sb., o svobodném přístupu k informacím, který obsahuje společný bezpečnostní požadavek na dostupnost (§ 5).  

Jak bezpečnostní cíle a požadavky, tak prostředky prosazování nebo dosahování cílů mají být zaznamenány v bezpečnostní dokumentaci. Jakkoli se teoreticky vyžaduje individuální zpracování pro každý informační systém, v podmínkách orgánů veřejné správy platí, že by měl existovat platný a respektovaný dokument bezpečnostní politika daného orgánu a další součásti bezpečnostní dokumentace (zejména projektová) mohou být zpracovány pro skupiny informačních systémů. 

Řešení praktických problémů

Standardně prováděná informační bezpečnost by měla poskytovat oporu při řešení praktických problémů, které přináší život. Poskytování osobních údajů tomu, o kom vypovídají, upravuje zákon – obecně zákon o ochraně osobních údajů, speciálně oborové zákony. Rovněž sdělování osobních údajů jiným subjektům mimo orgány veřejné správy nepředstavuje mimořádný problém. Jako problém je ve veřejné správě pociťováno využití disponibilních osobních údajů pro jiný účel v rámci samotné veřejné správě.

Tradiční snaha dále využít jednou získané údaje představuje v případě osobních údajů tři situace: využití osobních údajů pro potřebu jiného orgánu veřejné správy, využití pro potřeby jiné správní agendy vykonávané týmž orgánem veřejné správy a využití pro potřeby jiné činnosti  téhož orgánu veřejné správy, aniž tak výslovně stanoví zákon.

Pro všechny situace společně platí, že se zřejmě jedná o zpracování osobních údajů bez souhlasu subjektu údajů. To je samozřejmě možné, za splnění podmínek stanovených zákonem, což znamená, že nejsou zpracovávány citlivé osobní údaje. Dále u prvních dvou situací  půjde zpravidla o zpracování nutné pro plnění povinností stanovených zvláštním zákonem, u třetí situace také o splnění některé z dalších podmínek podle § 5 odst. 2 zák. č. 101/2000 Sb.

Dobře zpracovaná bezpečnostní  dokumentace poskytuje každému pracovníkovi orgánu veřejné správy jednoznačnou odpověď na otázku, zda smí požadované zpracování osobního údaje provést – bez  ohledu na to, kdo,  kdy a jak veřejně a jednoznačně udá v daném problému směr. 

Shrnutí

Ochrana osobních údajů je standardní integrální součást informační bezpečnosti chápané jako systematická praktická činnost směřující k dosahování individuálních bezpečnostních cílů formulovaných pro orgán veřejné správy jako celek i pro jednotlivé jím provozované informační systémy.

Zdrojem bezpečnostních požadavků jsou pro orgány veřejné správy zákony, popř. prováděcí předpisy k nim. Řídící akty výkonné moci jsou takovým zdrojem  pro výběr nástrojů nebo prostředků informační bezpečnosti, pokud je rovněž výslovně neurčuje zákon.
Standardně aplikovaná informační bezpečnost poskytuje oporu při řešení praktických problémů zpracování osobních údajů – tím, že umožňuje vyřizovat požadavky na sdělování osobních údajů získaných při výkonu veřejné správy.

Příloha

Příklady formulací bezpečnostních požadavků na osobní údaje v zák. č. 101/2000 Sb., 

o ochraně osobních údajů a o změně některých zákonů, ve znění zák. č. 227/2000 Sb.

Bezpečnostní požadavek na integritu osobních údajů v  § 5  (1)  

Správce je povinen /…/

c) zpracovávat pouze pravdivé a přesné osobní údaje, které získal v souladu s tímto zákonem. Je povinen ověřovat, zda jsou osobní údaje pravdivé a přesné. Zjistí-li správce, že jím zpracovávané údaje nejsou s ohledem na stanovený účel pravdivé a přesné, zejména k námitce subjektu údajů, je povinen je blokovat a bez zbytečného odkladu opravit nebo doplnit. Nelze-li je opravit nebo doplnit, musí je bez zbytečného odkladu zlikvidovat. Nepravdivé, nepřesné nebo neověřené osobní údaje lze zpracovávat pouze v případě, stanoví-li tak zvláštní zákon. Tyto údaje se musí náležitě označit a vést odděleně od ostatních osobních údajů.

Bezpečnostní požadavek na dostupnost osobních údajů: § 11  (1)  

Správce je povinen včas a řádně subjekt údajů informovat o tom, že o něm shromažďuje údaje, v  jakém rozsahu a pro jaký účel, kdo je bude dále zpracovávat a pro jaký účel a komu mohou být zpřístupněny či komu jsou údaje určeny. Součástí této informace musí být též údaj o jeho sídle, případně o sídle zpracovatele.

Bezpečnostní požadavek na důvěrnost osobních údajů:  Povinnosti osob při zabezpečení osobních údajů § 13-15:

§ 13  Správce a zpracovatel jsou povinni přijmout taková opatření, aby nemohlo dojít k neoprávněnému nebo nahodilému přístupu k osobním údajům, k jejich změně, zničení či ztrátě, neoprávněným přenosům, k jejich jinému neoprávněnému zpracování, jakož i k jinému zneužití  osobních údajů. Tato povinnost  platí i  po ukončení zpracování osobních údajů.

§ 14  Zaměstnanci správce nebo zpracovatele a  jiné osoby, které zpracovávají osobní údaje na základě smlouvy se správcem nebo zpracovatelem, mohou zpracovávat osobní údaje pouze za podmínek a v rozsahu správcem nebo zpracovatelem stanoveném.

§ 15 (1)  Zaměstnanci správce nebo zpracovatele, jiné fyzické osoby, které zpracovávají osobní údaje na  základě smlouvy se správcem/zpracovatelem, a další osoby, které v rámci plnění zákonem stanovených oprávnění a povinností přicházejí do styku s osobními údaji u správce nebo zpracovatele, jsou povinni zachovávat  mlčenlivost o osobních údajích a o bezpečnostních opatřeních, jejichž zveřejnění by ohrozilo zabezpečení osobních údajů. Povinnost mlčenlivosti trvá i po skončení zaměstnání nebo příslušných prací.
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