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Internet se den ode dne stává významnějším pracovním nástrojem nás všech. Před několika lety sloužil pouze k zasílání zpráv elektronické pošty a sdílení informací. Dnes je tomu sice téměř nejinak, avšak důležitost dat a informací je podstatně vyšší. Není žádným překvapením setkat se na vlnách Internetu s elektronickými bankami, virtuálními obchody a databázemi neveřejných informací. Toto vše je nutné chránit, nejen po technické, ale i legislativní stránce. Máme zákon o elektronickém podpisu, jsou připravovány teze pro vyhlášku k zákonu č. 227/2000 Sb., o elektronickém podpisu.

Hlavním námětem příspěvku bude možnost získání a použití elektronického podpisu v prostředí českého Internetu, praktické zkušenosti a rovněž obecný výkladů nejčastěji publikovaných pojmů s elektronickým podpisem souvisejících. Nebude chybět ani pohled na historii dané technologie.

Co jsou to digitální certifikáty a proč je potřebujeme 

V reálném světě člověk prokazuje svoji identitu pomocí různých listin a průkazů. Tento způsob prokazování totožnosti člověka však nelze jednoduše použít ve virtuálním světě počítačů, se kterým stále více pracujeme. Proto bylo zapotřebí zavést technologie a užívat prostředky, které umožňují spojit reálného člověka s nějakou identifikací, které počítače "rozumí". K tomuto účelu se stále častěji užívají asymetrické šifrovací techniky a digitální certifikáty. S těmito prostředky dovedou pracovat oblíbené a široce rozšířené programy pro elektronickou poštu i internetové prohlížeče. 

Základem je dvojice klíčů

Každý člověk, který chce asymetrické šifrovací techniky používat, potřebuje dvojici klíčů: klíč soukromý, jenž je třeba pečlivě střežit, aby nedošlo k jeho prozrazení a zneužití, a klíč veřejný, který je třeba dát k dispozici ostatním účastníkům komunikace. Dvojice klíčů vzniká (je generována) v programovém vybavení, například v internetových prohlížečích. 

Mezi veřejným a soukromým klíčem je jistý matematický vztah a platí, že z veřejného klíče nelze dostupnými výpočetními prostředky odvodit klíč soukromý. Veřejný klíč je tedy možné publikovat bez nebezpečí prozrazení soukromého klíče. Neodvoditelnost soukromého klíče je vždy založena na některém výpočetně složitém matematickém problému. 

Zjednodušeně lze říci, že data zašifrovaná soukromým klíčem lze dešifrovat pouze veřejným klíčem z dané dvojice a naopak. Pokud tedy vlastník soukromého klíče zašifruje data soukromým klíčem, může je kdokoliv dešifrovat veřejným klíčem z dané dvojice, pokud je tento klíč publikován. Takto zašifrovaná data nejsou chráněna proti prozrazení, protože veřejný klíč je dostupný pro každého, ale zašifrování soukromým klíčem pomáhá určit původ dat. Pokud se data podařilo dešifrovat určitým veřejným klíčem, musela být zašifrována odpovídajícím soukromým klíčem. Pokud vlastník soukromého klíče tento klíč pečlivě střeží, musel data zašifrovat on. 

Pokud naopak chceme, aby data nepřečetl nikdo jiný, než jistá osoba, zašifrujeme data jejím veřejným klíčem. Takto zašifrovaná data nemůže přečíst nikdo jiný, než držitel soukromého klíče. Pokud ho majitel pečlivě střeží, data může dešifrovat jedině on. 

Certifikační autorita

Z výše uvedených případů je zřejmé, že na mechanismus dvojice klíčů se dá spolehnout pouze tehdy, pokud vlastník chrání soukromý klíč proti zneužití. 

V obou případech je rovněž důležité, abychom věděli, že daný veřejný klíč skutečně patří dotyčné osobě. Pokud by se v prvním případě někomu podařilo vydávat svůj veřejný klíč za klíč někoho jiného, mohl by předstírat, že je touto osobou. Zašifroval by data svým soukromým klíčem, příjemce by data dešifroval odpovídajícím veřejným klíčem, o kterém by však předpokládal, že patří někomu jinému. Původ dat by byl tímto způsobem zfalšován. V druhém případě by použití "falešného" veřejného klíče vedlo k prozrazení dat, která má znát jenom jistá osoba. 

Proto se veřejné klíče nepublikují samy o sobě, ale ve formě takzvaných certifikátů veřejných klíčů. Důvěryhodná instituce - certifikační autorita - určitým způsobem prověří, že veřejný klíč patří danému subjektu a vydá o tom digitální potvrzení - digitální certifikát. Digitální certifikát obsahuje především veřejný klíč a identifikaci vlastníka klíče, dobu platnosti certifikátu, údaje o tom, kdo certifikát vydal, a další data. 

Pečlivě střežený soukromý klíč spolu s digitálním certifikátem veřejného klíče vydaným důvěryhodnou certifikační autoritou jsou tím "digitálním průkazem", který lze použít ve světě počítačů. Některé běžně dostupné počítačové programy a programy "šité na míru" umějí s tímto průkazem pracovat a užívat ho k zabezpečení dat. Takových programů stále přibývá a přibývá i certifikačních autorit vydávajících certifikáty veřejných klíčů s různým stupněm ověření vlastnictví veřejného klíče. Každý, kdo používá certifikáty vydané určitou certifikační autoritou, by se měl seznámit s podmínkami, za kterých certifikační autorita certifikáty vydává, aby mohl posoudit, zda způsob prověření žadatele o certifikát a ostatní okolnosti, za kterých je certifikát vydán, považuje za postačující pro daný účel, ke kterému má být certifikát použit.

Stručný slovníček pojmů:

Poskytovatel certifikačních služeb (Certifikační autorita) - je nezávislý subjekt, který vydává certifikáty a poskytuje služby související s používáním digitální podpisů. Obecně lze říci, že je to prvek umožňující dvěma stranám bezpečnou (adresnou) komunikaci. Pokud tyto strany mají důvěru v poskytovatele certifikačních služeb, mohou se spolehnout, že osoba na druhé straně je opravdu tou, za kterou se vydává. Totéž platí u serverů či aplikací. 

Digitální certifikát - je digitální potvrzení svazující reálný subjekt s jeho veřejným klíčem. Základními údaji uvedenými v certifikátu jsou tedy veřejný klíč a identifikace subjektu. Kromě toho certifikát obsahuje rovněž jedinečné sériové číslo certifikátu, dobu platnosti certifikátu, identifikaci vydavatele certifikátu a další údaje. Certifikát je digitálně podepsán soukromým klíčem certifikační autority. 

CRL (Certification Revocation List) - seznam zrušených certifikátů. Seznam je spravován poskytovatelem certifikačních služeb a je dostupný on-line prostřednictvím veřejného rozhraní služeb.

Systémy s asymetrickými klíči - kryptografické techniky pro šifrování dat a digitální podpisy, které používají dvojice klíčů. Jeden z klíčů slouží k šifrování dat či k digitálnímu podpisu a druhý k dešifrování dat či k ověření pravosti digitálního podpisu. Pouze jeden z klíčů (soukromý klíč) se uchovává v tajnosti, zatímco druhý klíč (veřejný klíč) se zveřejňuje pomocí papírových a elektronických médií (např. prostřednictvím certifikátů). 

Digitální podpis - krátká digitální datová položka pevné délky, vytvořená pomocí kryptografické transformace z digitální zprávy nebo datového souboru a ze soukromého klíče podepisujícího subjektu. Digitální podpis slouží k ověření identity podepisujícího (autentizace) a zároveň prokazuje, že zpráva nebyla změněna (ověřuje integritu zprávy).

Shrnutí základní vlastnosti elektronického podpisu:

Autenticita – příjemce dokumentu bezpečně ví, kdo je autorem dokumentu.

Integrita – příjemce dokumentu má jistotu, že obsah dokumentu nebyl během přenosu nebo zpracování modifikován.

Nepopiratelnost – autor dokumentu nemůže popřít autorství dokumentu ani jeho obsah.

Bezpečnost – metoda asymetrického šifrování zajistí vysokou bezpečnost přenášených dat.
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Na poli českého Internetu je aktivní již velmi dlouhou dobu, v letech 1995 až 1999 byl obchodním a marketingovým ředitelem akciové společnosti SpiNet, tedy jednoho z prvních ISP působících u nás.

www.isss.cz
3



[image: image1.wmf]