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Novicom 

• Česká společnost zabývající se  

• vývojem,  

• dodávkami  

• a provozem  

systémů pro  

• správu sítí 

• monitoring 

• bezpečnost  

• a komunikace 

• Orientace na střední a velké zákazníky požadující 
vyžadující vysokou míru bezpečnosti a spolehlivosti 
svých systémů 

• Společnost s historií - 20 let českém trhu 



Novicom – nástroje pro 

monitoring a správu sítí 

 

 

 

 

 
 

 

MoNet 

AddNet 

Network tools 

Projects 

Novicom SGP – Secure Grid Platform 

Novicom SDP – Secure Delivery Protocol 

Sada nástrojů pro vysoce efektivní a bezpečný provoz IT 

infrastruktury 

Oborová a customizovaná řešení  

Efektivní a správa IP prostoru a bezpečnost přístupu v 

rozsáhlých sítí 

Řešení distribuovaného monitoringu IT infrastruktury 



A p l i k a c e  

A p l i k a č n í  servery 
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MoNet - Infrastrukturní 

monitoring 

 

 

 

 

 

 

• Performance management 

• Korelace přes všechny vrstvy a 

všechny lokality 

• Vzdálený monitoring a alerting i v 

případě přerušení spojení do centra 

• Automatizované měření SLA  

 

Distribuovaný 

monitoring 

Nezávislý 

monitoring 

SLA Reporting Otevřený 

monitoring 



AddNet - Integrovaná správa 

IP adresního prostoru a NAC 

A k t i v n í  p r v k y  

Repository AP 

Port monitor 

 

 

 

 

 

 

• Integrovaný L2 monitor / DDI / 

NAC 

• Určeno pro rozsáhlé a 

distribuované sítě 

• Nadstandardní provozní 

spolehlivost 

 

D D I  - Základní síťové služby 

D H C P  

D N S  

R A D I U S  

B e z p e č n o s t  

802.1x - MAC 

autentizace a 

autorizace 

Krizové sety 

BYOD zařízení 

I PA M  

Správa IP adresního 

prostoru  

L2 Monitor – historie 

IP/ MAC / lokalita 



Kde se s řešením Novicom 

potkáte? 

 



Přínosy pro zákazníky 

MoNet  

• Nadstandardně spolehlivý monitoring 
infrastruktury a aplikací v rozsáhlých sítích 

Addnet 

• Řádová úspora práce a standardizace činností 
administrátorů při IP správě 

• Zvýšení bezpečnosti sítě formou řízení přístupu 
zařízení (802.1x MAC autentizace a autorizace) 

• Podstatné zvýšení provozní spolehlivosti 
základních síťových služeb (DHCP, DNS a 
RADIUS) 

• Automatizovaná správa a jednoznačná 
identifikace BYOD a mobilních zařízení 



Přínosy pro bezpečnost z 

hlediska ZoKB 

Nástroje pro detekci 

• Detailní L2 monitoring včetně úplné historie (pro forenzní 
audit) 

• IP / MAC / lokalita výskytu 

Řízení přístupů do sítě 

• Na 2. vrstvě – potřebný komplement k uživatelské 
autentizaci na 6.vrstvě (např. Microsoft doména) 

• 802.1x MAC autentizace  

• Možnost snadné správy bezpečnostních domén na 
úrovni VLAN 

• autorizace 

Součást konceptu Aktivní bezpečnosti sítě 

• Na 4 kliknutí! Od zjištění kybernetického bezpečnostního 
incidentu po odpojení kompromitovaného zařízení   



Bezpečnost na 4 kliknutí 

 



Děkuji za pozornost. 

Jindřich Šavel  

Obchodní ředitel 
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jindrich.savel@novicom.cz 



Aplikační monitoring 

BlueFerret 
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FerretApps s.r.o. 
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Výzva – dostupnost dat 

• Zajištění kvalitních služeb, poskytovaných 

prostřednictvím webových i pobočkových aplikací 

 

• Fungují aplikace v požadované kvalitě? 

 

• Identifikace zdrojů zhoršené výkonnosti  

 

• Spokojený zákazník/produktivní zaměstnanec 



Co je BlueFerret 

• BEZAGENTNÍ monitoring uživatelských transakcí 

• Pohled na výkonnost aplikací z pohledu 

koncových uživatelů 

• Pro VŠECHNY uživatele 

• Pro VŠECHNY uživatelské transakce 

• V reálném čase 

• Nástroj pro zvýšení dostupnosti kritických aplikací 

www.nsmcluster.com 



Příklad užití  

9.4.2014 www.nsmcluster.com 

• Instituce veřejné správy 

• Pobočkový systém 

• Požadavek IT posílit infrastrukturu – zrychlení aplikace 

• Audit oprávněnosti požadavku 

Přínos: úspora finančních 
prostředků 

Detekce: dostačující doby odezvy – není třeba posilovat HW 



Příklad užití  

9.4.2014 www.nsmcluster.com 

• Významná banka 

• Stížnosti zákazníků na internetové bankovnictví 

• Nebylo známo, kdy a pro které transakce je IB pomalé 

Detekce: dlouhé doby odezvy pro určitý typ transakce 

Přínos: identifikovaný zdroj 
problému, vývoj může odstranit 



Metriky 

www.nsmcluster.com 

• Počet transakcí 

• Doba odezvy aplikace (maximální, průměrná, minimální, 

případně percentil apod.) 

• Počet paralelně přistupujících uživatelů 

• Velikost přenášených dat 

• Doba přenosu na transportní vrstvě 

• Počty a seznam transakcí s překročeným SLA 

• Počet výskytů chybových kódů 

• Detaily o jednotlivých transakcích (velikosti, doby, IP adresy, 

Session ID, uživatelské jméno, …) 



Co monitoruje BlueFerret 

www.nsmcluster.com 

Oracle 
Forms 

Citrix 

https 

http 

SAP 
(tenký klient) 

•  Zákaznické portály 

•  Pobočkové aplikace 

•  Cloud 

•  Virtuální prostředí 



Děkuji za pozornost. 

Tomáš Mezník 
 

FerretApps s.r.o. 
 

Olšanská 1a 

Praha 3 



Monitoring a detekce 

anomálií FlowMon 

Pavel Minařík 
 

INVEA-TECH, a.s. 

minarik@invea.com 



Přehled řešení 

Monitorová provozu 
datové sítě 

Sběr statistik o 
provozu 

Vizualizace a 
detekce anomálií 

www.nsmcluster.com 



Z pohledu uživatele 

• Monitorování provozu v síti (NetFlow/IPFIX) 
• Kompletní viditelnost do dění v síti 

• Real-time a historická data pro LAN & WAN  

& komunikaci do Internetu 

• Optimalizace správy a provozu sítě 

• Efektivní troubleshooting 

 

• Bezpečnost datové sítě (NBA, NBAD) 
• Jediný způsob, jak detekovat pokročilé hrozby 

• Založeno na behaviorální analýze 

• Detekce pokročilého malware, zero-day útoků, 

podezřelých přenosů dat, změn chování a dalších 

incidentů 

www.nsmcluster.com 



Z pohledu technologie 

• Monitorování a analýza provozu nové generace 

• Nespoléhá na signatury 

• Funkční i pro šifrovaný provoz 

• Výkon v prostředí 10G 

 

www.nsmcluster.com 

Network Behavior Analysis Update, Gartner 

Network Behavior Analysis: Protecting by 
Predicting and Preventing, Aberdeen Group 



Několik zajímavých úlovků 



DDoS z podvržených adres 

• Finanční instituce 

• Botnetem infikováno několik stanic 

• Podvržené čínské adresy útočí do Vietnamu 

www.nsmcluster.com 



Útok na HTTP autentizaci 

• Zdravotnictví 

• Vedeno z IP adresy v Indonésii 

• Pokusy o uhodnutí hesla do phpMyAdmin 

• Detaily ze sedmé vrstvy (hostname, URL) 

www.nsmcluster.com 



Infikovaná stanice 

• Informační technologie 

• Botnetem infikovaná stanice z lokální sítě zavlečená 

do DDoS útoků na Spamhaus 

 

www.nsmcluster.com 



Únik dat 

• Obchodní společnost 

• Zaměstnanec ve výpovědi 

• Uložení interních dokumentů na sdílený disk 

poskytovaný službou Yahoo 

• Zaznamenáno jako pohyb dat z LAN do internetu 

• Po prošetření poměrně závažný incident 

 

www.nsmcluster.com 



Odposlech provozu 

• Služby 

• Pokročilý malware přesměroval provoz  

na infikovanou stanici prostřednictvím DHCP 

 

www.nsmcluster.com 



Shrnutí 



Bezpečná infrastruktura 

• Perimetr, stanice, LAN 

• Bez návazností to nepůjde 

 

www.nsmcluster.com 



Shrnutí 

www.nsmcluster.com 



Děkuji za pozornost. 

Pavel Minařík 
 

INVEA-TECH, a.s. 
 

U Vodárny 2 

616 00, Brno 



Axenta 

 
Najdi incident v kupě logů 

Ing. Lukáš Přibyl, CEO 
 

AXENTA a.s. 

+420 724 256 695 

pribyl@axenta.cz 



AXENTA I. 

2009  

  Company Formation 

Head Office 

  Brno 

  Liptovský Mikuláš 

Board of Directors 

  Lukáš Přibyl 

  Karel Šimeček 

  Peter Jankovský 

PPF 

banka 

Teplárny 

Brno 

Státní tiskárna 

cenin 

Nemocnice Kladno 

ČEZ 

Technické sítě 

Brno 

ČEPS 

ORANGE 

Komerční banka 
Min. 

obrany 

Armáda ČR 
J&T 



AXENTA II. 

Analýzy 

Rizik 

Procesů 

Identity 
Management 

Bezpečnosti 
informací 

Monitoring 

Provozní 

Log Management 

SIEM 

ICT 
bezpečnost 

WAF 

Řízení 
privilegovaných 

přístupů 

Školení, 
uvědomovací 

kampaně 



Naše SIEM 

reference 



Jak vypadá 

incident? 
Reálný stav Provozní monitoring 

Bezpečnostní monitoring = SIEM 

Co je někde běžný stav, je jinde incident! 

Není důležité všechno vidět, ale je 
důležité o všem vědět! 



Přínos SIEM v 

praxi 



Děkuji za pozornost. 

Ing. Lukáš Přibyl, CEO 
 

AXENTA a.s. 
 

+420 724 256 695 

pribyl@axenta.cz 



Rekapitulace celkového 

konceptu 

Infrastrukturní 
monitoring 

NBA 
Behaviorální 
analýza sítě 

Infrastruktura 
Servery 
Aplikace  

Klienti 
Desktopy 
Mobilní 
klienti 

L2 monitoring 

NAC - 802.1x  

MAC autentizace / 
autorizace  

EndPoint 
Security / DLP 

Antivir 
Antimalware 

Ochrana perimetru 

Ochrana klientů 

Internet 

Firewall 

Aplikační 
monitoring 

Flow 
monitoring 

Síť 
Aktivní prvky 

Wifi prvky 

IDS/IPS 

Síťové DLP 

DDI - správa IP 

adresního prostoru  
DHCP, DNS, Radius 

Log Management 

SIEM 

Security Operation Center 


