
 
BEZPEČNÁ KOMUNIKACE. KDEKOLIV. 



 

Věříte v bezpečnost dat uložených v cloudu? 

 

 

 

Věříte v bezpečnost dat uložených v lokálním informačním systému? 

 

 



§ 11 - Řízení přístupu a bezpečné chování uživatelů 

 

Identifikace uživatelů 

• každý uživatel má jednoznačný identifikátor 

• povinnost chránit přihlašovací údaje a zabránit jejich zneužití 

• aplikace mají samostatný identifikátor, 

• provádí pravidelné přezkoumání nastavení přístupových oprávnění 
včetně rozdělení jednotlivých uživatelů v přístupových skupinách nebo 
rolích, 

• zavede opatření potřebná pro bezpečné používání mobilních zařízení 

 

 



§ 18 - Nástroje pro ověřování identity uživatelů 

 

Nástroj pro ověřování identity uživatelů, který používá autentizaci heslem, 
zajišťuje 

• min. 8 znaků, 

• minimální složitost hesla - nejméně jedno velké písmeno, jedno malé 
písmeno, jednu číslici a jeden speciální znak,  

• maximální dobu pro výměnu hesla 100 dnů. 

 

 

 

 

A co symetrická kryptografie na bázi jednorázových heslech ? 

A co asymetrická kryptografie, resp. PKI ? 

 

 

 

 



§ 19 - Nástroje pro řízení přístupových oprávnění  

 

Používá nástroj, který zajistí řízení přístupových oprávnění: 

• pro přístup k jednotlivým aplikacím a datům 

• pro čtení, zápis a změnu oprávnění 

 

 

 

 



 

Typické problémy, na které narážíme: 

 

• Zapomenutá hesla – náklady na provoz helpdesk 

 

• Sdílení jednoho hesla pro více služeb (pouze zadávám totéž několikrát) 

 

• Změna hesla je pouze „kosmetická“ (výměna některé malé části) 
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Děkujeme za pozornost! 


